
 

 



 

                                                       

      

  
  

این موضوع را قبلا هم ابلاغ کرده ام و الان هم تأکید می کنم که تدابیر کارساز در باب 
  پدافند غیر عامل را عملی کنید.

  (مقام معظم رهبري)
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  گفتار   پیش
  

، سـامانه   ، فن آوري اطلاعـات  رشد فن آوري در حوزه هاي ماهواره، سنجش از راه دور
فن آوري سایبري باعث شده که تهدیدات و تفکرات   روانی، عملیات رسانه اي وهاي عملیات 

نظامی به سایر حوزه هـا  صرفاً سلطه جویانه عرصه هاي متفاوتی را در بر گیرد و از حوزه هاي 
ایـن توسـعه    مثل حوزه هاي سیاسی، فرهنگی، اقتصادي، نظامی و فن آورانه و ... گسترش یابد.

متفاوتی شکل بگیرد و توانمندي رقبا و دشمنان را  حوزه هايهدیدات در علمی باعث شده که ت
  حوزه هاي غیر نظامی هم توسعه می یابد. از این رو تهدیدات ،دهد قرار تحت تأثیر

 و هسـتیم ... و اقتصادي جنگ رسانه، ،جنگ نرم جنگ همچون جدیدي مفاهیم شاهد امروزه
 اي گسترده بسیار کارکرد داراي روانی عملیات و رسانه آن در که ایم شده ییهاه حوز وارد واقع در

 بـه  ، کاسـته  نظـامی  کارکردهـاي  به مربوط هاي حوزه گسترش از حدودي تا موضوع این و است

 فنـاوري، حـوزه هـاي    و دانش علمی، سیاسی، اقتصادي، هاي حوزه همچون هایی حوزه عبارتی

 داراي واقـع  در کـه  اي هسـته  موضـوع  در امـروز  مثال عنوان به .شوند می محسوب جنگی جدید

     چنـین  در مـا  و  هسـتیم  ایـران  و غـرب  بـین  سـختی  هاي درگیري شاهد است، اقتصادي عملکرد
    .می باشیم دفاع حال در دانش، این تحلیل و کسب،ارتقاء براي هاي کارشناسی تلاش با جبهه اي

امري ضروري بـوده و   ند غیرعاملفدر این شرایط توجه به اهداف، اصول و ملاحظات پدا
در این راستا دسترسی آسان بـه مفـاهیم و واژگـان موضـوعی آن از نیازمنـدي هـاي مـدیران و        

  کارشناسان می باشد.
  و لشکري ،ي هاي اجرایی کشور دستگاه و کارشناسان سازي مدیران براي آگاه حاضر کتاب

  
  (پنج)

  



پدافنـد غیرعامـل    موضـوعی  واژگـان  تنهـا فرهنـگ  به عنـوان  عزیز  همچنین دانشجویان 
 در انتهاي کتـاب در دسـترس  از طرفی فرهنگ انگلیسی به فارسی  وگردآوري و تدوین گردیده 

   است. داده شدهقرار  در این حوزه ، و سایر علاقه مندان دانشجویان مترجمین ، ، کارشناسان
ایجاد زمینه تحقق مـدیریت دانـش در    با ، دانشی  بستهبه عنوان  این فرهنگ نامه امیدواریم

  نماید. کمک توسعه و ترویج فرهنگ پدافند غیرعامل به این حوزه ، 
در حال حاضر با توجه به استقبال مخاطبین از نسخه اولیـه فرهنـگ اصـطلاحات پدافنـد     

جدیدتر و نسخه  ، و دانشجویان عزیز دستگاه هاي اجرایی ،نیاز سازمان ها  و همچنینغیرعامل 
و به واژه هاي موضوعات  نموده و چاپ تدوینبصورت  تخصصی و موضوعی  آن را کامل تر 

 بیشـتر سـخت و نیمـه سـخت    ، تهدیدات نرم  ،مهم مثل فن آوري اطلاعات و تهدیدات سایبر 
این مجموعه شامل برداشت مطالب از کتـب تـدوین شـده و نظـرات مـؤلفین       است.توجه شده 

و در متن ارجاع داده شـده    بوده که در انتهاي کتاب در کتابنامه لیست شدهمحترم در این حوزه 
  است.

انشااالله در فرصت هاي آینده در ویـرایش هـاي    ، بودهن بدون نقص و اشکال  این اثر البته
راهنمایی و ارشـاد هـاي    انعکاس لذا از ،این فرهنگ از جامعیت بیشتري برخوردار شود  ،بعدي

                                   .خواهیم شد بهره مند گرامیاساتید و سروران 
                                                                                                                                       

  حمید اسکندري                                                              
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  (هشت)
  

هاي حوزه با دانش باید بتوان تولید ثروت و با ثروت، تولید قدرت، در 
مختلف نظامی و غیرنظامی نمود و این موضوع به میزان زیادي تابع 

و اقتصادي  فناوريهاي علمی،توانمندي  و هاها، ظرفیتزیرساخت
 کشور است.

 مقام معظم رهبري      
 

چند سال پیش، اول بار در دانشگاه امیرکبیر، مسأله جنبش نرم «
و  تولید علمافزاري را مطرح کردم و آن یعنی اینکه در زمینه علم، 

شکستن مرزهاي علم، یک جنبش و یک حرکت عظیم به وجود 
 بیاید...

 مقام معظم رهبري      
 



  
  
  
  
  
  
  
  
  
  
  
  

  
  
  

  فصل اول
  

  مبانی)اصول و  واژگان عمومی(
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  بخشی از دستگاه هاي سوخت هسته اي

  
  
  
  (ده)

من برنامه هاي استکبار جهانی علیه ملت ایران را در سه «
جمله خلاصه می کنم: اول جنگ روانی، دوم جنگ اقتصادي و 

 ) ، مشهد1/1/1386(       »سوم، مقابله با پیشرفت و اقتدار علمی
 مقام معظم رهبري         

  (     
 



  
  
  

    Vulnerability   آسیب پذیري
میزان خسارت و صدمات ناشی از عوامل و پدیده هاي بالقوه و یا بالفعـل خسـارت زا نسـبت بـه     

  )3نیروي انسانی، تجهیزات و تأسیسات با شدت صفر تا صد درصد.(منبع 
     Detection    يساز آشکار

 کیارتکاب  يمتخاصم برا کی يتلاش ها ییاز اقدامات متقابل که منظور از آن شناسا راهبرد کی
 ـ یکه بررس يباشد بطور یم  ها تیفعال گرید ای یتیامن دادیرو  ـفعال زیآنـال  نیبه موقع و همچن هـا ،   تی

  )22شود.(منبع  یمتخاصم را موجب م ییشناسا
  

     Preparedness                                                                         آمادگی
     مجموعه اقداماتی است که توانایی جامعه را در انجـام مراحـل مختلـف مـدیریت بحـران افـزایش       

دهد. آمادگی شامل جمع آوري اطلاعات ، پـژوهش، برنامـه ریـزي، ایجـاد سـاختارهاي مـدیریتی،        می
  )3منابع، تمرین و مانور است (منبع  تأمینموزشی، آ

  
     Counter measures analysis  اقدامات متقابل زیآنال
 ـ يمورد انتظار از اقدامات موجـود بـرا   ییکارا سهیمقا  ـتهد کی  ییمعلـوم در برابـر سـطح کـارا     دی
  ) 22شود.( منبع  یم ازین یتیاقدامات امن ازین نییتع يشده که برا یکارشناس
     Cost-Benefit analysis  سود -نهیهز زیآنال

شود  یم سهیمقا ،ها و منافع هر انتخاب اقدام متقابل نهیکه در آن هز يریگ میتصم ندیاز فرآ یقسمت
 يهـا  نهیهز نیموارد محسوس و همچن نهیها شامل هز نهیشود. هز یم دهیانتخاب برگز نیو مناسب تر

  ) 22باشد.( منبع  یم قابلاقدامات مت يمستمر مرتبط با اجرا یاتیعمل
   Demobilization  یعموم جیبس اتمام

  . هیو اول یو محل اصل تیو کار آمد منابع به موقع منیبازگشت منظم ، ا
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     Strategic of Warden  پنج حلقه واردن ياستراتژ
باشـند کـه    مراکز ثقل یک کشور شامل پنج حلقه مشروحه ذیـل بـوده و دوایـر متحـدالمرکزي مـی     

دهند، در تئوري مذکور مراکز ثقل یک کشور  مجموعاً ساختارهاي اصلی قدرت یک کشور را تشکیل می
هاي یاد شده پیکره و کالبـد   هر یک از حلقه هدامیک بدن قلمداد گردیده و در صورت ان يهمانند اعضا

ــري   )1کشور مورد تهاجم فلج گردیده و قادر به ادامه فعالیت و حیات نخواهد بود:   ( ــه اول ، رهب حلق
ــه )4هاي حمل و نقل    ( ساخت حلقه سوم ، زیر )3حلقه دوم ، محصولات کلیدي   ( )2ملی  ( حلقــــ

  حلقه پنجم ، نیروهاي عملیاتی )5ملی   ( هچهارم ، جمعیت مردمی و اراد
  
  
  
  
  
  
  
  
  
  

     Passive defence principle     پدافند غیرعامل اصول
توان  کارگیري می اصول پدافند غیرعامل مجموعه اقدامات بنیادي و زیربنایی است که در صورت به

هاي  ، کاهش قابلیت و توانایی سامانهآسیب پذیري خسارات و کاهشبه اهداف پدافند غیرعامل از قبیل 
نائل ري ملی ، حفاظت از زیر ساخت ها و در نهایت پایداحمیل هزینه بیشتر به ويت و شناسایی اهداف

  گردید. اصول عمده پدافند غیرعامل عبارتند از:
 تیو فعال تیاستقرار جمع نهیبه اسیمق نییتع  -2کشور  يایدر جغراف منیا يها انتخاب عرصه -1 

 ـانتخاب مق -4ا یو جغراف داتیعملکردها متناسب با تهد عیدر توز یپراکندگ -3در فضا   از  نـه یبه اسی
  رعاملیو ابتکار در پدافند غ يکوچک سازي و ارزان ساز -5پروژه  ياقتصاد هیو توج یپراکندگ



   13/     اصول و مبانی) ( عمومیگان ژوا                                                                         
 

 
 

 يها سازه يساز منیمقاوم سازي، استحکامات و ا -7وابسته  یبانیپشت يها ستمیموازي سازي س -6
 یاسـتتار و نـامرئ   -10ها   در صحنه یبحران دفاع تیریمد -9یابی استقرار عملکردها  مکان -8  یاتیح

فریب،  -14   ها نهیپوشش در همه زم -13اختفاء   -12دشمن   یاطلاعات ستمیکور کردن س -11  يساز
 ـتول - 16و مهـم    یاتی ـح يهـا  سـتم یحفاظت اطلاعات س -15  اقدامات هیابتکار عمل و تنوع در کل  دی

  .دو منظوره يها سازه
     Information          اطلاعات

مشخص نمودن ارتباطات آنها به یکدیگر باعث بوجـود آمـدن   افزودن تحلیل و تفسیر به داده ها و 
اطلاعات می گردد.  به عبارتی اطلاعات شامل داده هاي خلاصه شده اي است که گروه بندي، ذخیـره،  
پالایش، سازماندهی و تحلیل شده اند تا بیانگر موقعیت خاصی باشند. تجزیه و تحلیل اطلاعات منجر به 

  ) 24ع اتخاذ تصمیم می گردد.(منب
     Early  warning       خبر اعلام
 ـباشـد ، ا  یم ـ کیدشمن نزد یتعرض اتیعمل نکهیبر ا یمبن يخود يروهایو هشدار به ن یآگاه  نی

تر  یطولان یزمان ای، چند ساعت، چند روز و  قهیممکن است چند دق بوده وآماده شدن  يهشدار که برا
 امهای، پ ری، آژ يبصر یبان دهیشامل رادار ، د خبرو وسائل اعلام  زاتیاعلام گردد. تجه درگیرياز آغاز 

  باشد. یهشدار دهنده م يها یو آگه
     Counter measures  متقابل اقدامات

است. اقـدام   يریپذ بیچند آس ای کیحذف  ایآن، کاهش  یکه هدف اصل یکیزیف تیقابل ایعمل 
  ) 22دهد. ( منبع  یقرار م ریارزش اموال را تحت تاث زی) و نتیقابل ایها (قصد و  دیمتقابل، تهد
     National Security        ملی امنیت

حفظ قدرت (نظامی، سیاسی، اقتصادي، فرهنگی) و اعمال حکومت در امور داخلی و خارجی علیه 
نفوذ بیگانگان و جلوگیري از عملیات غیرقانونی دشمن که به منظور تضعیف و یا سرنگونی حکومت و 

  )1دولت باشد.  (منبع  
  

     Passive defence great goals  رعاملیکلان پدافند غ اهداف
   نهادینه کـردن رعایـت اصـول و ضـوابط پدافنـد       )2 ایمن سازي مراکز حیاتی و حساس کشور.) 1

دستیابی بـه علـوم و فـن آوري بـا      )3 غیر عامل در طرح هاي توسعه منتهی به ایجاد مراکز طبقه بندي.
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توسـعه کمـی و کیفـی نیـروي      )4  تأکید بر تولید دانش و گسترش مراکز علمی ، پزوهشی و آموزشی.
فرهنگ سازي و ایجاد باور عمومی در مـورد تـأثیر پدافنـد غیرعامـل در کـاهش       )5  انسانی متخصص.

بالا  )7 افزایش آستانه مقاومت ملی و تقویت مؤلفه هاي مقاومت در مقابل تهدیدات. )6   آسیب پذیري.
کاهش مجموعـه آسـیب پـذیري هـاي کشـور و       )8   بردن قابلیت بقا و حفظ کشور در شرایط بحران.

  نمایان کردن اقتدار ملی ناشی از آن به عنوان یکی از مؤلفه هاي اصلی بازدارندگی.
ایمن سازي مراکز  اصلی نیروهاي مسلح و کاهش آسیب پذیري در مقابل حوادث غیر مترقبه و ) 9
  .طبیعی بلایاي
  

  اجتماعی و فرهنگی ، ) قانون برنامه چهارم توسعه اقتصادي121) ماده (11اجرایی بند ( نامه آیین
   :راهبرديسازمان مدیریت   22/04/1384 تاریخ :  هـ/33260 ت19454:   شماره نامه آیینمواردي از 

   هاي اجرایی عبارتند از: هاي دستگاه ـ وظایف و اختیارات کمیته7ماده 
   بررسی و پیشنهاد سطح بندي و اولویت بندي مراکز دستگاه مربوط )1
و نظام  پیگیري تهیه و اجراي طرح پدافند غیرعامل مراکز موجود براساس مصوبات کمیته دائمی )2

و فرهنگی جمهـوري   ، اجتماعی فنی واجرایی کشور به نحوي که در طول برنامه چهارم توسعه اقتصادي
    سازي شوند. ایمن ـ حداقل مراکز حیاتی و حساس کشور1383ایران ـ مصوب  اسلامی
  هاي دستگاه مربوط نظارت بر اعمال ضوابط و مقررات پدافند غیرعامل در طرح )3
 هـاي تخصصـی و عمـومی در زمینـه پدافنـد غیرعامـل مـرتبط بـا         ها و آموزش انجام پژوهش )4

   تخصصی دستگاه مربوط  موضوعات
محـل   مصوب و در دست اجرا یا در دست مطالعه کـه اعتبـار آنهـا از   هاي  ـ در مورد طرح  8ماده 

رعایت اجراي ضوابط  گردد، دستگاه اجرایی موظف است اعتبار مربوط به عمومی کشور تأمین می بودجه
  .بینی نماید پیش پدافند غیرعامل را ضمن اعتبار سالانه آن دستگاه و مقررات

  
     Bar Code            بارکد

خوانـده   ينـور  يتوسـط اسـکنرها   یتواند به راحت یکه م دیکاغذ سف ينوار چاپ شده بر رو کی
توانـد کـاربرد داشـته باشـد      یکنترل ورود و خروج موارد حساس نم يبرا ينوع از رمز گذار نیشود.ا
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آن را بـا   يتـوان رو  یم ـ شتریب یمنیا يکرد.برا يبردار یکپ يتوان از نوع رمزگذار یم  یچون به راحت
  )44شود.(منبع  ی) استفاده مIRاسکنر مادون قرمز( کیخواندن رمز از  يماده شفاف پوشاند.برا کی

     Deterrence      یبازدارندگ
و سست کردن وقوع تهاجم دشمن اسـت.   يریاز اقدامات متقابل که منظور از آن جلوگ راهبرد کی

بازدارندگی می توانـد شـامل     .دسته اقدامات هستند نیاز ا رعاملیپدافند غ ییربنایز و یاقدامات مهندس
فرد یا گروه حمله کننده بصورت بالقوه  هکردن یا تضعیف روحی ها و اقداماتی شود که باعث دلسرد برنامه

می شود، هزینه هاي یک حمله موفق را افزایش می دهد و احتمال عدم موفقیت در حمله، دسـتگیري و  
  )14منبع ( .نماید مجازات را گوشزد می

  
    Development five program(مرتبط با پدافند غیرعامل)       پنجم توسعه کشور برنامه

  توسعه کشور: برنامه پنج ساله پنجماز فصل هفتم  پدافند غیرعامل موارد مرتبط   
حفاظت از مردم  ،یمل يداریها، ارتقاء پا رساختیز يریپذ بیبه منظور کاهش آس -198ماده  

اقـدام   ،ینظام ریچرخه دفاع غ لیتکم يتداوم خدمات به آن در راستا نیکشور و تضم یو منابع مل
  شود: یانجام م ریز يها

  سال اول برنامه یط رعاملیپدافندغ ازیمورد ن یفن ياستانداردها نیتدو - الف
در مراکـز حسـاس،    نینـو  داتیدر خصوص تهد يساز یهشدار و خنث ش،یسامانه پا جادای –ب  

  و مهم.  یاتیح
 ـامـن و پا  تی ـحساس و مهم کشور و تداوم فعال ،یاتیو حفاظت از مراکز ح يساز منای – ج  داری
  آنان .
 ـ بیو تصـو  یدائم ـ تـه یکم ریدب شنهادیبا پ رعاملیموضوع پدافند غ هاي پروژه – 199ماده    سیرئ

 رعاملیغ دافندپ یدائم تهیکم سیرئ نیگونه پروژه ها ب نیبه اجرا در خواهد آمد.موافقتنامه ا یدائم تهیکم
  و معاونت مبادله خواهد شد.

 ـدولت موظف است به منظور تقو -201 ماده  ـبن تی       یکشـور و ارتقـاء تـوان بازدارنـدگ     یدفـاع  هی
 ـدر برابر تهد یکشور و آمادگ تیو امن یارض تیمسلح و حفاظت از تمام يها روین و حفاظـت از   داتی

 ياقـدام هـا   یدفاع يها ستمیس يکشور و هوشمندساز یاتیو منابع ح رانیا ی، انقلاب اسلام یمنافع مل
  مسلح به عمل آورد: يها رویکل ن یفرمانده بیرا در صورت تصو ریز
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ارتقاء منابع  زات،یتجه يو هوشمندساز يبر مدرن ساز دیبا تأک یدفاع هیبن يمؤلفه ها تی: تقوالف
  و کنترل یفرمانده يو سامانه ها یانسان

  : ........ب
در دست  ایحساس و مهم و  يطرح ها يو اجرا یدر طراح رعاملیاصول پدافند غ تیرعا:  ك

 ـو ح یاصـل  يها انیحساس ، شر يو ساختمان ها ییبنا ریز ساتیتأس زیمطالعه و ن کشـور و   یاتی
 ـ) ا179موضـوع مـاده  (   ییاجرا يمردم توسط دستگاه ها یآموزش عموم قـانون ، بـه منظـور     نی

  .یعیطب ریاز سوانح غ یناش طراتوکاهش مخا يریشگیپ
  

    هاي تملک دارائی پیشنهاد طرح  215ماده
  :شده است 215ساله پنجم تبدیل به ماده  5برنامه نظام عمرانی کشور که در برنامه  32قانون و ماده 

رعایت  اي جدید در لوایح بودجه سنواتی با هاي سرمایه هاي تملک دارائی ـ پیشنهاد طرح215ماده
   :پذیر است موارد زیر امکان

اي جدید با رعایت مـواد   تملک دارائیهاي سرمایه هاي الف ـ عناوین، اهداف کمی و اعتبارات طرح 
ي، دبراساس گزارش توجیهی فنی (حجم کار، زمانبندي اجرا) اقتصـا  ) قانون برنامه و بودجه23) و (22(

وي مشاور و دستگاه اجرائی پس از تأیید معاونت از س رعایت پدافند غیرعامل محیطی و مالی و زیست
 هاي مورد نظر براي اولـین بـار در لایحـه بودجـه سـالانه      و به قیمت ثابت سالی که طرح براي یک بار

  .رسد می هاي بعد به تصویب مجلس شوراي اسلامی هاي برنامه و سال گردد به تفکیک سال منظور می
  

     Passive Defense  رعاملیغ پدافند
 بیکـاهش آس ـ  ،یبازدارنـدگ  شیمسلحانه کـه موجـب افـزا    ریعبارت است از مجموعه اقدامات غ

 ـبحران در مقابل تهد تیریمد لیو تسه یمل يداریارتقاء پا ،يضرور يها تیتداوم فعال ،يریپذ و  داتی
  مصلحت نظام) صیگردد. ( مصوب مجمع تشخ یدشمن م یاقدامات نظام

     passive Defence in Russian  هیدر روس رعاملیغ پدافند
میلادي تأسیس گردیده و به سـرعت   1960در شوروي سابق سازمان دفاع غیرعامل در اواسط سال 

با تحولی بزرگ، تجدید سازمان گردید و سپهبد آلتـونین از سـوي لئونیـد     1966توسعه یافت و از سال 
      اي و هسـته  هـاي ضـد   منصوب گردید . سـاخت پناهگـاه   غیرعاملبرژنف به عنوان رئیس سازمان دفاع 
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هـاي زیرزمینـی از همـان     ها و معابر مترو و پارکینگ منظوره کردن بسیاري از تأسیسات مانند ایستگاه دو
هاي مقاوم در مقابـل انـواع بمـب و     زمان در دستورکار قرار گرفت و با ساخت استحکامات ایمن و زره

اندك اطلاعات موثق در این خصوص ، تحلیل وضعیت شوروي سابق  تشارموشک توسعه یافت.لیکن ان
  در حوزه پدافند غیر عامل را دشوار ساخته است.

    در کره رعاملیغ پدافند
اي  در کشور کره شمالی هم که با تهدید آمریکا روبرو است پدافند غیرعامل به صورت گسـترده   

 105تا  90یانگ در عمق بین  هاي زیرزمینی شهر پیونگ ایستگاهگیرد. معابر مترو و  مورد استفاده قرار می
انـد و   هاي بزرگ استقرار یافته در تونل امیاند، بسیاري از کارخانجات صنایع نظ متري زمین احداث شده

  .هاي حفر شده مخفی شوند توانند در تونل هواپیماهاي نظامی پس از فرود می
    و ائمه رعاملیغ پدافند

  فرمایند: البلاغه می نهج 12منین علی(ع) در نامه حضرت امیرالمؤ
هـا   ها و تپه باید قرارگاه شما در دامنه کوه که در میدان جنگ در مقابل دشمن قرار گرفتید می گاه آن«

  »و یا در کنار رودها باشد تا پوشش و حفاظ شما گردد و شما را از دشمن نگهبانی کند.
   و قران رعاملیغ پدافند

  فرماید: سوره مبارکه انبیاء میاز  80آیه 
»رونَ ولْ انَتُم شاکَأسکُم فهنْ بم نکُمتُحصل سٍ لَکُملبَو هنعص لَمناهع«  
السلام) ساخت زره را تعلیم نمودیم تا شما را از آسیب جنگ در امان  ما به او (حضرت داود علیه و

  بدارد، پس آیا از شکرگزارانید؟
     Money laundering      شویی پول

پول شویی به فرایندي اطلاق می گردد که از طریق آن، عایـدات مـالی بدسـت آمـده از راه هـاي       
خلاف و مجرمانه به سرمایه ها و دارایی هایی تبدیل می شود که ظاهراً از منابع قانونی بدست آمده اند. 

  )13. (منبع کمیلت این فرایند معمولاً در سه مرحله انجام می پذیرد: تبدیل، لایه بندي،
هـاي نامشـروع و تطهیـر     تر قانونی کردن درآمدهاي غیر قانونی، مشروع کردن پـول  به عبارت ساده

هـاي تمیـز و پـاك، پولشـویی      هاي کثیف ناشی از اعمال خلاف بـه پـول   هاي حرام و یا تبدیل پول پول
  باشد. می
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     Consequence    امدیپ
تلفات حاصل از حادثه را  عتیمخاطرات که سطح، استمرار و طب گرید ای یستیحملات ترور جهینت

شـوند:   یم ـ میتقس ـ یبه چهار دسته اصل امدهایها ، پ رساختیاهداف حفاظت ز يکند. برا یمنعکس م
  ) 22. ( منبع یو سلامت عموم یمنیا ،ياقتصاد ،یروان ،یاثرات دولت

  
    Threat       تهدید

محقق نشده و صرفاً در حد یک ایده مـی باشـد بـه عبـارت     تهدید، یک خطر بالقوه است که هنوز 
دیگر تهدید، مفهومی به کلی انتزاعی است به طوري که تعیین زمان و چگونگی مورد تهدید واقع شـدن  

پذیر نمی باشد. برآیند وضعیتی است که عوامل مختلف بر خلاف خواسته ما و خارج از  بسادگی امکان
مطلوب ما نیست و احتمال آشفتگی، خطر یـا خسـارات     ،ث روند امورکنند و از این حی کنترل عمل می

گردد(منبـع   یم ـ یو مل ـ یعموم تیاختلال در امن جادیرا براي ما به وجود آورده و باعث ا ریجبران ناپذ
14(  

     Air Threat    هوایی تهدید
  اندازد.هر نوع عملیات هوایی دشمن که وضعیت پدافندي کشور مورد تهاجم را به مخاطره 

  
     Economic warfare  ياقتصاد جنگ

اقدام برنامه ریزي شده یک یا چند دولت از طریق محدود کردن مناسـبات اقتصـادي بـراي اعمـال     
  فشار بر کشور هدف با مقاصد مختلف سیاسی است.

    Trade Embargo    تحریم اقتصادي 
جنگ و اعمال قوه قهریه تلقی اغلب به عنوان جایگزین در واقع یک ابزار سیاست خارجی است و 

می شود. مقصود از مناسبات اقتصادي نیز همه انـواع روابـط اقتصـادي اعـم از تجـاري و مـالی اسـت.        
کشورهاي مختلف از تحریم هاي محدود اقتصادي براي مقاصد سیاسی خـود علیـه کشـورهاي هـدف     

ی کنند: اول، تحریم تجاري که در تحریم اقتصادي را در دو زمینه اعمال م بطور معمول .استفاده می کنند
 پایمال شدندوم، اعمال محدودیت ها، . آن صادرات و واردات به کشور هدف، محدود یا قطع می شود

  تحریم آن را به سه نوع تقسیم می کنند: أاز سوي دیگر بسته به منش. یا قطع مناسبات مالی
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تحریم توسط شوراي امنیت سازمان ) 3  حریم از سوي چند کشور ت)2   جانبه یک هاي   تحریم )1
 ملل متحد

ثبات کـردن   اول، تحریم اقتصادي به منظور بی هاي اقتصادي از جهت هدف، دو نوع هستند: تحریم
رژیم سیاسی کشور هدف است که در واقع برگرفته از تضاد در منافع استراتژیک کشور تحریم کننـده و  

  رژیم کشور هدف است.باشد. این نوع تحریم براي تغییر  کشور هدف می
گیرد. ایـن نـوع    دوم، تحریم اقتصادي براي تغییر رفتار سیاسی یا اقتصادي کشور هدف صورت می

  )49(منبع تر از نوع اول است. تحریم به مراتب ملایم
  

    Protection of Critical Infrastructures  هاي حیاتی از زیرساخت حافظت
احتیـاطی کـه هـدف از آنهـا کـاهش ریسـک ایجـاد نقـص در         مطالعه، طراحی و اجراي اقـدامات  

هاي حیاتی در نتیجه جنگ، فجایع، بلایا و حوادث، ناآرامی هاي اجتماعی، خرابکـاري هـا و    زیرساخت
حیاتی می تواند به عنوان برنامه هـایی تعریـف    هاي ساختحوادث تروریستی می باشد. حافظت از زیر

رساننده و اقدامات حافظتی را براي کاهش   ند .خطر را به حداقلشود که آسیب پذیري را ارزیابی می کن
  )14ها بکار می گیرند. (منبع  آن يآسیب پذیري ها

  Protection of ICT Infrastructures  فن آوري اطلاعات هاي  از زیرساخت حافظت
امکـان  کنیم که بطور روز افزون وابستگی آن بـه اطلاعـات و فنـاوري کـه     ما در جهانی زندگی می

از آنجـا کـه صـنایع زیرسـاخت      .شودبیشتر می ،آوردارتباط و انجام تجارت با سرعت نور را فراهم می
باشند حفاظـت از آن  حساس دولت به شدت به خدمات حیاتی زیرساخت عمومی ارتباطات وابسته می

هـا  تمام جبههدر   باشد. ماهیت ساختاري حساس بخش ارتباطات آن رااي برخوردار میاز اهمیت ویژه
عمده در کل این بخش گردد.  نماید. آسیب به یک نقطه خاص ممکن است باعث انعکاسپذیر میآسیب

ی طهاي مشخصی به تجهیزات، خطوط، و تأسیسات ارتبا، آسیب 2001سپتامبر سال  11در طی حملات 
، باعـث  و ... لحمـل و نق ـ  ،برق  هاي قطع سرویس ارتباطات و نیز آسیب به زیرساخت و وارد گردید

  .تأخیر در بازگشایی بازارهاي مالی شد
    Asset Protection   ییاز دارا حفاظت 

  در تمام قسمت ها مورد  زاتیامکانات و تجه ،کنانحفاظت از کار يکه برا یتیامن يبرنامه ها
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 ـهـا و غ  سـت یاز حمـلات ترور  يریجلـوگ  يبرنامه هـا بـرا   نی.اردیگ یم استفاده قرار کـاربرد   رهی
  )44دارد.(منبع 
     Wisdom    خرد

  کاربرد دانش یا به عبارتی دیگر بکارگیري دانش به منظور رسیدن به اهداف سازمانی را خرد گویند.
  

     Asset     ییدارا
تواند شامل قراردادها،امکانـات   یکه م، از آن حفاظت کرد ستیبا یکه م دیو مف ازیمنبع مورد ن کی

 ـ،تجه ،امکانـات  ساختمان ها:توانند قابل لمس باشند(مانند یم  ها ییدارا نیباشد. ا می رهیو غ  ـ) زاتی    ای
  )44شرکت).(منبع  کی اعتبار ایقابل لمس باشند(مانند اطلاعات  ریغ

     knowledge    دانش
افزودن درك و حافظه به اطلاعات و خلاصـه   -عبارت است از: قدرتی براي عمل و تصمیم گیري 

  )1386اطلاعات اولیه (بقایی نیا، سازي هر چه بیشتر
واقع دانش به منزله بینش حاصل از اطلاعات و داده ها مـی باشـد. دانـش کمـک مـی کنـد تـا         در

  ) 25اطلاعات مفید جمع آوري و اطلاعات ناخواسته حذف گردند.(منبع 
    Explicit Knowledge          صریح یا آشکار دانش

آسانی قابل انتقال می باشد و می توان آن را به کمک یک دانش صریح یا آشکار دانشی است که به 
 داده پایگـاه  افـزار،  نـرم  عکـس،  تصـویر،  صدا، نوشته، قالب در) …سري از نشانه ها (حروف، اعداد و

دانش صریح به راحتی امکان پذیر اسـت.(منبع   گذاريین دلیل به اشتراك هم به. کرد کدگذاري و مدون
26 (  

   Implicit Knowledge  ضمنی یا پنهان دانش
دانش ضمنی یا پنهان دانشی است ذهنی و شخصی که به آسانی قابل بیان، انتقال، اشتراك و فرموله 
کردن نیست. بینش، بصیرت، شعور و درك هر شخص، ترفندها و فوت و فن هاي به کاررفته توسط هر 

  ) 26در حوزه دانش ضمنی او قرار دارد.(منبع  فرد
  defence      دفاع

هـاي   کـارگیري کلیـه وسـایل ، امکانـات و روش     دفاع به مجموعه اقداماتی گفته می شود  که با بـه 
گیرد.  به عبارت دیگر  تاکتیکی جهت جلوگیري از ورود دشمن به منطقه پدافندي و انهدام او صورت می
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فنـاوري   روانـی و یـا   عی،تدابیري که براي مقاومت در مقابل حملات سیاسی، نظامی، اقتصادي، اجتمـا 
و  کننـد  هاي دفاعی، بازدارنـدگی را تقویـت مـی    شود. توانایی توسط یک یا چند کشور مؤتلف اتخاذ می

  )3بخشد (منبع  ها نیرو می بازدارندگی نیز به این توانایی
     Civile defence  )یرنظامی(غ يشهروند دفاع

 ، هـا  تی ـو هشـدار بـه جمع   يمختلـف، آگـاه سـاز    يها سکیاز ر يریجلوگ يبرا يدفاع شهروند
می باشد کـه   یعیرطبیو غ یعیناگوار طب عیوقا و حوادث در مقابل طیها و مح ییمحافظت از افراد، دارا

 ـمنابع مناسب توسط دولـت، جوامـع مسـتقل     يریاقدامات و بکارگ يزیر با طرح  ـ ينهادهـا  ای و  یدولت
  )14(منبع  انجام می شود. یخصوص

     Active Defense     عامل دفاع
افزار، به منظور خنثی نمودن و یا کـاهش اثـرات عملیـات     کارگیري مستقیم جنگ ست از بها عبارت

  نظر. خصمانه هوایی، زمینی، دریایی، نفوذي و خرابکارانه بر روي اهداف مورد
وسـیله آن انـواع تهـاجم نظـامی      آوري وتاکتیک هایی که بتوان بـه  مجموعه ابزار ، فن دیگر بعبارت

 خـتلال ضدهوایی، ابزار ا تجهیزات بکارگیريدفاع عامل شامل  می باشد.دشمن را دفع نمود، دفاع عامل 
  باشد. مینیز  در دید و ابزارهاي هشداردهنده برعلیه دشمن 

  
     Passive Defense  غیرعامل دفاع

تـوان   افزار نبوده و با اجراي آن می کارگیري جنگ گردد که مستلزم به به مجموعه اقداماتی اطلاق می
حساس نظامی و غیرنظامی و تلفات انسانی  ،تأسیسات حیاتی  ،از وارد شدن خسارات مالی به تجهیزات 

  به حداقل ممکن کاهش داد. اجلوگیري نموده و یا میزان این خسارات و تلفات ر
  

     pasive defence prophecy  پدافند غیرعامل الترس
  رسالت پدافند غیر عامل کشور عبارت است از:

هـاي کشـور، حفاظـت از مـردم، اسـتمرار        پذیري زیرسـاخت  حفظ و پایدارسازي و کاهش آسیب"
  "ها در برابر تهدیدات خارجی.  خدمات ضروري دستگاه

     National Leadership      ملی رهبري
  هاي گیري عبارتند از :  رهبري سیاسی، مراکز اصلی تصمیم یمل يعناصر مربوط به رهبرهداف و 



    پدافند غیرعامل موضوعی گاناژفرهنگ و/   22  
 

هاي عمـده   ها، تأسیسات و مراکز عمده ستادي و دولتی، قرارگاه کلان سیاسی و نظامی (وزارتخانه 
  .)، سازمان مرکزي صدا و سیماسهاي عمده پلی فرماندهی، مخابرات راه دور، مراکز و قرارگاه

  
     Infrastructure       زیرساخت

ها و  میراث آمریکا زیرساخت را چنین معنی می کند:  تأسیسات، خدمات و سامانه يها فرهنگ واژه
دارایی ها  ،دارایی هایی که براي کارکرد یک جامعه ضروري هستند. می توان گفت منظور از زیرساخت

یـا   -قوي با توسعه اقتصادي رتباطا -حیات اقتصادي طولانی  -هزینه ثابت بالا   :داراي ی کهو تأسیسات
و همچنین دارایی هاي فیزیکی که قادر به ارائه خـدمات یـا دیگـر منـافع      -سلامت و بهداشت عمومی 

  )14.  (منبع است ،هاي طولانی باشند براي سال
     Critical Infrastructure  حیاتی زیرساخت
 آن  رود که وجود و کـارکرد صـحیح   براي توصیف حداقل دارایی ها و تأسیساتی بکار میاین واژه 

هـا و   براي ادامه کارکرد اجتماع و اقتصـاد ضـروري اسـت. واژه زیرسـاخت حیـاتی بـه معنـی سـامانه        
که بـه قـدري بـراي کشـور ضـروري       تهاي فیزیکی (سخت افزاري) و مجازي (نرم افزاري) اس دارایی

رسـان روي   اختلال در آنها داراي تـأثیر تضـعیف کننـده و آسـیب     ایانی یا عدم کارکرد و هستند که ناتو
    ،امنیت اقتصاد ملی، سلامت یا ایمنی عمومی ملی یا هـر ترکیبـی از مـوارد یادشـده     ،یمل یامنیت عموم

  )14می باشد (منبع 
  

  Passive defense tactical level  پدافند غیرعامل یکیو تاکت یاجرائ سطح
 يبرنامه ها ياجرا مقابله و یآمادگ، بحران  تیریمد ییسطح از اقدامات شامل اقدامات اجرا نیا  

  باشد. یم ایبلا مقابله با حوادث و
 يدسـتگاه هـا   یاجرائ نیبه عهده مسئول رعاملیسطح از اقدامات پدافند غ نیدر ا ییاجرا تیمسئول

  اقدامات شامل: نیا باشد و یم یاجرائ
 برنامه ها تیفیبا ک ياجرا  
 مقابله در دستگاه ها یآمادگ جادیا  
 منظم نیتمر اموزش و ياجرا  
 یفصل و انهیمنظم سال يمانور ها ياجرا  
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 دستگاه ها یاجرائ يها يریپذ بیبرطرف کردن آس  
  
  
  
  
  
  
  
  
  

     Passive defense sterategic level                 .پدافند غیرعامل يو راهبرد یعال سطح
   سطح کشور  نیتر یعالاقدامات راهبردي در شامل  ،سطح نیدر ا رعاملیاقدامات پدافند غ و میمفاه

  : در  موارد زیر می باشد. ینیب شیاقدامات شامل پ نیا بوده
 یمعظم انقلاب اسلام يرهبر ریدر سطح تداب  
 کشور یدر قانون اساس  
 کشور یموضوع نیدر قوان  
  ساله کشور 20در سطح چشم انداز  
 برنامه بلند مدت کشور نیدر قوان  
 نظام یکل يها استیدرسطح س  

  
        Passive defense sterategic level             پدافند غیرعاملاقدامات  یاتیعمل سطح

لـذا از   نـد ینما نیرا تضـم  رعامـل یپدافند غ ياجرا یو چگونگ تیفیتوانند ک یسطح اقدامات م نیا
  موارد شامل : نیباشد ا یبرخوردار م ییبالا تیاهم

 مصوب مجلس  نیقوان ینامه اجرائ نیآئ  
 کشور یاجرائ مهندسینامه نظام  نیآئ  
 یفن ينامه ها نیآئ  
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 یمختلف فن يدر حوزه ها یفن ياستانداردها  
 و........        یو اجرائ یتیریمد يدستورالعمل ها  

  
  
  
  
  
  
  
  
  
  
  

 General policies of passive defense  رعاملیپدافند غکلی نظام در  هاي سیاست

مقـام   رایو اخ دهیبند که  قبلا در مجمع تشخیص مصلحت نظام تصویب گرد 13ها در  این سیاست
  باشد: یابلاغ فرموده اند، به شرح زیر م يمعظم رهبر

 شیکه موجب افـزا  رمسلحانهیکه عبارت است از مجموعه اقدامات غ رعاملیبر پدافند غ دی) تأک1( 
 تیریمـد  لیو تسـه  یمل ـ يداریارتقاي پا ،يضرور يها تیتداوم فعال ،يریپذ بیکاهش آس ،یبازدارندگ

  گردد. دشمن می  و اقدامات نظامی داتیبحران در مقابل تهد
 ـ يساز پراکنده من،یانتخاب عرصه ا لیاز قب رعاملیاصول و ضوابط پدافند غ تی) رعا2( تجمیـع   ای

و حائز  یتینسبت به مراکز جمع يساز منیدشمن و ا بیاختفاء، استتار، فر ،ییزدا تیحسب مورد، حساس
  کشور. ندهیتوسعه آ يها و طرح یسرزمین شیآما يدر طرح ها ژهیاهمیت به و

    حسـاس و مهـم و روزآمـد کـردن     ،یاتیحائز اهمیت به ح ساتیمراکز، اماکن و تأس يبند ) طبقه3(
  آن ها در صورت لزوم.
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) در مورد مراکز، اماکن دهیفا - نهیاصل هز تی(با رعا رعاملیپدافند غ يطرح ها يو اجرا هی) ته4(
و امکانات  يبند تیموجود و در دست اجرا بر اساس اولو  نظامی ریو غ  حائز اهمیت نظامی ساتیو تأس

  .ازیاعتبار مورد ن تأمینبرنامه ششم و  انیحداکثر تا پا
 ـنظ رمتعـارف یغ يدر برابر سلاح هـا  رعاملیطرح جامع پدافند غ هی) ته5(  ـ يا هسـته  ری و  یمیکروب

  .یمیاییش
در جهـت   یو مواصـلات  یارتبـاط  يها و شبکه ساتیچند منظوره کردن مستحدثات، تأس ای) دو 6( 
  و حساس کشور. يدر مناطق مرز ژهیبه و یعمران ياز طرح ها يپدافند يریگ بهره

در بخش  رعاملیاصول و ضوابط پدافند غ يریدر زمینه به کارگ و آموزش عمومی  يساز ) فرهنگ7(
در زمینه پدافند  قاتیو توسعه تحق یدر سطوح مختلف آموزش یمواد درس ینیب شیپ ،یردولتیو غ یدولت

  .رعاملیغ
  .رعاملیپدافند غ ياطلاعات طرح ها يبند طبقه تی) رعا8(
 ـبـردن  ا  رونیو ب یتیپرخطر در مراکز جمع ساتیتأس جادی) ممانعت از ا9( از  سـات یونـه تأس گ نی

اسـت و ممانعـت از    که وجود آنها الزامی  یساتیآن دسته از تأس يبرا یمنیا داتیتمه ینیب شیشهرها و پ
  آنها. میحر نییپر خطر با تع ساتیدر کنار تأس یتیمراکز جمع جادیا

بر  دیبا تأک رعاملیکشور در پدافند غ ازیمرتبط مورد ن عیو صنا يلازم از توسعه فناور تی) حما10(
  .یداخل دیو تول یطراح
 یک ـیو الکترون يافزار نرم داتیعامل در  مقابله با تهد ریاصول و ضوابط پدافند غ يری) به کارگ11(
  .يا انهیو را یمخابرات ،یرسان اطلاع يها شبکه انتیدشمن به منظور حفظ و ص دیجد داتیتهد ریو سا

سازي و ایجاد هماهنگی در سـایر   هاي مشترك ایمن ساز و کار لازم براي تهیه طرح ینیب شی) پ12( 
ها و مدیریت نهادهاي مسئول در دو حوزه پدافند غیرعامل و حـوادث غیـر مترقبـه در     طرح ها و برنامه

  .ها نهیو کاهش هز ییافزا جهت هم
 ـر برنامه ،یطراح نیتدو يبرا يمرکز جادی) ا13( اصـول و ضـوابط، اسـتانداردها،     بیو تصـو  يزی

  و نظارت بر اعمال آن ها. يریگیو پ رعاملیپدافند غ یفن يها نامه نیمقررات و آی ارها،یمع
  
     protective Security layers  حفاظت یتیامن يها هیلا

  اهداف  يکند. برا یم انیمستقل و همپوشان از حفاظت کامل را ب هیلا نیچند نیمأاز ت یمفهوم
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 تیو امن یکیزیف تیامن ،یضد مراقبت، ضد جاسوس رینظ یگوناگون حفاظت يها هیشامل لا ،یتیامن
  )22باشد.(منبع  یم يبریسا

     Chief Knowledge Officer  ارشد دانش مدیر
دارایی هاي دانش سازمان بیافزایـد  و بـه طراحـی و پیـاده      زانیمدیر ارشد دانش می کوشد تا بر م

  یک مدیر ارشد دانش  عبارتند از: يها تیسازي استراتژي هاي مدیریت دانش بپردازد.فعال
  -ایجاد یک مخزن دانش از بهترین تجـارب   -اولویت هاي استراتژیک براي مدیریت دانش   تنظیم

ایجاد یک فرآیند مناسب  -سازمان  یت از محیط یادگیرنده ومتعهد کردن مدیران ارشد سازمان براي حما
  ) 26براي مدیریت سرمایه هاي فکري . (منبع 

     Knowledge Management  دانش تیریمد
مدیریت دانش یعنی استفاده خلاق، مؤثر و کارآمد از کلیه دانش ها و اطلاعات در دسترس سازمان 

  ) 25(منبع به نفع مشتري و در نتیجه به سود سازمان. 
دانـش   میدانش استفاده از تجربه و دانش فردي و جمعی از طریق فرآیند تولید دانش، تسه مدیریت

  ) 24و بکارگیري آن به کمک فناوري به منظور دستیابی به اهداف سازمان . (منبع 
     Critical Centers    حساس مراکز

مراکزي هستند که در صورت انهدام کل یا قسمتی از آنها، موجب بروز بحران، آسـیب و صـدمات   
قابل توجه در نظام سیاسی، هدایت، کنتـرل و فرمانـدهی، تولیـدي و اقتصـادي، پشـتیبانی،  ارتبـاطی و       

  )1کشور گردد.(منبع  دراي  مواصلاتی، اجتماعی و یا دفاعی با سطح تأثیرگذاري منطقه
    Vital Centers    یاتیح مراکز

مراکزي هستند که در صورت انهدام کل یا قسمتی از آنها، موجب بروز بحران، آسـیب و صـدمات   
آمیز در نظام سیاسی، هدایت، کنترل و فرماندهی، تولیدي و اقتصادي، پشتیبانی، ارتباطی  جدي و مخاطره

  ) 2در کشور گردد. (منبع  يو مواصلاتی، اجتماعی و یا دفاعی با سطح تأثیرگذاري سراسر
     Important Centers      مهم مراکز

مراکزي هستند که در صورت انهدام کل یا قسمتی از آنها، موجب بروز آسیب و صـدمات محـدود   
در نظام سیاسی، هدایت، کنترل و فرمانـدهی، تولیـدي و اقتصـادي، پشـتیبانی،  ارتبـاطی و مواصـلاتی،       

  تأثیرگذاري محلی در کشور گردد.اجتماعی و یا دفاعی با سطح 
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  فن آوري اطلاعات و ارتباطات و فضاي سایبرواژگان  -1
  

    Traffic Analyse    کیتراف زیآنال
       داده هـا   یجمع ـ لی ـشـده، بـه تحل   شیبرداشـتن از اطلاعـات پـا    ینوع حمله، نفوذگر با کپ نیدر ا

 جـاد یرا ا ياطلاعات معنـادار  گر،یکدیبه همراه  یاطلاعات يبسته ها ایبسته  گریپردازد. به عبارت د یم
  )43کنند.(منبع  یم

     Authenticity     اصالت احراز
عمل تصدیق هویت ادعا شده از سوي یک موجودیت. به بیان سـاده تـر یعنـی گیرنـده از هویـت      

  )43فرستنده آگاه شود.(منبع 
    Jamming     اختلال

ده قادر است که در یک محـدوده از بانـد فرکانسـی، اطلاعـات را مـبهم      نبطور کلی یک اختلال کن
بانـد فرکانسـی مزبـور     کار از طریق ارسال یک سیگنال تداخل در از بین ببرد. ایندر نهایت  نموده و یا
رقه، مرس تلگـراف و ...  تواند نویز سفید و یا سایر نویزها نظیر صداي ج شود. این سیگنال می انجام می

هاي ارتباطی و یـا فیوزهـا عمـل کنـد      کننده ممکن است برضد رادارها و گیرنده باشد. البته چون اختلال
  ) 29متفاوت است (منبع  ،ماهیت سیگنال اختلال بسته به اینکه برضد کدامیک عمل کند

       Jamming in Communication system  یمخابرات  يها ستمیس در اختلال
مستلزم رساندن قدرت اختلال کافی به ورودي گیرنده  ،دشمن یمخابرات  يها ستمیاختلال در درس

باشد. این مقدار بایستی بر قدرت سیگنال اصلی گیرنده غلبه داشته باشد. به تعبیري در جنـگ   دشمن می
رتري پیـدا کنـد.   و سیگنال ناخواسته اختلال، بایستی سیگنال اختلال ب ندهقدرت بین سیگنال دلخواه گیر

  ) 29(منبع 
     Sweep Lock- on jammer  يکننده جاروبی نقطه ا اختلال

این اختلال کننده نیز یک سیگنال با پهناي باند باریک را در باند وسیعی از فرکانس، جاروب نموده، 
بـا  تواند روي یک فرکانس خاص قفل نماید. یعنی یک اختلال کننده جـاروب کننـده    مضافا براینکه می

  ) 29باشد. (منبع  قابلیت تمرکز روي یک فرکانس ثابت می
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     Sweep jammer  یکننده جاروب اختلال
باشد که توسط فرسـتنده آن در طـول    این نوع اختلال کننده داراي سیگنالی با پهناي باند باریک می

 ـکنشود. به این ترتیـب هـم از قـدرت بـالاي اخـتلال       باند مشخص و عریضی جاروب می اي  ده نقطـه ن
قادر اسـت روي رادار   مؤثردلیل بطور  مینپوشاند و به ه برخوردار است و هم عرض باند وسیعی را می

  ) 29هاي ارتباطی اختلال نماید. (منبع  و سیستم
     Barrage jammer  کننده سدي اختلال

ارتبـاطی قابـل   هـاي راداري و   این اختلال کننده داراي پهناي باند عـریض بـوده و برعلیـه گیرنـده    
بکارگیري است. بدلیل داشتن پهناي باند عریض قادر است چند کانال مختلف را همزمان مختل کند و یا 

  ) 29اختلال نماید. (منبع  یجاددر رادار فرکانس متغیر بدون هیچگونه تنظیم خاصی ا
     Spot jammer  اي کننده نقطه اختلال

بوده و براي اختلال در محـدوده باریـک و مشخصـی از    این اختلال کننده داراي پهناي باند باریک 
شود و قادر است اطلاعات مربوط به زاویه و مسـافت را در رادارهـا از بـین بـرده و      باند بکار گرفته می

  ) 29ارتباطی نامفهوم سازد.(منبع  هاي ندههاي مدوله شده را در گیر مکالمات و سایر سیگنال
   Trojan Hourse  تروجان اسب
اي است که در ظاهر مفید است اما در واقع حاوي کدي مخفی است که  برنامه )تراوا(تروجان اسب 

هـاي   دهد.کاربران غیرمجاز از برنامـه  هنگام فراخوانی برخی وظایف زیان بخش یا ناخواسته را انجام می
کننـد. بـه    تفاده میاس ،انجام دهند بطور مستقیم توانند آنها را اسب تراوا براي انجام دادن وظایفی که نمی

هاي سایر کاربران بر روي یک سیستم چند کـاربره، یـک کـاربر     عنوان مثال، به منظور دسترسی به فایل
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اي  هاي کـاربران را بـه گونـه    تواند یک برنامه ي اسب تروا ایجاد کند که هنگام اجراء، رمز عبور فایل می
  )11( منبع    خواندن باشد ابلها توسط سایرین ق تغییر دهد که آن فایل

اي مستقل است که در زمان فراخوانی توسط کاربر کارآیی مثبت خواهد داشت  اسب تروجان برنامه
  )14.(منبع ابدی يولی ممکن است کارکرد ناخواسته نیز داشته باشد و بر کاربر برتر

  
      ISMS    27001 استاندارد

است سعی بر آن دارد تا پـس   BS 7799-2:2005استاندارد   ءشده ISOاین استاندارد که نسخه ي 
از شناسایی و دسته بندي دارایی هاي ناملموس سازمان (از جمله اطلاعات با ارزش سازمان)، مخاطراتی 

صحیح از منظر امنیت اطلاعات و بـا   مدیریتکه آنها را تهدید می کند را شناسایی کرده و با ایجاد یک 
هر گونه تهدید براي این دارایی ها را از بین بـرده یـا    »ریت ریسک مدی «اتخاذ تدابیر مناسب برآمده از 

اصلی است که بعضی از آنها قرابت زیـادي بـا    بخش 11ي اتا حد امکان کاهش دهد. این استاندارد دار
وجود منطق مستحکم در آن ها ( همچـون اقـدامات اصـلاحی و     یلمفاهیم مدیریت کیفیت دارند و بدل

  )43ت امنیت اطلاعات نیز بکار گرفته شده اند.(منبع پیشگیرانه ) در مدیری
       ISMS استانداردهاي

  استاندارد ها عبارتند از: نیا
مؤسسه  ISO/IEC 17799 یتیریاستاندارد مد - سیمؤسسه استاندارد انگل BS7799 یتیریمد استاندارد

 ـ -استاندارد یالملل نیمؤسسه ب 27000 يسر یتیریمد ياستانداردها -استاندارد  یالملل نیب   یگزارش فن
ISO/IEC TR 13335 استاندارد  -استاندارد  یالملل نیمؤسسه ب ITBPM ، ـیامن اسـتاندارد    …و  ACSI33 یت

  )43 منبع(
  

    Authenticity of data     داده اصالت
هویت واقعی یک موجودیـت   یعنیاصالت: فرآیندي که براي تصدیق تمامیت داده به کار می رود.  

  )43با هویت مورد ادعا یکسان باشد. (منبع 
  Overtures        (داده) افشا

  )43نقض امنیت رایانه اي به قسمی که داده در دسترس کاربر غیرمجاز قرار گیرد.(منبع 
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 Concurrent code key algorithm  کلید رمز متقارن الگوریتم

      رمزگـذاري و رمزگشـایی پیـام از یـک کلیـد رمـز اسـتفاده مـی شـود.         در این الگوریتم هـا بـراي   
الگوریتم هاي کلید رمز متقارن گاهی الگوریتم هاي کلید رمز سري و گاهی هم الگوریتم هاي کلید رمز 

  )43خصوصی نامیده می شوند.(منبع 
  Nonconcurrent code key algorithm  کلید رمز نامتقارن الگوریتم
الگوریتم ها یک کلید براي رمزگذاري پیام بکار مـی رود و کلیـد دیگـر بـراي رمزگشـایی      در این 

  )43آن.(منبع 
     Watermark Pattern  سند تالیجید يالگوگذار

 ـکاغـذ)،   يبالا یسربرگ (عنوان چاپ يرو يالگوگذار کیمانند  جهـت   تـال یجید يالگوگـذار  کی
 يمنحصربفرد جاساز يرود. شامل رشته ها یبه کار م گرید لیفا ایسند  کی تیمالک ییکمک به شناسا

دهنـد.    ینم رییرا تغ گرید يداده ها لیفا ای یقیموس لیعکس، فا لیفا یشده داده ها است که درك حس
  )23(منبع 

    Digital signature                                                            ي دیجیتالیاامض
دیجیتالی، فن آوري دیگري است که توسط رمزنگاري کلیـد عمـومی فعـال گردیـد و ایـن       يامضا

کنند که گیرنده بتواند هویت فرسـتنده را   ءامکان را به مردم می دهد که اسناد و معاملات را طوري امضا
-One از پیام فعلی است که به آن فردتأیید کند.امضاء دیجیتالی شامل یک اثر انگشت ریاضی منحصر به 

Way-Hash .نیز گفته می شود  
    Computer information security                           يا انهیاطلاعات را تیامن
هـا   نیاطلاعات است. علاوه بر ا يریو دسترس پذ تی، تمامیاطلاعات حفاظت از محرمانگ تیامن

اطلاعـات   نـان یاطم تیو قابل يریناپذ ، اعتبار ، انکارییجوابگو تیاصالت ، قابل لیها از قب یژگیو ریسا
  )43(منبع  .حفاظت باشند نیتوانند مشمول ا یم زین

    از حد شیب یانباشتگ
 ـز ریشود که در آن فرد مهاجم، مقـاد  یمربوط م یاجتماع یحمله مهندس کیاصطلاح به  نیا  يادی

 ـ کیرا به  يگذارد تا و یم یقربان اریدر اخت یاطلاعات را در عرض مدت کوتاه  یانفعـال  یحالت روان
  منتقل کند.
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    Finger- Scan     نگاري انگشت
 بـوده پـذیرش عمـوم   مـورد  از دیرباز  ،استفاده از اثرانگشت بعلت اجبار قانونی در مقاصد شناسایی

نیز داراي قالب تجـاري و سـهم    است. تا جائیکه این فناوري از حالت اجبار قانونی به یک ابزار مدنی و
  .شود یتبدیل شده  است و در محدوده وسیعی از کاربردها استفاده مبازار بالا، 
    DoS  Denial of Service  خدمات انکار

استفاده  سازد تا  یم ریدرگ ییا با درخواست ها ر بریسا ياشاره دارد که منبعی در فضا يبه حمله ا
  )23نماید.  (منبع  يریجلوگ ، اشخاص معتبر از منبع را

  
    Auditing in object  در سطح شییء بازرسی

ها مهمتر می باشـند و   در پایگاه هاي داده معمولاً بخشی از اطلاعات به لحاظ امنیتی از سایر بخش
مورد تجاوز و حمله قرار می گیرنـد. در   ،به همین جهت بیشتر از سایر اطلاعات ذخیره شده در سیستم

تمـام   یـا که می توان کلیه مراجعات به بخش  دجود دارسیستم هاي مدیریت پایگاه هاي داده امکاناتی و
اطلاعات پایگاه هاي داده را ثبت نموده و بررسی کرد. به این عمل در پایگاه هاي داده بازرسی در سطح 

  ) 30شییء گفته می شود. (منبع 
  Authenticity of file        لییکپارچگی و صحت فا بررسی

یک سیستم می تواند دلایل بیشماري داشته باشد، یکـی از  بررسی یکپارچگی و صحت فایل ها در 
  )43اصلی ترین دلایل آن تشخیص تغییرات بوجود آمده بعد از یک حملۀ نفوذ یا دستکاري است.(منبع 

    Brute force  (نیروي بی خرد) فورس بروت
یک روش هک که براي پیداکردن رمزهـاي عبـور یـا کلیـدهاي محرمانـه، تمـام ترکیبـات ممکـن         
کاراکترها را مورد آزمون قرار می دهد. اول نام ها و کلمات معمول آزمایش می شوند و سپس از تلفیـق  

  حروف مختلف استفاده می شود.
    International hosting  یالملل نبیسپاري  برون

 ـا لی ـسپرده می شود که آنها مسـئول تکم  یمختلف به افراد خارج يکه کارها دیفرآیند تول کی  نی
خود را به خارج برون سپاري می کنند، امروزه نـوع   ديیبسیاري از شرکت ها کارهاي تول کارها هستند.

اطلاعات، برنامـه   يفناور تیریمد: می شود مثل  رهااز کا یعیکار برون سپاري شده شامل محدوده وس
  )23.  (منبع یپزشک يو نسخه بردار يها و نرم افزارها، حسابدار نویسی بازي
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    E-mail Bomb     پست الکترونیکی بمب
برنامه اي که اگر به اجرا در آید، پیام هاي فراوانی به آدرس داده شده می فرستد تـا دیسـک را پـر    

  کند و یا سرویس دهندة پست الکترونیکی یا وب را از کار بیاندازد.
  

    WEP   معادل بی سیم پروتکل
      طراحـی  شـده تـا خصوصـیا ت امنیتـی      WLANاین پروتکل براي پیاده سـازي در شـبکه هـاي     

محرمانگی،کنترل دسترسی، و یکپارچگی داده ها)، ولی  مثل: ویژگی ها(آورد بوجود شبکه هاي سیمی را
  به دلیل آشکار شدن یک نقص امنیتی در آن، کاربرد آن معمولا با تدابیر ویژة دیگري همراه می شود.

     Simple Mail Transport Protocol (SMTP)  یتسانتقال بسته پ پروتکل
 ـ  کی SMTPاست.  نترنتیا قیاز طر لیمیانتقال ا يبرا یرسم ریاستاندارد غ کی بـر   یپروتکـل مبتن

  است..  Port 25 TCP متن ساده با استفاده از 
     Backup  يریگ بانیپشت

  )44به آنها آسان باشد.(منبع  یدسترس ازیها و برنامه ها که در هنگام ن لیاز فا یکپ کی
  

    Access Authorization     اعتبار دسترسی تأیید
مجوز فرآیندي که طی آن کاربران، برنامه ها و ایستگاه هاي کاري براي دسترسی مـورد بررسـی و   

  .تأیید قرار می گیرد
    Chat room  چت(گفتگو) تالار

 ـ يچت برا يها هیتوسعه کنا ياست اما عبارت اتاق برا یارتباط ریمس کی  ـمکـان آنلا  کی کـه   نی
       تنهـا چـت (گفتگـو) ارتبـاط برقـرار کننـد، اسـتفاده        ایتوانند درباره موضوع خاص  یاز افراد م یگروه

  )23شود (منبع  یم
    Cyber terrorism    بریسا تروریسم
اي و اطلاعات ذخیره شده در آن ها به  هاي رایانه حمله یا تهدید به حمله ، به شبکه ،سایبر تروریسم

 ـکـار اسـت. سـه نـوع از ا      کیقصد ایجاد رعب و وحشت یا وادارکردن  دشمن (اهداف) به انجام    نی
  عبارتند از :  ينرم افزار سمیترور



   35/  .  و .. سایبر تهدیداتفناوري اطلاعات و ارتباطات،  گانژوا                                            
 

 
 

هاي مختلـف   و کنترل و جنبه یحاصل از اکتشافات نظامی، ارتباطات ، فرمانده جی)  حمله به  نتا1
هاي مهم برقراري ارتباط در جامعه (از جمله صدا و تصویر، نقل و  ) حمله به حلقه2 اطلاعات محرمانه 

ي حمله یا )  بکارگیري تلویزیون، رادیو و سایر ابزارهاي مشابه برا3    تلفنی) يها ها یا سامانه انتقال داده
  )14هاي افراد نظامی یا جامعه، سیاستمداران و رهبران اقتصادي  (منبع  تأثیر قرار دادن دیدگاه  تحت

  Data Capture              داده تسخیر
کـرده،   نقض امنیت رایانه اي به قسمی که برنامه ها یا داده ها توسط موجودیت هاي غیرمجاز تغییر

  )43قرار گیرد.(منبع  تخریب شده، یا در دسترس آن ها
    Social network threats         شبکه هاي اجتماعی داتیتهد

دسترسی کارکنان درون سازمانی به شبکه هاي اجتماعی نیز اکنون به یکی از مهمترین راه هاي نفوذ 
تبـدیل   ،کدهاي مخرب، اجراي حملات هک و افزایش دسترسی هاي غیرمجاز به  محیط هاي سازمانی

هـاي   شده کـه در تـدوین سیاسـت    وصیهشده است.بنابراین، به  مدیران شبکه هاي محلی و سازمانی ت
امنیتی سازمان متبوع خود، کنترل دسترسی و امنیت کاربرد شبکه هاي اجتماعی را به عنوان یک تهدیـد  

ریم تجـاري و  عمده، مدنظر قرار دهند و معیارهاي مؤثري را براي رفع مشکلات موجـود در حـوزه ح ـ  
  )43حیثیت سازمانی در اینترنت تعریف کنند.(منبع 

  
     Spyware  افزار جاسوس

 ـاسـت. ا  بر،یسا يخودکار در فضا یتروجان، جاسوس ينوع مهم اسب ها کی برنامـه بـه طـور     نی
از نوع  نیو بنابرا کنند یمهاجم منتقل م کیبه  يوتریکامپ هاي تیرا درباره فعال يدیاطلاعات مف یپنهان

آن نسبت بـه نـرم افـزار     وعیمسري شده است، هرچند ش راًاخی  افزار جاسوس. هستند گرفریب تجربه 
 یکاربر بررس کیکه  ییها تیوب سا ،يباشد. جاسوس افزارهاي تجار یبه کاهش م ،رو روسیو یآنت
 ـ يهـر آنچـه کـاربر رو    یجاسوس ـ يتوانند برا یها م کیکنند، اما این تکن یکند، را گزارش م یم  کی

رمز(نگاري)، به کار گرفته شوند.   دهايیکلمات رمز و کل يدزد ییتایپ می کند، یعنی توانا دیصفحه کل
  )23(منبع 

     Cyber Crime                                                                سایبري جرم
  مواردي از این جرایم عبارتند ازرایج است.در فضاي سایبري  تخلف و تجاوز به حقوق دیگران

  )11( منبع    و ... جعل رایانه اي ،اي  جاسوسی رایانه،  جرائم علیه محرمانگی داده :
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     Cyber warfare  سایبري جنگ
جنگ سایبري در لغت به معناي تهاجم بر عناصر سایبري است و اصطلاحا به مفهوم استفاده دفاعی 

سیستم هاي اطلاعاتی با هدف به مخاطره انداختن عناصر اطلاعاتی (اطلاعات  یا تهاجمی از اطلاعات و
هاي رایانه اي) دشمن  در یـک فضـاي    بکه، فرایند هاي مبتنی بر اطلاعات ، سیستم هاي اطلاعاتی ، ش

  )11سایبري است.(منبع 
  

    Facial-Scan   نگاري چهره
هـره اسـت. امـروزه چهـره  نگـاري در      اساس این فناوري استفاده از ویژگی هـاي متمایزکننـده چ  

است. این سیسـتم هـا داراي دو گونـه اصـلی تصـویر        افتهیکاربرد رو به گسترش  N: 1هاي  ییشناسا
  برداري ویدیویی و حرارتی هستند که نوع اول رایج تر و کاربردي تر است.

  
  Infra-red  Sensor                                       مادون قرمز حسگر
 يسنسور فعال در محدوده ها کیفعال را دارد. ریعملکرد در دو نوع فعال و غ تیکه قابل يسنسور

    سنسـور  کیدهـد.  یانجـام م ـ  ینواح نیکند و اعلام خطر را در ا یم تیلفعا تابش مادون قرمز کینزد
  دهد. یم صیتشخ ،شوند یکه از گرم شدن اجسام ساتع م يعات مادون قرمزشفعال تش ریغ

     Alarm Priority  تقدم هشدار ها حق
بـزرگ کـه    يهـا  سـتم یموضوع اغلب در س نیا .باشد می شانتیهشدارها بر اساس اهم يمرتبه بند

  )44.(منبع ردیگ یمورد استفاده قرار م ،هستند ادیداده ها در آن ها ز زانیم
     Cyber Attack  سایبري حملات

جلـوگیري از ارائـه    -2بـرداري از اطلاعـات      بهره - 1این گونه حملات شامل موارد ذیل است : 
  نفوذ -6 ها  حذف داده -5تخریب    -4دستکاري   -3سرویس  

   passive attack  رفعالیغ حملات
 ـاقدام به تغ یول ابدی یدست م ياز اطلاعات به نحو یحملات، نفوذگر تنها به منبع لیقب نیدر ا  ریی

 ـاز اشکال شنود ساده  یکی تواند  ینوع حمله م نیکند. ا یاطلاعات منبع نم يمحتوا  ـتراف زیآنـال  ای  کی
  )43باشد.(منبع 
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  Active Attack  فعال حملات
نفوذگر اطلاعات مورد نظر را، که از منابع به دست  رفعال،ینوع حملات، برخلاف حملات غ نیدر ا

 ـکـه در ا  یی. از آن جـا ستیمجاز ن راتییتغ نیدهد، که تبعاً انجام ا یم رییتغ د،یآ یم نـوع حمـلات    نی
حملات بـه چهـار    نیاست. در ا ریامکان پذ يندیرخداد حملات فرا ییکنند، شناسا یم رییاطلاعات تغ

حمله انکار  - امیپ رییتغ - یجعل يپاسخ ها - تیهو رییتغ گردند : یم يبند میتقس ریمرسوم ز يدسته 
  )43خدمات(منبع 

     Attack with logon Abuse  از طریق استراق سمع حمله
  )43عبارت است از نفوذ غیرمجاز به ارتباطات شبکه و افشا کردن داده هاي مبادله شده.(منبع 

     Hijacking Attack  سارقانه حمله
عبارت است از دسترسی غیرمجاز به منابع سیستم در پوشش ارتباطات درست و قانونی و یا سـوء  

  )43م اسب تروجان را مثال زد)(منبع استفاده از آن .(به طور نمونه می توان مکانیز
     Spoofing Attack  فریب کارانه حمله

جعلـی بـراي نفـوذ بـه      IPعبارت است از استفاده از موجودیتی غیر مجـاز ماننـد اسـتفاده از یـک     
  )43سیستم.(منبع 

     phishing  نگیشیف حمله
وب  کی هیدرصد شب100 باًیتقر یکپ کیاست. مجرم  يبریاز جرم سا یشکل خاص نگیشیحمله ف

 : یاطلاعات شخص يکند تا کاربران را جهت افشا ی. سپس تلاش مدینما یم جادی،ا يبنگاه تجار تیسا
اجازه را به  نیدهد که ا بیفر یجعل یتیفرم در سا کی قی، از طر رهیو غ  PINکلمه عبور،  ،ينام کاربر

 ـ شـرها یاطلاعـات پـول بـه دسـت آورد.ف     نیشود با استفاده از ا یمجرم داده م    از  نگیش ـیمجرمـان ف  ای
 لیکنند، از قب یاستفاده م یجعل تیبه سا یدادن کاربران جهت دسترس بیفر يبرا يمتعدد يها کیتکن

 ـو  یقـانون  يها اغلب از لوگوهـا  لیمیا نی.ادبانک باش کیاز  دیآ یکه به نظر م ییها لیمیارسال ا  کی
به نظر برسد  نیا هیکنند که شب یم یطراح يکنند و سربرگ نامه را طور یخوب استفاده م يسبک تجار

  )43باشد.(منبع  یم یبانک قانون کیکه از 
  نفوذي حمله

عبارت است از دسترسی کاربران غیرمجاز به یک سیستم از طریق شبکه با اسـتفاده از نقـص هـاي    
  )43ایمنی آن.(منبع 
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    massaging services   کوتاه یرسان امیپ خدمات
  است. GSM یتالیجید یتلفن سلول ستمیتوسط س يشنهادیپ یمتن امیخدمات پ

 شتریب دیبا امیشوند. پ یانتقال داده م IPآدرس  ایکوتاه از تلفن همراه، دستگاه فکس  یمتن يها امیپ 
  )23.  (منبع شندبا کیو فاقد عکس و گراف يکاراکتر الفبا عدد 160از حداکثر 

  
    Trap Door  یمخف  درب

در واقع مکانیزمی نرم افزاري است که توسط طراحان و هکرها طراحی شده بطوریکه  یدرب مخف
 ـ امکان ورود پنهانی به سیستم یا شبکه ي مورد نظر را فراهم می نماید . عملکرد درب هـم   یهاي مخف

، راه هـایی را درون   اهمانند بمب هاي منطقی است در مواردي برنامه نویسـان یـا طراحـان سیسـتم ه ـ    
     سیستم امنیتی ، براي ورود خود لحاظ می کنند که باعث کاهش امنیت سیسـتم مـی شـود . بـراي مثـال     

آن ها می توانند با وارد کردن یک رمز عبور سري  وارد رایانه شده ، علاوه بر دسترسی بـه اطلاعـات ،   
  )11داده ها را به طور دلخواه تغییر دهند  ( منبع  

    Backdoor    پشتی درب
در امنیت یک سیستم، این یک حفره است که طراحان بطور عمدي آن را بر جاي می گذارند. ولی 

 به ورود براي خرابکار افراد توسط دور راه از که شود امروزه این واژه براي نرم افزارهایی بکار برده می
  .شود می بارگذاري) پشتی درب یک طریق از(سیستم

    Biometric Reader  کیومتریخواندن نشان ب دستگاه
  )44.(منبع می باشد یستیز يداده ها زیو آنال يجمع آور يبرا يا لهیوس
  

     Firewall    آتش دیواره
صـحیح یـا   ، قواعـدي  بـا کمـک   دیواره هاي آتش ابزارها و نرم افزارهایی هسـتند کـه مـی تـوان     

کـرد و در صـورت    کنترل را) داخلی – خارجی ، خارجی –غیرصحیح بودن ارتباطات داخلی ( داخلی 
گردیـده از   ریـف وقوع یک امري خلاف اصول و قواعد تعریف شده باز به همان شکلی که براي آن تع

قبیل قطع ارتباط یا انحراف آن عمل نماید و حکم حصار و قلعه اي را دارد که به دور بخشی که امنیـت  
  )11کشیده می شود.  ( منبع   ،شود تأمینآن باید 
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    Personal Firewall  یآتش شخص دیواره
 nodeیـک   تـأمین این نوع دیواره ي آتش تنها در یک کامپیوتر نصب می گردد و هـدف آن تنهـا   

است و حصار به دور سیستم شخصی شما می کشد تا از حملات مستقیم و دزدي اطلاعات و ویروسها 
  .مصون بمانید

  
    Duppler Pulse radar  پالس داپلر رادار

این رادارها جهت فیلترکردن سرعت هدف هاي متحرك بکار می رود . استفاده از فرکـانس تکـرار   
  )47پالس بالا و منبع فرکانس رادیویی ثابت از مشخصه هاي این نوع رادارها می باشد.(منبع 

    Pulse radar  پالس فشرده رادار
پردازش دیجیتالی ظاهر گردید . انواع این رادارهـا شـامل رادارهـاي     يفناوراین رادارها با پیدایش 
  )47سار  و رادارهاي نشاندهنده اهداف ثابت از متحرك  می گردد.(منبع  ای یتصویر بردار روزنه مصنوع

     General pulse radar  پالسی معمولی رادار
 ــ                    ت و منبـع تــوان مگنترونــی ویژگـی هــاي ایـن رادارهــا فرکـانس یــا فرکـانس تکــرار پـالس  ثاب

  )47ی باشد.(منبع م
  Low Probability  in tracking   يریمقاوم  در رهگ رادار

رادارهاي مقاوم در مقابل رهگیري ، نسل جدید رادارها هستند. این رادارها از انواع مختلف فناوري 
  )47بالا استفاده می کنند .(منبع طیف گسترده ، آنتن هاي با سطح گلبرگ پایین و مدیریت توان 

  Ultra- horizon radar  فراسوي افق رادارهاي
قـرار دارنـد، از جملـه رادارهـاي      HFرادارهاي فراسوي افق که در بخشی از طیف الکترومغنـاطیس 

    دوربرد می باشند که از تغییرات لایه یونیسفر و انعکاس امواج از این لایـه بـراي کشـف اهـداف بهـره      
کیلـومتري از یکـدیگر   160تا    80 هگیرند. فرستنده و گیرنده این نوع رادارها جدا از هم و در فاصلمی 

هاي بالستیکی میـان بـرد و دور بـرد     هدف اولیه از بکارگیري اینگونه رادارها کشف موشک قرار دارند.
هاي کوتاه برد بالستیکی می باشد، با اینحال رادارهاي فراسوي افق، قادر به  قاره پیما و همچنین موشک

که این اطلاعات شامل موقعیت یـابی و شـدت یـا     بودهاطلاعاتی پیرامون انفجارات هسته اي نیز  تأمین
  )47قدرت انفجار می گردد.(منبع 

  



    / فرهنگ واژگان موضوعی پدافند غیرعامل  40  
 

    Combined Encryption    یبیترک رمز
سیستم رمز ترکیبی می باشد بدین ترتیب که در مقابل هـر کـدام از   یک نمونه از سیستم هاي رمز، 

  مطالب کشف آن امکان دارد یک حرف یا ترکیبی از حرف و عدد و یا کلمه و یا جمله قرار گیرد.
    Vigenere Code    ویژنر رمز

یکی از رمزهاي معروف چند الفبایی دستی رمز ویژنر است که از جـدولی بـه نـام جـدول ویژنـر      
ده می کند.حرفهایی که در ستون کناري سمت چپ قرار دارند سطرهاي جـدول را مشـخص مـی    استفا

رمز جمعی خاصی  ناريکنند درحالیکه هر سطر بیانگر یک رمز جمعی است. بنابراین هر حرف ستون ک
متن رمز شده با اسـتفاده   در این سیستم با انتخاب یک کلید و نوشتن آن در زیر پیام،.را مشخص می کند

   )30(منبعز جدول بدست می آید.در صورتیکه طول متن بزرگتر از طول کلید باشد کلید تکرار می شود.ا
    Encryption    رمزدارکردن

با اسـتفاده از کلیـدهاي رمـز،     دهیچیپ امیبراي ساخت یک پ ریو برگشت پذ کیستماتیروش س کی
  )23است.  (منبع 
    Password Cracker  رمز عبور رمزشکن

  نرم افزاري شامل فرهنگ هاي لغات کامل که سعی در یافتن رمزهاي عبور کاربران دارد.یک برنامۀ 
    Data Encryption  داده رمزگذاري

رمز نگاري و استفاده از الگوریتم هاي رمز یکی از متداول ترین روش هاي امنیتی در سیستم هـاي  
بازیابی اطلاعـات تـاثیر مناسـبی بـر      رایانه اي بوده و هست. بدیهی است که استفاده از رمز در ذخیره و

هاي مـدیریت   ذخیره شده دارد.امروزه در اکثر سیستم عاتجلوگیري از دسترسی هاي غیرمجاز به اطلا
  ) 30پایگاه داده امکاناتی جهت رمز گذاري اطلاعات ذخیره شده در پایگاه داده وجود دار د . (منبع 

    Public Key Encryption  کلید رمز همگانی رمزنگاري
یک دستۀ مهم الگوریتم هاي کلید رمز نامتقارن است . در این الگوریتم ها معمولا کلید رمزگـذاري  

می نامند، چون می تواند بدون اینکه خدشه اي بـه سـري بـودن پیـام یـا کلیـد       » کلید رمز همگانی« را 
همگـانی بـا  مجـزا    قرار داشته باشد . الگوریتم هاي کلید رمز  انرمزگشایی وارد شود در دسترس همگ

کردن کلیدهاي رمزگذاري و رمزگشایی، مشکلات الگوریتم هاي کلید رمز متقارن را تـا حـدود زیـادي    
حل می کنند. از دید مبتنی بر تئوري، فناوري کلید رمز همگانی بطور نسبی کار ارسال پیـام رمزگـذاري   

  )43می کند.(منبع  آسانشده را براي افراد 
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    Public key Encryption  کلید عمومی يرمزنگار
کلید عمومی عبارت است از ایجاد همزمان کلید اختصاصی و عمومی، که این کار  يفرآیند رمزنگار

پذیرد. کلید اختصاصـی تنهـا بـا     با استفاده از همان الگوریتم فراهم شده از سوي مقام مجاز صورت می
ها به آن  ومی در فهرستی که همه بخشدر حالیکه کلید عم ود،ش کننده ارایه می تقاضاي بخش درخواست

شود. کلید اختصاصی، از طریق  دسترسی دارند و با هدف شناخت و درك مبادلات الکترونیکی، ارایه می
شود و هیچگاه نیز از  شود که به کسی جزء تقاضادهنده واقعی ارائه نمی مقام معتبر، مخفی نگه داشته می

  .شود نمی الطریق اینترنت ارس
    چند الفبایی رمزهاي
هاي متن اصـلی،   هاي گذشته مطرح شد با وجود تغییر حرف هاي جانشینی که در بخش در روش

ها در متن ، روش چند الفبایی را به  ویژگی حروف باقی می ماند. براي از بین بردن توزیع ظاهري حرف
نماد در متن اصلی باشد.  متعلق به بیش از یک تواندکار می برند که در آن هر نماد از متن رمز شده می 

اما با توجه به اینکه کشف رمز می باید بطور یگانه صورت گیرد نماد رمز شده و محل قـرار گـرفتن آن   
  ) 30در متن بطور یگانه نماد متن اصلی متناظر را بیان می کنند (منبع 

    Root kit    تیک روت
 یصاحب واقع دیرا از د ستمیس کیشمار ابزار در دسترس هکرها هستد که نفوذ آنها به  یاز ب یکی

 ـ نکهیاز ا نانیاطم يشود بلکه برا یاستفاده نم ستمیس کینفوذ به  يابزار برا نیدارد. ا یآن پنهان م  کی
  رود.  یم ارمانده است، به ک یشکسته شده، هنوز در دسترس نفوذ باق ستمیس

 ـ نیماش ياز ابزارها هستند که رو يها شامل مجموعه ا تیک روت شـوند، کـه بـه     یهدف نصب م
 ـکـه انجـام عمل   يپردازند به گونه ا یکاربرد را دارند م نیشتریکه ب ییدر برنامه ها یاصلاحات جادیا  اتی

مراقبت  يها رجب ،یپنهان يتراوا، درها يقرار گرفته و پنهان بماند.عبارتند از: اسب ها اختفامشکوك در 
  )23تله.  (منبع  يها چهیدر ،ییایدر ي/چراغ ها

 Infect methods  آلوده سازي رایانه يها روش

نصب مستقیم :در این شیوه فرد نفوذگر یا عوامل او به صورت مستقیمم به رایانه دسترسی پیدا   )1
نصب غیر مستقیم : در این روش از طریق سی دي  )2نموده و نرم افزار را بر روي رایانه اجرا می نماید. 

می شود یا این که به صورت برنامه ریزي براي یـک بـار    ههاي آلوده که از بازار و از افراد ناشناخته تهی
هـاي   نفوذ از طریق شـبکه  )3در رایانه (به هر دلیلی ) اجرا شود نرم افزار ثبت کننده به رایانه منتقل شود.
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افـزار از اینترنـت    نفوذ از طریـق دانلـود نـرم     )5افزارهاي جاسوسی نفوذ از طریق نصب نرم )4اینترنتی 
  )43.(منبع 

 security event  )یامنیتی ( اطلاعات رویداد

حوزه امنیت اطلاعات کـه احتمـال    یک یا مجموعه اي از حوادث امنیتی ناخواسته یا غیرمنتظره در
 را بـه خطــر انداختــه و امنیــت اطلاعــات را تهدیــد  رود عملیــات کســب و کــار ســازمان زیـادي مــی 
  )43نماید.(منبع

  
    Public Key Infrastructure  ساخت کلید عمومی زیر

به عنوان استانداردي که عملا براي یکی کردن امنیـت محتـواي دیجیتـالی و فراینـد هـاي تجـارت       
الکترونیک و همچنین پرونده ها و اسناد الکترونیکی مورد استفاده قرار می گرفت ظهور کرد.این سیستم 

از رهگیـري ،   استفاده کرده تا اطلاعات مهم تجاري آنـان  اینترنتبه بازرگانان اجازه می دهد از سرعت 
کاربران را قادر  می سـازد از یـک شـبکه عمـومی      PKIدخالت و دسترسی غیر مجاز در امان بماند.یک 

ناامن مانند اینترنت به صورتی امن و خصوصی براي تبادلات اطلاعات استفاده کننـد.این کـار از طریـق    
صادر شده و به اشـتراك  و اختصاصی که از یک منبع مسؤل و مورد اعتماد  ومییک جفت کلید رمز عم

  انجام گیرد . ،گذارده می شود
  

    SCADA  system   اسکادا سامانه
امروزه سامانه هاي اسـکادا بـه طـور گسـترده و همـه جانبـه اي در اتوماسـیون صـنعتی و کنتـرل          
فرآیندهاي خاص مورد استفاده قرار می گیرند و بطور ویژه براي خودکار کردن سیستم هایی نظیر کنترل 

تبادلات انرژي، مدیریت شبکه برق و پردازش تلفات طراحی شـده اند.سیسـتم هـاي موجـود بـر پایـه            
سخت افزار، نرم افزار و پروتکل هاي ارتباطی که داراي قابلیت تشخیص و اصلاح خطا هستند، اسـتوار  

   لـف موردنیـاز  می باشند ولی قابلیت ارتباطات امن که امروزه براي اتصال سیستم ها و شبکه هـاي مخت 
  )43می باشد را دارا نمی باشد.(منبع 

     Buffer Overflow    بافر  سرریزي
یک نقص نرم افزاري که زمانی رخ می دهد که برنامه داده ها را به فضایی در حافظه می برد، اما در 

کار می تواند انواع مشـکلات   آن قسمت از حافظه فضاي کافی براي ذخیرة آن داده ها وجود ندارد. این
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می شود که امنیت برنامه را خدشه دار می کند. می توان پـیش   جررا به بار آورد و معمولا به اتفاقاتی من
یک بررسی ساده براي اطمینان از وجـود حافظـۀ کـافی انجـام داد و بـدین      ،از انتقال هر داده به حافظه 

  پیشگیري کرد. bufferترتیب از وقوع سرریزي 
 Proxy Server  یپراکس  سرور

 يشـبکه ا  دهد تا روابط یاجازه م انیبه مشتر دهد یرا ارائه م يوتریسرور، خدمات شبکه کامپ نیا
 ـ  به عنوان رله خدمات عمـل  و کنند جادیا گر،ید يرا نسبت به خدمات شبکه ا یمیمستق ریغ کنـد،   یم

 يهـا  تیسـا  بـه  یوب کـه از دسترس ـ  یمثال: پراکس يو پنهان کردن (برا يلترسازیف يها ییمثل: توانا
  کند). یممانعت م اهیس ستیل

     Auto Encryption system  رمز خودکار سیستم
در این نوع سیستم رمز تمامی مراحل رمز و ارسال و دریافت و کشـف پیـام بصـورت خودکـار و     

هاي رمزي را  این نوع از سیستمهاي گیرنده و فرستنده انجام می گیرد که نمونه  اتوماتیک توسط ماشین
  ) 30.(منبع بریمهاي تلکس با کد مخصوص را نام ب می توانیم دستگاه

      Semi-auto Encryption system  رمز نیمه خودکار سیستم
هاي رمز در خارج از مدار ارسال و در اتاق رمز قـرار داشـته  وپیـام بوسـیله      در این سیستم ماشین

کشف بصورت رمز درآمده و پیام رمز شده براي ارسال به مرکز پیام برده متصدي ماشین رمز از وضعیت 
ارتباطی بوسیله اپراتور ارسال می گردد و عکـس همـین عمـل در     ایلشده و در آنجا توسط یکی از وس

  ) 30طرف مقابل که گیرنده پیام می باشد اجرا می شود.(منبع 
    Information Joint System  اشتراك اطلاعات تمسیس

 ـمیتلفـن ا  لهیمخـابره شـدن بـه وس ـ    ياطلاعات موجـود بـرا   ،ییطبق طرح پاسخ گو         و فکـس  لی
  شوند. یم يجمع آور

    ISMS(Information Security Management Systrm( اطلاعات تیامن تیریمد ستمیس
،  يگـذار  هی ـسازمان است که  هـدف آن پا  کیدر  يو سراسر یکپارچه تیریمد ستمیاز س یبخش

 تیریمد ستمیاطلاعات است . س تیو بهبود امن ي، نگهدار ینی، نظارت ، بازب ي، بهره بردار يساز ادهیپ
اظـت از آن  فاطلاعات حساس به منظور ح تیرینظام مند به مد کردیرو کیاطلاعات در مجموع  تیامن

  )43هاست. ( منبع 
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    Intrusion Detection System  کشف نفوذ ستمیس
براي پایش ترافیک شبکه به منظور کشف تهدیدات احتمالی  IDSهاي کشف نفوذ موسوم به  سیستم

هـاي   هایی دارد که حملات احتمالی را با مقایسـه داده  اشاره به سیستمنفوذ روند. سیستم کشف  بکار می
 يواحـد هـا    از اجزا شامل سنسورها، یبیترک .کنند پایش شده با علائم حملات شناخته شده کشف می

  شوند. یکشف نفوذ استفاده م يبرا کهمی باشند  يتوریمون يو واحدها ،خطوط انتقال کنترل
    Public key system  یعموم دیکل ستمیس
 یهرکس يکه برا ،یعموم دیکل کیکند،  یاستفاده م دیاست که از دو کل يزیچ یعموم دیکل ستمیس

  )23برد. (منبع  یبکار م امیپ رندهیکه تنها گ یخصوص دیشناخته شده است و کل
  

    Virtual Private Network    خصوصی مجازي شبکۀ
یک اتصال خصوصی میان دو ماشین است که داده هاي ترافیکـی خصوصـی را از طریـق اینترنـت     

فناوري سازمان را قادر می کند که بتواند از طریق اینترنت خدمات شبکه اي خود  VPNارسال می کند. 
  و شرکت هاي همکار برساند. شعب ردفات را بطور محرمانه به کاربران راه دور،

         Retina-Scan  نگاري شبکیه
است کـه مـی  توانـد بـراي      یبفردي از عروق خون هر شبکیه هم مانند عنبیه داراي الگوي منحصر

نگاري به موارد بسیار امنیتی که راحتی یا ناراحتی کاربران  بکار رود. استفاده از شبکیه N: 1هاي شناسایی
  است. يبسیار فریب ناپذیر ستمیس زین ينگار  هیاهمیت ندارد محدود است. شبک

    Personal Identification Number    هویت شخصی شمارة
اعداد یا حروف که براي تصدیق هویت یک کاربر سیستم یا سرویس بکـار مـی رود.   یک رشته از 

شمارة هویت شخصی مشابه رمز عبور است اما عموما مربوط به معاملات مالی (حساب هاي بانکی یـا  
  یک مکان می باشد. هکارت هاي اعتباري ) یا دسترسی فیزیکی ب

 Ratification & reconnaissance identification  و تصدیق هویت شناسایی

ارتباط دادن یک هویت با یک موضوع است. تصدیق هویـت، اعتبـار یـک هویـت را بـه       ،شناسایی
یـک هویـت مـی باشد.شناسـایی و      هو تصدیق اختیار،ارتباط دادن حقوق یا امتیازات ب اثبات می رساند

کند انجام شود،  استفاده می نتصدیق هویت ممکن است به تنهایی بوسیلۀ یک ایستگاه کاري که فرد از آ
یا ممکن است یک سیستم مبتنی بر شبکه تصدیق هویت را بر عهده داشته باشد که در آن هویـت هـاي   
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کاربران در یک سرویس دهنده مرکزي ذخیره شده و توسط گروه هاي سرویس گیرنده ها بـه اشـتراك   
  )43گذاشته شده است.(منبع 

  Wiretapping    شنود
 يرو کیمثال شنود تراف يپردازد. برا یاطلاعات رد و بدل شده م شینوع، نفوذگر تنها به پا نیدر ا

نوع حمله به شمار  نیاز ا یی(که مد نظر ما است) نمونه ها میس یب يشبکه  کی ای یمحل يشبکه  کی
  )43.(منبع ندیآ یم

     Wiretapping  )قانونی( شنود
هـاي قضـایی    هاي امنیت ملـی و سـازمان   توسط آژانس شنود ترافیک شبکه و ترافیک مخابراتی که

گیرد. شنود باید توسط یک مقام ذیصلاح بر طبق قوانین ملی قابل اعمال، مجاز شناخته شده  صورت می
  .باشد

    Integrity of data    داده صحت
  خصوصیتی از داده است که فارغ از تغییرات صورت گرفتـه در آن، دقـت و یکنـواختی اش حفـظ     

  شود. به عبارت دیگر ، حفظ تمامیت داده به معنی دریافت درست داده ها در مقصد می باشد.می 
  

    Transfer security Counter         امنیتی انتقال ضد
بـا اسـتفاده از    یعمـوم  يو ارتباطات معتبـردر شـبکه هـا    تیامن يپروتکل که هدف آن برقرار کی

 ـمشتق شده و  SSLV3انتقال از   هیلا تیداده ها است. امن يرمزنگار  ـیا يشـنهاد یاسـتاندارد پ  کی  ینترنت
  )23است.(منبع 

  
    Iris –Scan    نگاري عنبیه

هر عنبیه داراي یک الگوي پیچیده منحصر بفرد است.  بطوریکه عنبیه چپ و راست یک فرد کاملاً 
          هسـتند. زیـرا   )foolproof( ریسیسـتم  هـاي عنبیـه نگـاري خطاناپـذ      شـود  یمتفاوت هستند. ادعـا م ـ 

آن غیرممکن اسـت.   سنجشکپی برداري مصنوعی از عنبیه بخاطر ویژگی  ها و تعداد خصوصیات قابل 
  باشد.  یسطح امنیت بسیار بالا م يدارا ينگار هیعنب
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    Information and Communication Technology(ICT)  آوري اطلاعات و ارتباطات فن
که امکان ذخیره سازي ، پردازش ، ارائه و انتقال اطلاعـات را از طریـق   به مجموعه فن آوري هائی 

محیط هاي انتقال فراهم می نماید ، اطلاق می گردد.مواردي از قبیل ذخیره سازي اطلاعات، پـردازش و  
نویسی ، مهندسـی پروتکـل هـا ، نـرم افزارهـاي       امهارائه اطلاعات ، سیستم ها ي عامل، زبان ها ي برن

،    که، شبکه هاي ذخیره سازي داده ، فـن آوري هـاي رمزنگـاري و امنیتـی،  سـخت افـزار       کاربردي شب
  ) 5زبان هاي ارائه محتوا در وب و ...  (منبع 

    Biometric tecnology              کیومتریب يورآ فن
 ـ نیـی تع يکه در واقع روش ها يفناور نیا    ـأت ای       افـراد بـه صـورت خودکـار، طبـق      تی ـهو دیی

بـه عنـوان    یینمایس ـ يها لمیدر ف شتریگذشته، ب ياست در سال ها يرفتار ای یکیولوژیزیف يشناسه ها
حسـاس کـه    کـز از مرا يحال در تعداد نینمود داشته است و در ع یلیتخ -یعلم شرفتهیپ يفناور کی
  : عبارتند از ها کیومتریبکار گرفته شده است. انواع ب زیبوده اند ن ییبالا یتیامن بیبه ضر ازمندین

چهـره   -يانگشـت نگـار   -ينگـار  هیشبک  - ينگار هیعبارتند از: عنب یکیولوژیزیف يها کیومتریب
تایـپ   ينحـوه   -يعبارتند از: امضا نگار يرفتار يها کیومتری. بيصوت نگار -يدست نگار -ينگار

  کردن
    reconnaissance technicals                     شناسایی فنون
سیستم هاي شناسایی مختلفی را بکار می برند. ساده ترین آنها بر اساس اسامی کاربري رایانه ها   

و رمزهاي عبور کار می کنند، و بقیه بر اسـاس سـخت افزارهـاي مخصوصـی هسـتند کـه مـی تواننـد         
رمزنگـاري   سـاس مشخصات ممیزة انسان هاي مختلف را بسنجند. سیستم هایی نیز وجود دارند که بر ا

   یکیزیف ییشناسا )1  فنون عبارتند از: نیکار می کنند. اکلید عمومی 
  DNAاي زیستی مثل معیاره -عبور رمز بر مبتنی هاي سیستممثل:  (رایانه توسط شناسایی فنون )٢ 

  )43استفاده از کلیدهاي عمومی ) (منبع  -مکان  ییشناسا -،  اثر انگشت 
  

Accessibility  دسترسی قابلیت

منبع که به موجب آن به محض درخواست یک کاربر مجاز، آن داده یا منبع قابل خصوصیت داده یا   
  دسترسی و استفاده باشد.
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    cracker    شکن قفل
هستند.تفاوت آنها با تازه کاران این اسـت کـه    تازه کار شامل افرادي مجرب و خطرناك تر از گروه

  )43این گروه قادرند حملات جدیدي را پی ریزي و اجرا کنند.(منبع 
  

    Computer worm  رایانه اي کرم
که از اتصالات شبکه براي انتشار خود از یک سیسـتم بـه سیسـتم دیگـر      استمخربی   برنامه،   کرم

توانند منتشر شوند. به محـض   بان نیازي ندارند و با اتکاء به خود میها به برنامه میز کند. کرم استفاده می
هـا بـه منظـور     یک ویروس یا یک باکتري عمل نماید. کرم دتواند مانن فعال شدن در یک سیستم کرم می

  )11کنند  ( منبع   تکثیر خودشان از امکانات شبکه از قبیل پست الکترونیکی استفاده می
    Ambush Cyber  يبریسا کمین

باشد هرچند که  هاي کامپیوتري می یک جرم تروریستی نسبتاً جدید در حوزه سیستم يبریکمین سا
از اولویت کمتري برخوردار اسـت، یـک سـري کارهـا کـه در آن یـک        يبریدر مقایسه با تروریسم  سا

یک تعـداد  کند تا  فناوري اطلاعات و ارتباطات استفاده میاز  ها، مانساز یا شخص، گروهی از اشخاص
تواند در برگیرنده رفتارهایی مانند انتقـال دادن   بیشتري از افراد را مورد آزار قرار دهد. چنین کارهایی می

تهدیدات و اتهامات کاذب، به سرقت بردن هویت، دزدي اطلاعـات، آسـیب رسـاندن بـه اطلاعـات یـا       
گیـري   هـه به منظور ایجاد ترس و ج، جلب افراد رده پایین برایانه اي فرد نظر قرار دادن تتجهیزات، تح

  )23(منبع   .باشد ولی محدود به آنها نیست
    Access physical control               فیزیکی دسترسی کنترل

نگهداري از رایانه در اتـاقی   :کنترل دسترسی. مثال تأمینو کارهاي فیزیکی براي  استفاده از ساز  
  )43.(منبع است قفل شده آن درب که

  
    security socket layer  سوکت امن هیلا

در واسط (سطح مشـترك) سـوکت بـه کـار رفتـه و اغلـب بـه         که داده ها يبرا يپروتکل رمزنگار
بـه   یانتقال در شبکه گسترده جهـان  جهت محافظت نقل و یعیکاربردها متمرکز شده است و به طور وس

  )23رود.  (منبع  یم  کار
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 Communication satellites       هاي مخابراتی ماهواره

کننده ارتباطات جهـانی در فضـا (  خـارج     تأمین در ماهواره ها سیگنال هاي رادیویی ماکروویو  
  1999فضا و  زمین میسر مـی گـردد. در سـال     و متقابلا عمل رهگیري این گونه اطلاعات در بودهجو) 

آن ظرفیتی معادل  لکرد که آخرین  مد ماهواره  را هدایت می 19شبکه ماهواره هاي جهانی اینتل ست ، 
  )47(منبع کانال تلفن، تلکس، تلگراف، تلویزیون، دیتا و فاکس را بطور همزمان دارا  بود. 90000

    User Privilege  يکاربر مجوز
هـاي پایگـاه داده    تعریف و استفاده از مجوزها یکی از جنبه هاي اساسی در مقوله امنیـت سیسـتم  

کاربران سیستم هاي پایگاه داده پس از آنکه مورد تصدیق قـرار گرفتـه و بعنـوان یـک     است. بطور کلی 
مورد نظر  داده شده است قادر به انجام  ايکاربر معتبر شناخته شدند تنها در حیطه اي که به آنها مجوزه

عملیات می باشند.مدیر سیستم (و یا فرد صاحب اطلاعات  ذخیـره شـده) مجـوز مـورد نظـر را بـراي       
  ) 23اربران مذکور صادر کند.(منبع ک

  System Privileges  سیستم مجوزهاي
مجوزهاي سیستم تنها توسط مدیر سیستم قابل تعریف و واگذاري هستند. این مجوزها امکان انجام   

عملیات سیستمی و امکانات اولیه آن را در اختیار کاربران قرار می دهد. بطور کلـی بـا اسـتفاده از ایـن     
هاي مدیریت پایگاه داده می توان حیطه عمل کاربران را تعریف و دسترسـی آنـان بـه     یستمامکان در س

  ) 23منابع سیستم را کنترل نمود. (منبع 
    Protecting of  data Integrity  از جامعیت داده ها محافظت

شوند یک و چند لایه طراحی و پیاده سازي می  هاي سه لایه با استفاده از مدل  در سیستم هایی که
مرحله دیگر از حفاظت داده ها در بحث جامعیت مورد استفاده قرار می گیرد. در این نوع سیستم ها بـا  

این که ارتباط کاربران با پایگاه داده تنها ازطریق لایه وسطی  برقرار می شود و سیسـتم پایگـاه    هتوجه ب
مشخص دریافت شده اند) پاسـخ   IPهایی که از طرف رایانه لایه وسطی( با یک  داده تنها به درخواست

داده، لذا چنانچه مهاجمی قصد اتصال مستقیم بـه سیسـتم پایگـاه داده را داشـته باشـد بهـیچ وجـه بـه         
  ) 30درخواست او پاسخ داده نمی شود. (منبع 

    Confidentiality    محرمانگی
  دسترسی افراد، فرآیندها یا موجودیت هاي غیرمجاز و عدم خصوصیتی از داده است که میزان عدم
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افشاي داده براي آنها را نشان می دهد. به عبارت دیگر ، حفظ محرمانگی بدین معنی است که فقط  
  کاربران خاصی از داده بتوانند استفاده کنند.

   management of Computer Emergency Response  واکنش اضطراري تیریمد
  عبارتند از: یتیامن يبه رخدادها ییپاسخگومراحل   

 ایرخ داده است  یتیرخداد امن کی ایموضوع که اولا آ نیا صی: تشخییشناسا  )2         ی) آمادگ1 
    ست؟یرخداد چ نیا عتی، طب در صورت وقوع ایو ثان ریخ

  از بدتر شدن آن است. يری: محدود کردن دامنه رخداد و جلوگيکنترل و محدود ساز  )3
  شده اند. یتیرخداد امن نیکه باعث وقوع ا یکاهش عوامل ای: حذف يپاکساز  )4
  .يو کاربرد يعاد تیبه وضع ستمی: بازگرداندن سیابیباز  )5
  )43(منبع  .یآت يتجربه و استفاده از آن در هنگام وقوع رخدادها نیاز ا يریادگی: يریگی) پ6

       Network security architecture  امنیت شبکه معماري
در معماري امنیت شبکه، هدف ارائه مدلی است که بر اساس آن بتوان نحوه آرایش تدابیر حفاظـت  

  سایبر در شبکه را مورد قضاوت قرار داد.
    Audit and registration of event   و ثبت وقایع ممیزي

مطمئن شوید کـه ایـن سیسـتم هـاي دفـاعی بـه       بعد از نصب سیستم هاي دفاعی روي رایانه، باید 
درستی عمل می کنند و همچنین باید از هرگونه رفتار غیرعادي و سایر مشـکلات آگـاهی یابیـد ، ایـن     

  فرآیند را نظارت یا ممیزي می نامند. دو نوع متداول ممیزي عبارتند از :
  )43بررسی جامعیت فایل ها، و بررسی فایل هاي ثبت سیستمی.(منبع   

    Security Engineering  امنیت مهندسی
هـایی اسـت کـه بـراي حصـول و نگهـداري سـطوح مناسـبی از :          مهندسی امنیت مجموعه فعالیت

   قابلیـت اطمینـان بـه صـورت      -اصـالت   -حساب پـذیري   -قابلیت دسترسی -صحت   -محرمانگی 
  )43شود. (منبع   قاعده مند در یک سازمان انجام می

    Sosial Engineering  یاجتماع یمهندس
که درصدد  ياهداف شوم افراد فیتوص يبرا یاجتماع یاصطلاح مهندس وتر،یکامپ تیدر حوزه امن

بدسـت آوردن   نـد یرود. فرا یهستند، بکار م یرقانونیبه داده ها و اطلاعات حساس از طرق غ یدسترس
دلالت دارد اما بر اسـاس آن،   یفن يها ارتبر نبود مه یاجتماع یمهندس يها کیتکن قیاطلاعات از طر
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اسـت کـه    ينـد یفرا یاجتمـاع  ی. مهندس ـبودهبرخوردار  يادیز تیاز اهم یاجتماع يداشتن مهارت ها
  )23کند (منبع  یم ریخود اج يانجام خواسته ها يرا برا گرانینفر د کیآن  لهیبوس

 Counterfeit e-mails  یجعل یکیالکترون يها نامه

بـه   کیپست الکترون قیاز طر ییها امیپ ن،یمهاجم ،يوتریکامپ یاجتماع ینوع حمله مهندس نیدر ا
تـلاش دارنـد تـا     یکیالکترون ينامه ها نیباشند. ا ینهاد معتبر م کیکند که  یفرستاده و ادعا م انیقربان
 ـ يبرنامـه هـا   ایارائه کرده  يخرابکار کهشب تیارائه اطلاعات محرمانه به سا يرا برا انیقربان را  یمخرب

  نصب کنند.
    Digital warfares  دیجیتالی نبردهاي

،فرمانـدهی،   ریـزي  امروزي، توجـه بـه برنامـه    هاي شبکه محور جنگ در عصر نبردهاي دیجیتالی و
هاي ارتباطات و اطلاعات بـه واقعیتـی انکارناپـذیر     هدایت و کنترل عملیات دفاعی با استفاده از فناوري

  .مبدل شده است
    sniffer software  فریافزار اسن نرم

     يکنـد؛ بـرا   یاسـتراق سـمع م ـ   يوتریاست که از ترافیک داده هـا در شـبکه کـامپ    ينرم افزار نیا
  )23است.  (منبع  دیمهاجمان نیز مف يولی برا يتجاوز مستقر در شبکه ضرور -کشف يها ستمیس

    keylogger  دیکلصفحه افزار ثبت کننده  نرم
قرارگرفته اند و می توانند همانند نگهبانان این کـار را  » گلوگاه ورودي«رایانه ها نیز در  دیصفحه کل

در فضاي مجازي انجام دهند. با هر بار فشردن بر روي دگمه هاي صفحه کلید پالسی تولیـد مـی شـود.    
ام بـا  هاي عبوري، تصویر تهیه نماید مـی توانـد همگ ـ   السحال اگر فردي به صورت غیر مجاز از این پ

نـام دارد کـه    دیرایانه در جریان کلیه اطلاعات تولید شده قرار گیرد. این نرم افزار ثبت کننده  صفحه کل
  )43شود. (منبع  ینصب م ستمیدر س يمجاز به نحو ریتوسط افراد غ

  Intrusion      نفوذ
  )43باشد.(منبع  یدسترسی غیرمجاز به یک سامانه پردازش داده م

  
    Spam  (اسپم)هرزنامه

آن ندارند.  افتیبه در یلیکه افراد تما شود یبا حجم انبوه اطلاق م  يناخواسته ا لیمیبه ا »اسپم  «
ضـد اسـپم    يکردهایاست .رو يجد یبه مشکل لیدر حال تبد جیناخواسته بتدر يها لیمیا نیامروزه  ا
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 ـ فرسـتنده اصـالت   قیپست مجدد، هشکش، و تصـد  نگ،یلتریشامل ف يدیکل باشد.(هشـکش: ایـن    یم
 الکترونیـک  پسـت  شـبیه  آن ایده ،شد ارائه 1990دهه اوایل در است اسپم براي دیگري رویکرد راه حل

  .) ارسالی ایمیل هر به الکترونیک تمبر یک الصاق یعنی است،
    Hacker    هکر

هـایی  هکر در دنیاي کامپیوتر کسی است که با سیستم هاي رایانه اي آشناست و میتوانـد بـا روش   
ها شود .یکی از ابزار هاي متداول براي هک کردن ، استفاده از نرم افزارها و  خاص ،بدون اجازه وارد آن

غیـر مجـاز از    يسخت افزارهاي جاسوسی جهت ورود غیر مجاز به سیستم هـاي هـدف و بهـره گیـر    
  )11باشد . ( منبع   ها می اطلاعات آن
    Hand-Scan    دست هندسه

عدي دست و اندازه گیري پهنا، عـرض و طـول انگشـتان و بنـد انگشـتان      ب 3تصاویراین تکنیک از 
استفاده می کند.به این ترتیب که کاربر دست خود را در فضاي مشخص شده قرار می دهد و دوربین از 
بالا و کنار با تهیه تصاویر لازم اطلاعات خواسته شده را دریافت می کنـد. از ایـن تکنولـوژي بیشـتر در     

      استفاده می شود و یکی از ساختاریافته ترین تکنولـوژي هـاي تجـاري روز بـه  شـمار      1:1ردهاي کارب
  می  رود که بعلت استفاده آسان و راحت از آن ،کاربردش رشد سریعی دارد.

    with hat Haker  دیکلاه سف هکر
با سوء استفاده  یتمرکز داشته واز نظر اخلاق یاطلاعات يها ستمیس يساز منیهکر که در امر ا کی
  )23باشد   (منبع  یمخالف م یاطلاعات يها ستمیاز س

  
     Computer Viruse  هاي رایانه اي ویروس
برنامه اي غیر مجاز و ناخواسته است که توسط یک برنامه ي دیگر و یا به صورت مستقل   ویروس

         با نام هاي مجـازي در سیسـتم هـدف وارد شـده و باعـث ایجـاد تغییـرات نـامطلوب در عملکـرد آن          
ختلالاتـی در  تواننـد ا  اي ویروس هـا نیـز مـی    نهشود.بنابراین از نظر امنیت رایانه و شبکه هاي رایا می

  هاي کامپیوتري عبارتند از : توانایی ویروس .عملکرد سیستم ایجاد نمایند
         ایجـاد صـدمات   -هـا   هـدر دادن آن  در اختیـار گـرفتن منـابع سیسـتم و     -از بین بردن اطلاعات 

  )11هاي دیگر  (منبع  کردن سیستم عامل و برنامه مختل -ایجاد صدمات سخت افزاري  -نرم افزاري
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    Card Reader    خوان کارت
  شود دستگاه آن  یاطلاعات است در آن قرار داده م يکه دارا یکارت یاست که وقت يا لهیوس

  )44دهد.(منبع  یم صیها را تشخ و آن خواندهاطلاعات را 
    Encryption private key  رمز یخصوص دیکل
 يبه طور سـر  دیتعلق دارد و با يفرد تیهو کیکه به  یعموم دیکل يرفته در رمزنگار به کار دیکل

  )43نگه داشته شود.  (منبع 
    دستیابی مجاز کنترل

دسترسی به منابع یک سـامانه ي پـردازش داده، تنهـا توسـط     «که این ابزاري براي اطمینان یافتن از 
. به بیان ساده تـر ، یعنـی فقـط کـاربران مجـاز      »کاربر هاي مجاز و به روش هاي مجاز قابل انجام است

  )43بتوانند به داده ها دستیابی داشته باشند.(منبع 
    Cookie    یکوک

روي دیسک سخت رایانۀ شـما نوشـته و یـا از     ،یک فایل که به درخواست یک پایگاه وب راه دور
 دو باره شود . پایگاه وب درخواست می کند که فایل نوشته شو د و در دفعات بعد می روي آن خوانده

  ممکن است حریم خصوصی کاربران را نقض کنند. موارد .در بعضی حتویات آنرا می خواندم
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  جنگ الکترونیکواژگان  -2
  

    Electronic Suport Measures(ESM)  کیپشتیبانی الکترون اقدامات
کلیه اقدامات رهگیري ، تعیین موقعیت ، ضبط و ارزیابی و شناسایی انرژي الکترومغناطیس منتشـر  

منظور شناسایی و کسب اطلاعات از انتشار دهنده و پشتیبانی از عملیات نظـامی خـودي   ه شده دشمن ب
  )12گویند .(منبع  یم ESMگیرد را اقدامات پشتیبانی الکترونیکی یا  انجام می

    Electronic Counter Measures (ECM)  ضد الکترونیکی اقدامات
اقداماتی که براي جلوگیري ، درهم گسیختن یـا  اقدامات متقابل یا ضد الکترونیکی عبارت است از 

  )12کاهش استفاده دشمن از طیف امواج الکترومغناطیس انجام می شود .(منبع 
    ECM          ضد پارازیت اقدامات

 Frequencyاساسی ترین اقدام جهت مقابله با پارازیت رسانی ایجاد قابلیت انتقال سریع فرکانس (

Agility رادارهایی که از این قابلیت بهره مند هستند فرکانس انتشار رادیـویی ثابـت   ) در رادار است . در
  )12نیست و بطور مداوم تغییر می کند (منبع 

     Electronic Counter-Counter Measures  ضد ضد الکترونیکی اقدامات
 ECCM)ضد الکترونیک ( -جلوگیري از تضییع انتشارامواج خودي بوسیله دشمن که به اقدامات ضد  

  )12مشهور است . .(منبع 
  

    Noise Jamming  اغتشاشی پارازیت
در این روش یک سیگنال اغتشاشی که همانند فرکانس رادار هدف می باشد ارسـال مـی شـود تـا     
گیرنده رادار را اشباع کند و در نتیجه نمایش دهنده رادار با رنگ سفید یک دست پوشیده می شـود . در  

  )12هدفی نیست . (منبع  چسردرگم می شود و قادر به تشخیص هیاین حالت کاربر رادار 
    Electronic Jamming  رسانی الکترونیکی پارازیت

عبارت است از ایجاد تشعشعات و یا تجدید انتشارات عمدي انرژي الکترومغناطیسی جهت مختـل  
  ).12ها و تجهیزات الکترونیکی دشمن (منبع  نمودن سیستم
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    Signaling Intelligence  سیگنالی جاسوسی
جمع آوري و ضبط اطلاعات حاصل از رهگیري و تجزیه و تحلیل این امواج کـه ممکـن اسـت از    

      جاسوسـی سـیگنالی    ،هاي مخابراتی باشد سیستم از هاي راداري و تسلیحات وابسته به آنها و یا سیستم
  )12. (منبع ندیگو یم

    Commiucation Intelligence  مخابراتی جاسوسی
جمع آوري و ضبط اطلاعـات حاصـل از رهگیـري و تجزیـه و تحلیـل ایـن امـواج  آن بخـش از         

  )12هاي مخابراتی است را جاسوسی مخابراتی می گویند (منبع  اطلاعات که مربوط به سیستم
  
  
  
  
  
  

    Electronic warfare  الکترونیک جنگ
برداري دشمن از طیـف امـواج الکترومغنـاطیس در    اقداماتی است جهت کاهش یا ممانعت از بهره 

عین حال حراست از بهره برداري نیروهاي خودي از این طیف .جنگ الکترونیک شامل سه عنصر اصلی 
اقـدامات پشـتیبانی    - ECCM نیـک ضد الکترو-اقدامات ضد -  ECMزیر است : جنگ الکترونیک فعال

  )12(منبع     ESMالکترونیکی 
    Chaff    چف

چف عبارت است از رشته هاي فلزي یا پوشش داده شده با فلز که تقریبا نصف طول مـوج امـواج   
راداري است که قصد فریب آن را دارد و بصورت یک ابر در فضا رها می شود تا انعکاس راداري فریبی 

 مینیـومی اسـت و بـا روکـش آلو     Mylarفراهم کنند چف هاي مدرن امروزي از جنس فایبر گلاس یـا  
  )12وشانده می شوند . (منبع پ

    Stealth    کاري خفیه
تکنیک هاي خفیه کاري هنوز بصورت اسنادي با طبقه بندي بسـیار سـري نگهـداري مـی شـوند و      
اطلاعات فنی بسیار جزئی در این رابطه در دسترس است براي یگانهـاي هـوایی ایـن اقـدامات شـامل      
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و پوشش  بنفشر محدوده مادون قرمز و ماوراء کاهش سطح مقطع راداري ، کاهش انتشارات حرارتی د
  )12بدنه با مواد جاذب امواج راداري است. (منبع 

     Gyroscop    ژیروسکوپ
یکی از مسائل مهم در کنترل پرواز موشک و هدایت آن به سمت هدف (یا نقطه مورد نظر) اطلاع  

حـور دوران، سـمت و   از موقعیت پروازي موشک (مسیر پروازي) و میزان حرکت و چـرخش در سـه م  
محورهاي  راما پس از شلیک موشک با توجه به چرخش کره زمین و حرکت موشک د .ارتفاع می باشد

تعیین و تشخیص میزان انحراف موشک از مختصات و محورهاي تعیین شده و مقایسه ي  ،سه گانه خود
امکان انجـام ایـن کـار و     د. از طرفیهدف بسیار مهم می باش موقعیتآن با مختصات نقطه ي پرتاب و 

      یسـر م ،وجود یک مبنا و مرجع که همـه مختصـات بـا آن سـنجیده شـود      بدون هدایت صحیح موشک
  .نمی باشد. ژیروسکوپ یک وسیله اي است که امکان این امر را فراهم می آورد

  
    C4 I  فرماندهی و کنترل سامانه

ساز و برگ نظامی جهت تحت نظـر داشـتن   این اصطلاح به محدوده اي از عملیات و تجهیزات و 
مداوم موارد مشکوك و حرکات دشمنان، ارتباطات در زمان جنگ و صلح و بهـره بـرداري از امکانـات    

در ارتباطات دشمن و شناسـایی   لالماهواره هاي جنگی، ارتباطات رادیویی و راداري ، امکان ایجاد اخت
گفتـه مـی    تجهیزات هدایت کننده عملیـات   ده ازحملات احتمالی و آمادگی براي ضد حملات و استفا

) ، Communication) ، ارتباطـات ( Control) ، کنتـرل ( Command. سامانه هاي فرمانـدهی (  شود
  ) 29نامیده می شود. (منبع  C4Iیا ) » Intelligence) و اطلاعات نظامی (Computerکامپیوتر (

  
  
  
  
  
  

     Missile guidance system  موشک هدایت  سیستم
  چگونگی دریافت یا ارسال فرامین به موشک به منظور تصحیح خطا   منظور از سیستم هاي هدایت، 
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و هدایت به سمت مسیر اصلی می باشد. تمامی انواع موشک هاي هدایت شونده (با هر نوع سیستم 
  هدایتی) داراي سیستم حلقه بسته کنترل می باشند.

   GPS  GPS Navigational guidance هدایت ناوبري با سیستم

با دریافـت اطلاعـات     GPSاستوار می باشد. GPSین سیستم هدایت بر اساس اطلاعات دریافتی از ا
       موقعیت نقطـه ي اسـتقرار خـود را بـا دقـت بـالا  تعیـین         ماهواره و انجام محاسبات لازم، 4از حداقل 

السـتیک، کـروز) کـامپیوتر موشـک،     هاي هـدایت شـونده (ب   موشکدر  GPSمی نماید.با نصب سیستم 
  موقعیت دقیق موشک را محاسبه و آنرا در مسیر صحیح هدایت می کند.

  
    Active Electronic  Deception  الکترونیک فعال فریب

می توان تعداد زیادي هدف کاذب الکترونیکی در اطراف یگان دشمن  زیو نو تیبا استفاده از پاراز
ایجاد نمود و کاربر رادار را که سعی در انتخاب هدف براي شلیک سلاح دارد را گیج نمود . حضور این 

 ـاهداف الکترونیکی کاذب در نمایش دهنده رادار حالتی کاملا حقیقـی دارد و اپراتـور     کنتـرل کننـده     ای
  )12ردرگم خواهد کرد . (منبع رادار را  س
    Passive Electronic Deception  الکترونیکی غیر فعال فریب

) بخشی دیگر از اقدامات ضد الکترونیک فریبی است پـس از  Decoysاستفاده از فریب دهنده ها (
دریافت هشدار حمله حتمی یک موشک ، یگان مدافع شروع به پراکندن الگویی از فریب دهنـده هـاي   

حمله کننده تعـدادي هـدف را بـه شـکل گروهـی       نف پیرامون خود می کند که به این ترتیب یگامختل
 -2) براي فریب راداري Chaffچف یا باریکه (  -1مشاهده می کند مهمترین فریب دهنده ها عبارتند از :

  )12(منبع   .فریب دهنده هاي سه کنج -3) براي فریب مادون قرمز  Flareفلیر (
    Imitative Deception  تقلیدي فریب

عبارت است از پخش و ارسال انتشارات روي کانال دشمن به گونه اي که انتشارات خـود دشـمن   
  )12تقلید شود . (منبع 

  Manipulative Deception    جعلی فریب
  .عبارت است از تغییر و یا وانمود سازي انتشارات الکترومغناطیسی خودي به منظور فریب دشـمن 

  )12(منبع 
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     Flare deceptor  دهنده  فلیر فریب
جستجوگر مادون قرمز استفاده از نـوعی فریـب دهنـده بـه نـام       بیفر يرایج ترین اقدام مقابله برا

) است که پس از پرتاب مشتعل شده و منبع حرارتی جذاب تري را براي موشـکی  Flareشراره یا فلیر (
  )12که در حال حمله است فراهم می نماید . (منبع 

    Triangle deceptor  دهنده هاي سه کنج فریب
انعکاس دهنده هاي یکی دیگر از وسایل منعکس کننده امواج الکترومغناطیس هستند که از سـطوح  
صیقلی تخت به شکل هرم ساخته می شوند و علی رغم کوچک بـودن سـطح انعکـاس راداري بزرگـی     

می نمایند . این وسایل پس از پرتاب در  عکسندارند و مقدار زیادي از انرژي رادار را پس از دریافت م
        هوا چرخش و نوسان نموده و روي صـفحه رادار بصـورت یـک هـدف متحـرك بسـیار بـزرگ ظـاهر        

  )12می شوند (منبع 
 Simulative Communication Deception  مخابراتی تقلیدي فریب

انتشارات جهت گمـراه کـردن   عبارت است از وارد شدن به سیستم مخابراتی دشمن و تقلید کردن 
هـاي فریـب تقلیـدي مخـابراتی      هاي مخابراتی. انواع تکنیـک  تمسکاربر مخابرات و یا مختل کردن سی

مختل نمودن مدار کنترل فرکانس  -3قطع متناوب پیام   -2اختلالات در سیستم ترافیک   -1عبارتند از: 
  )12 منبع(    …)   وAFCاتوماتیک (
    imitation Communication Deception  مخابراتی جعلی فریب

در اقدامات فریب جعلی باید فعالیت نیروهاي خودي و دوست را که فرضی بوده و وجود خارجی 
  ندارند به روشهاي زیر به تصویر بکشیم :

هاي رد و بدلی  ناوي که در ساحل و یا بندر است می تواند روي مدار عملیاتی و یا اجراي پیام  -
  )12در حال شرکت در عملیات است . (منبع  وانمود کند که

    Electronic Deception  یکیالکترون بیفر
عبــارت اســت از ایجــاد تشعشــعات ، تغییــر جهــت ، جــذب ، انعکــاس و پخــش مجــدد انــرژي 
الکترومغناطیسی بطور عمدي به گونه اي که دشمن را در تفسیر و بکار بردن اطلاعات دریافتی از طریق 

  )12نیکی مربوطه گمراه نماید (منبع هاي الکترو سیستم
    Radar detecting reduction  امکان شناسایی رادار کاهش

  اطلاعات هدف  کاهش امکان شناسایی رادار دربرگیرنده اقداماتی است که مانع دسترسی دشمن به
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گردد. این اقـدامات عبارتنـداز: اسـتتار، کـاهش سـطح صـدا، کـاهش میـزان حـرارت، تقلیـل            می 
  و ابزارهاي استتار ادارهاي الکترومغناطیس، استتار از دید ر سیگنال

    Reduction of radar cross section (RCS(  سطح مقطع راداري کاهش
دشـمن و انحـراف امـواج بازگشـتی در     هدف از آن به حداقل رساندن انرژي امواج انعکاسی رادار 

  راستاي نامناسب می باشد . به این منظور اقداماتی انجام می شود که مهمترین آنها به شرح زیر می باشد:
  مخفی نمودن تسلیحات درون دهلیزهایی داخل بدنه شناور و یا هواپیما  -1
  …انتقال دادن تجهیزات از قبیل آنتن رادارها به داخل بدنه . ,  -2
    Guidance missile  هدایت شونده وشکم

موشکی است که اطلاعات نقطه ي پرتاب و اطلاعات نقطه ي اصابت (هدف) و مسیري را که باید 
  طی کند دریافت کرده و به سمت هدف پرواز می کند.

     Navigational guidance  ناوبري هدایت
اطلاعـات مربـوط بـه موقعیـت     مشخصه اصلی هدایت ناوبري اینست که موشک، کـامپیوتر هـدایت و   

موشک را که از تجهیزات یا سنسورهاي مربوطه (درون موشک) بدست می آید را درون و همراه خـود  
حمل می کند. اگرچه در مورد اهداف متحرك نیز سیستم هدایت ناوبري بکارگیري مـی شـود کـه ایـن     

باشد      ی)، هدایت اینرسی مNGناوبري (.رایج ترین نوع هدایت ابدی یحالت تا فاز هدایت نهایی ادامه م
)  و  stable tableدو نمونه زیر مجموعه هدایت ناوبري عبارتند از : هدایت نـاوبري صـفحه پایـدار (   

  )38 بع. (من strap down   ینرسیهدایت ناوبري ا
    Passive Homing  رفعالیغ نگیهوم هدایت

اساس هدایت غیر فعال بر دریافت انرژي طبیعی که از هدف منتشر یا منعکس می شود، قرار دارد. 
سنسور (حساسه) درون موشک از این انرژي جهت ردیابی و تعقیـب هـدف اسـتفاده مـی نماید.ماننـد      

       هـدف یـابی و انهـدام آنهـا اسـتفاده      جهـت موشک هاي ضد رادار (که از تشعشع صـادر شـده از رادار   
  )38می کند) . (منبع 

          Active Homing  فعال نگیهوم هدایت
فعال، داراي منبع انرژي داخلی در موشک می باشد بخش فرسـتنده   ابی انهییک سیستم هدایت آش

امواج راداري را به سمت هدف ارسال می نماید. این امواج پس از برخورد به هـدف (هواپیمـا، یـا ...)    
  )38و گیرنده موشک دریافت می گردد. (منبع  آنتنمنعکس شده و بخشی از امواج برگشتی توسط 
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  اطلاعات و امنیت گان ژوا -1
  

      آسیب پذیري امنیتی ارزیابی
متدولوژي مبتنی بر ریسک و اجرا می باشد. کـاربر مـی توانـد     ، یتیامن يریپذ بیآس یابیفرآیند ارز

 ـیامن يریپذ بیآس یابیمفاهیم مختلفی از شکل گیري روش کلی ارز را بـر اسـاس ضـوابط اجرایـی      یت
  به شرح زیر می باشد:  یتیامن يریپذ بیآس یابیمرحله اي متدولوژي ارز 5انتخاب نماید. راه حل 

مرحله  -پذیري آسیب لی: تحل 3مرحله  -: ارزیابی تهدید 2مرحله  - رساختی: شناسایی ز1 مرحله
  رساختیز بحران در تیریو مد رعاملیاقدامات پدافند غ لی: تحل5: ارزیابی ریسک مرحله 4

    Strategy    استراتژي
هاي کلی و جامعی است که با توجه به منابع و امکانات سـازمان،   مجموعه برنامه (راهبرد)استراتژي

  »   دکتر سیدمهدي الوانی«سازد. ها و اهداف عالی سازمان را معین می طریق نیل به آرمان
سازمان تضمین  یعبارت است از برنامه جامع و کاملی که بر مبناي آن نیل به اهداف اساس راهبرد    

  »دکتر علی رضائیان«گردد. می
    National Strategy  ملی استراتژي

  ها و اهداف ملی. علم و هنر بکارگیري قدرت ملی تحت هر شرایطی جهت پشتیبانی از سیاست
    Military  Strategy  نظامی استراتژي

هنر و علم بکارگیري نیروهاي مسلح یک کشور به منظور نیل بـه اهـداف سیاسـی ملـی از طریـق      
  ) 28کاربرد زور یا تهدید به زور. (منبع 

    Overhear    سمع استراق
 ـپ ،یک ـیکابل)، پست الکترون قیخطوط تلفن (شنود از طر قیتواند از طر یاستراق سمع م  يهـا  امی

 يریتوان با بکارگ ی. مگرددشود، انجام  یمحسوب م یو هر نوع روش ارتباطات که خصوص ،يلحظه ا
  )23 عکرد.  (منب يریها جلوگ امیاز استراق سمع پ ،یخصوص میحر تیامن سیسرو کی
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     Reconnaissance Counter  Tenets  ضد شناسایی اصول
 ،اطلاعـاتی و روش هـاي مـدرن شناسـایی    گیري از توان بالاي  این واقعیت که دشمن با بهره درك

دارد که هـر چـه    قابلیت آن را دارد که فعالیت هاي ما را سریعاً مورد شناسایی قرار دهد، ما را بر آن می
 حفـظ بیشتر و بهتر به شناخت روش ها، تاکتیک هـا و مسـائل شناسـایی دشـمن همـت گمـاریم و در       

  از:این اصول عبارتند کوشا باشیم. نیز اطلاعات خویش
شوند.  و خنثی  کشف) عناصر شناسایی دشمن، 2شود. ( ) عملیات ضد شناسایی تنظیم و توجیه 1(

  )33(منبع شوند.  بندي  پوشش در عمق، رده ء) نیروهاي پرده3(
    Strategic Information  راهبردي اطلاعات

احتمالی کشورهاي خـارجی   هاي کار ها، راه پذیري هایی است مربوط به مقدورات، آسیب دانستنی
ریزي اقدامات امنیت کشور  مشی کلی یک مملکت و یا مسئولین طرح کنندگان خط که مورد استفاده تعیین

گیرد. ایـن اطلاعـات در مـورد کلیـه      را فرا می جنگدر زمان صلح و یا هدایت عملیات نظامی در زمان 
ی کشورهاي دوست و متفق و یا متخاصـم  توان قدرت نظام آوري شده و با داشتن آنها می کشورها جمع

  ) 28برداري کنیم.(منبع  را برآورد نموده و در موقع لزوم از آن بهره
  Outsider Security  Information  امنیتی خارجی اطلاعات

روش ها  ،  اطلاعات امنیتی خارجی معمولاً در خارج از قلمرو حاکمیتی یک کشور به دنبال اهداف
هاي اطلاعاتی و امنیتی یا سازمان هاي جاسوسی سایر کشـورها بـا اولویـت     سازمانهاي کاري  و شیوه
  )35.(منبع  باشد ، حریف و هدف می دشمن

    Insider Security Information  امنیتی داخلی اطلاعات
. این نوع سازمان ها در اولویت  باشد اطلاعات امنیتی داخلی در صحنه داخل مرزهاي یک کشور فعال می

به دنبال اهداف اطلاعاتی و امنیتی در ارتباط با گروه هاي معاند و مخالف نظام و سیستم حکومتی و  اول
، کنترل شخصیت هـاي   ، گروه ها و احزاب رسمی کنترل اقشار و صنوف جامعه الدر اولویت دوم به دنب

  )35.(منبع   شدبا ، جلوگیري از نفوذ بیگانگان و جاسوسان به داخل نظام حکومتی و ... می حکومتی
   Military intelligence   رزمی اطلاعات

.  آوري اطلاعـات دارد  ، زمین و دشمن جمع اطلاعات رزمی (اطلاعات تاکتیکی) پیرامون سه موضوع جو
، بـاد   ، فشـار  ، درجـه حـرارت   موضوعات گوناگونی از قبیل شرایط آب و هوایی منطقه عملیـات  در جو
  )35منبع بحث می شود. (، روشنایی، طلوع و غروب آفتاب و ماه و ...  ، سرعت و میزان) (جهت
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    Martail information  نظامی اطلاعات
بـه سـه دسـتۀ اطلاعـات      اطلاعات نظامی بر اساس قلمرو و کاربرد صحنۀ عمل و سـطوح جنـگ  

ریـزي در   گـردد. اطلاعـات اسـتراتژیکی بـراي برنامـه      بنـدي مـی   استراتژیکی، عملیاتی و تاکتیکی طبقـه 
. اطلاعات عملیـاتی   آید ) به کار مییالملل وسیعترین سطح یک کشور و یا سطوح بالاتر (یعنی سطح بین

. اطلاعات تاکتیکی که گاه  آید کار میریزي در چارچوب صحنه جنگ در داخل یک کشور به  براي برنامه
ریزي و هدایت نبـرد در صـحنه محـدودي از     ، بر برنامه شود نیز یاد می» اطلاعات رزمی« از آن به عنوان 

  )35یک جنگ تمرکز دارد.(منبع 
     Secret Action        پنهان اقدام

دنبال نمودن اهداف سیاست اقدام پنهان، در فرهنگ لغت اطلاعاتی ، عبارت از تلاش یک کشور در 
گذاري بر رفتار کشور دیگر یا تأثیر  خارجی خود، از طریق انجام برخی اقدامات مخفیانه  به منظور تأثیر

  )36بر حوادث و شرایط سیاسی، نظامی، اقتصادي و اجتماعی آن است. (منبع 
    intelligence Measures     یجاسوس اقدامات
 رکانـه یز يها تیفعال و ی:جاسوسمانند  مربوط به آن یحفاظت يها تیاطلاعات و فعال يجمع آور

  در مورد مقامات کشورها. یستیخرابکانه ترور يها تیفعال ایترور افراد مهم؛ ای يخرابکار گر،ید
    ضد امنیتی اقدامات

توان به اقدامات ضد امنیتی خارجی و داخلی تقسیم کرد اما گاهی کشیدن  اقدامات ضد امنیت را می
مرز بین اقدامات ضد امنیتی خارجی و اقدامات ضد امنیتی داخلی و تعیین ایـن کـه فـلان اقـدام دقیقـاً      

توان خارجی  میخارجی است یا داخلی، کار دشواري است . با این حال برخی از اقدامات ضد امنیتی را 
توان از اقدامات نظـامی یـا مداخلـه     هاي داخلی استفاده شود از آن جمله می تلقی کرد حتی اگر از زمینه

توان  هاي اقتصادي و بی ثباتی سیاسی و اجتماعی را می نظامی و تبلیغات نام برد. در مقابل، ضعف بنیان
  ) 28اشت. (منبع اول در زمره اقدامات ضد امنیتی داخلی محسوب د ي درجهدر 

     Antiterrorism Measures      یستیضد ترور اقدامات
.(منبع یستیاموال از حملات ترور و روهاین اشخاص، يریذپ بیکاهش آس يبرا رانهیشگیاقدامات پ

44(  
    Outsider security  خارجی امنیت

  جغرافیایی، نظامیهاي یک کشور اعم از سیاسی، اجتماعی، فرهنگی، اقتصادي،  به مجموعه توانایی
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و در حفظ تمامیت ارضی اقتدار و حاکمیت ملی، استقلال سیاسی در مقابل تهدیدات خـارجی در   
  ) 28شود. (منبع  المللی بیان می حضور منطقی و مناسب در عرصۀ بین

  Insider security    داخلی امنیت
توانایی دولت یـا حکومـت جهـت برقـرار نمـودن نظـم، قـانون، آرامـش و بـرآوردن نیازهـا و            به

  ) 28.(منبع گفته می شود. هاي منطقی مردم کشور خواسته
    Operation Security  عملیات  امنیت
 و افـزایش تـوان  غـافلگیري تـاکتیکی صـورت      تیاست از اقداماتی که به منظور حفظ امن  عبارت

شـونده، کـاهش امکـان شناسـایی بـر روي رادار،        این اقدامات شامل امنیت اطلاعات مخابرهپذیرند.  می 
هایی کـه   چنین شناسایی، حفظ یا کنترل شاخص  هم لیاتعم باشد. امنیت  امنیت فیزیکی و اطلاعات می

  )23می گیرد (منبع  هاي جاسوسی دشمن مورد استفاده قرارگیرند را نیز در بر است توسط سازمان ممکن
    Information security    اطلاعات تیامن

بـر   یاطلاعات، بلکه در تمام جوانب حفاظت يها ستمینه تنها در س ت،یامن نیکه به تضم یاصطلاح
  )23تمام انواع اطلاعات دلالت دارد.  (منبع 

    Physical security  یکیزیف تیامن
 ـ یحفاظت يها ستمیکه بهبود س يو مشخصات معمار یتیامن يها ستمیس شـود. بطـور    یرا سبب م

 ـگردان درها، قفل ها، رد وارها،یدرها، دروازه ها، د ،یمثال: شامل حصار کش  ـ يهـا  ابی موانـع   ،یحرکت
  )22(منبع .سخت شده يها شهیو ش هینقل لهیوس

    Defence goals  تدافعی اهداف
به دنبال ضـربه زدن   شود که دشمن یا حریف، همواره اهداف تدافعی به آن دسته از اهدافی گفته می

پذیر آن است. در صورتی که اینگونه اهداف مورد تعـرض دشـمن    به این اهداف یا شناخت نقاط آسیب
فرهنگـی، اقتصـادي، نظـامی و     -اجتمـاعی  ، قرار بگیرند، به امنیت و منافع ملی در ابعاد مختلف سیاسی

  )35 شود. مثل:  تأمین امنیت ملی کشور .(منبع اطلاعاتی خدشه وارد می
    Attack goals  تهاجمی اهداف

گیرد تا در هنگـام   شود که از دشمن یا حریف مورد شناسایی قرار می به آن دسته از اهداف گفته می
او ضربه زد. این قبیل اهداف در کشورها به ترتیب اولویت دشـمنی آن هـا بـا مـا، مـورد       لزوم بتوان بر
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، بـر او هجـوم نمـوده و    هـا  پـذیري  از آسیب قشناخت دقیگیرد تا بتوان با  آوري اطلاعات قرار می جمع
  )35موجب شکست آن کشور شد.(منبع 

  
    Estrategy Informations Estimat    اطلاعات استراتژیکی برآورد

هاي ملی  برآورد تهدیدات داخلی و خارجی، تعیین ضعف ها، آسیب پذیري ها، قابلیت ها و توانایی
در عرصـه داخلـی وخـارجی، مسـتلزم تهیـه بـرآورد اطلاعـات        و بهره گیري از فرصت هـاي موجـود   

است. برآورد اطلاعات استراتژیک به عنوان پایه و اساس  مللیاستراتژیکی از محیط ملی و محیط بین ال
تهیه خط مشی ها و طرح هاي ملی (سیاسی، اقتصادي، اجتماعی و فرهنگی و نظامی) یک کشور به کار 

  )36رود.(منبع  یم
Counterterrorism  یستیقدامات تروربا ا برخورد

  .یستیپاسخ به اقدامات ترور يبرا ،حفاظت يریجلوگ  
  

    News nurture  اخبار پرورش
    پرورش اخبار یکی از مهمترین مراحل مدار اطلاعاتی است که طی آن اخبـار بـه اطلاعـات تبـدیل    

  )35تفسیر  (منبع  -ارزیابی -می گردد. پرورش اخبار در سه مرحله صورت می گیرد: ثبت اخبار 
    Steganography    ينگار پنهان

تـر، در   یاست. به شکل تخصص »نوشتن دهیپوش « ایپنهان کردن اطلاعات  ندیفرا نیا ،یبه طور کل
از  کـه یاست به طور گرید يها لیپنهان در فا يعکس ها ایشامل داده ها  يپنهان نگار تال،یجید طیمح

  )23رسند. (منبع  یبه نظر م رییاطلاعند، بدون  تغ ی) آنها بانهی(مخف يکه از مضمون سر يمنظر افراد
  

   Equipment  of Without Director  ییایبدون سرنشین در تجهیزات
بر روي آب شناور باقی بمانند. توانند  باشند که می تجهیزات آبی خودکار یا کنترل از راه دور می  

کیلوگرم دارند.از  900الی  450متر و وزنی در حدود  16تا  5/1این وسایل بدون سرنشین طولی حدود 
شناسی اسـتفاده کـرد. ایـن     برداري دریایی و عملیات اقیانوس جستجو و نقشه يتوان برا این شناورها می

  )33باشد.(منبع  ممانعت از برخورد با مانع می ها داراي تجهیزات صوتی و تصویري و سیستم دستگاه
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    Vocation terrorism  اي حرفه تروریست
شـود. ایـن دسـته از     اي کسی است کـه تـرور، شـغل و حرفـۀ وي محسـوب مـی       تروریست حرفه

باشـند. تروریسـت هـاي     تروریست ها بسیار خطرناك هستند و داراي روش کار مخصوص به خود مـی 
برخـی کشـورها    طلاعـاتی د. دستۀ اول این افراد، عموماً یا عضو سـرویس هـاي ا  ان اي بر دو دسته حرفه

دهند.  ها برخوردارند و به صورت مقطعی براي آنها مأموریت انجام می هستند یا از پشتیبانی این سازمان
  )35(منبع 

    Global Terrorism  جهانی تروریسم
توانند به شکل زنجیره اي، بـراي   دنیا میاهداف آن بین المللی است و مجریان آن در نقاط مختلف 

هـاي فنـاوري در کسـب اطلاعـات بهـره       از آخـرین پیشـرفت    نیل بـه اهـدافی مشـترك تـلاش کـرده،     
کنند. آنهـا   شده استفاده می اندهیهاي به دقت طراحی و سازم هاي بین المللی از روش .تروریسترندیگ

شوند. این  مالی می تیمختلف بوده و از طرف آنها حماهاي جنایتکار  گسترده با سازمان یداراي ارتباط
ها بـراي گسـترش وحشـت در     ها به دنبال ایجاد حداکثر تخریب ممکن به منظور جلب نظر رسانه گروه

  )14القاعده به رهبري اسامه بن لادن است. (منبع  ازمانها، س میان مردم هستند. بارزترین نمونه این گروه
    Nationalist terrorism  ناسیونالیستی تروریسم

متعصـبانه هسـتند کـه     یهایی با ایده و اهداف استقلال طلب عاملان این نوع تروریسم، افراد یا گروه
در پـی   در مـواردي اي خـاص و   گاهی خواستار ایالتی خود مختار یا در دسـت گـرفتن کنتـرل منطقـه    

دیگر و  یمیسیاسی به منظور جایگزینی آن با رژ میرژ کیکشور یا براندازي کامل  کیسرنگونی دولت 
  )14دیگر هستند. (منبع  یمییا صرفاً روي کارآوردن رژ

    Cultueral & social Threats  اجتماعی و فرهنگی تهدیدات
تهدیداتی هستند که به صورت رفتارهاي جمعی ،مبتنی بر باورها و یا واکنش هاي فرهنگی در یک 
جامعه یا اجتماع معین در زمان و یا مکان معین بصورت رفتار هاي مغایر با ارزش هاي حاکم بر جامعه 

ود را فرامـوش  ها آداب و سنن کشور و ملت خ ) خود باختگی: یعنی اینکه انسان1(بروز  می کند. مثال: 
  )28مذهبی (منبع  اختلاف قومی، )تبعیض نژادي و2گیرند  ( کنند و تحت تأثیر و فرهنگ بیگانگان قرار 

    Economic Threats  اقتصادي تهدیدات
  خطراتی که رشد و توسعه پایدار اقتصاد جامعه را به هر نحوي مختل سازد مثل تحریم ، رکود و ... 
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و مسـئولین آن   توسعه اقتصادي متوازن نباشـد   یک کشور ، چنانچه به موازات رشد جمعیت دریا  
  ) 28کشور هم قادر به پاسخگویی مردم نشوند، جامعه با تهدید اقتصادي مواجه خواهد شد. (منبع 

  
    Water syber Threats  آب يسایبر تهدیدات

حمله به یک سامانه کنترل مرکزي  -اختلال فیزیکی در یک شبکه کنترل نظارتی و جمع آوري داده 
انسداد شـبکه    -حملات الکترونیکی با استفاده از کرم ها یا ویروس ها  -با ایجاد تخریب هاي همزمان 

اهم کردن شرایط رشد یا اضافه نکردن مواد گندزدا براي فر کلراطلاعات فریبنده براي از بین بردن اثر  -
  میکروب ها.

    Politic Threats  سیاسی تهدیدات
عوامل سیاسی که عبارت است ازنوع، ماهیت، روش و نحوه برقراري و اداره کشـور از نظـر قـانون    

 ـممکن است در یک کشـور عوامـل ز   ،باشد اساسی و قواي سه گانه( مجریه، مقننه، قضائیه)می مـورد   ری
  ) 28نظر نحوه برقراري    (منبع  از) حکومت 2مت از نظر نحوه اداره  () حکو1.(ردیقرار بگ دیتهد

    Transterritorial Threats  يا فرامنطقه داتیتهد
اغلب به بهانـه   دیتهد نیا شود، یم دیتهد یجهان يها قدرت يکشور از سو کی تیمواقع امن یبرخ

 ـیامن ،یائتلاف نظام کیها و در قالب  قدرت نیا نیمتحد ایاز متحد  تیحما تحـت عنـوان    شـتر یو ب یت
در منطقـه   کایامر یمثل : حضور نظام ردیگ یصورت م یناامن باو مقابله  یالملل نیو ب یجهان تیحفظ امن

  ) 28خود (منبع  مانیهم پ يفارس به بهانه دفاع از کشورها جیخل
  

    Intelligence    یجاسوس
 ،یبـه مقاصـد نظـام    دنیرس ـ يرقبا بـرا  ایعمل تجسس با بدست آوردن اسرار محرمانه از دشمنان 

 ـاطلاعات و توسعه و تکامـل ابـزار ذخ   يرخ داده در فناور يها شرفتیپ . يتجار ای یاسیس  يسـاز  رهی
  )22افزوده اند(منبع  يبه شکل قابل ملاحظه ا یکوچک و پنهان به مخاطرات جاسوس

    Organaze Crimes  افتهیسازمان  جرائم
     انجـام   کیسـتمات یبصـورت س  یخـلاف کـار رسـم    يها که توسط سازمان یقانون ریغ يها تیفعال

 ـ               فیــرا تعر افتــهیسـازمان   يبریاز جــرائم ســا یهیاشــکال بـد  شــرفتهیاطلاعـات پ  يشــود. فنــاور یم
  )23.(منبع دینما یم
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    Secret Collection  پنهانی آوري جمع
داشته و به وسـیله اقـدامات    خواهد آنها را مخفی نگه آوري اخباري است که حریف می منظور جمع

  مختلف حفاظتی از آن حفاظت کند.
.... ) و پنهانی (مواردي که در دسترس  اخبار به دو صورت آشکار (جراید، صدا و سیما و آوري جمع

  )36. (منبع  گیرد عده اي خاص است) انجام می
    Information warfare  تاطلاعا جنگ

هـاي اطلاعـاتی بـه طـور مسـتقیم یـا        هاي نظامی است که سیستم جنگ اطلاعاتی یک نوع درگیري
ها، دانش، باورها یا پتانسیل  شود تا بدین ترتیب داده غیرمستقیم مورد تهاجم واقع شده یا از آنها دفاع می

ها، دانش، باورها، و میل جنگجـوئی   ل دادهعین حا درجنگجوئی دشمن افت کرده یا کاملاً نابود شود و 
  ) 5نیروهاي خودي حفظ شود. (منبع 

    Invironment warfare  محیطی جنگ
جنگ محیطی، جنگی است که در آن محیط به منظور اهداف نظامی و خصومت آمیز دسـت کـاري   

 يحـوزه هـا  می شود. جنگ محیطی شامل آسیب هاي وارد شده در اثر دست کاري هاي ایجاد شده در 
  .  است....  و لیتوسفر –اتمسفر 

مثال آتش سوزي هاي نفتی یک فاجعه اکولوژیکی بود که شـاید بتـوان آن را بعـد از حادثـه      يبرا 
چرنوبیل از بزرگترین و مهمترین فجایع اکولوژیکی محسوب نمود که تـاثیر بسـیار زیـادي در تخریـب     

از بین رفتن گونه هاي گیاهی به عهده داشت. (منبع اکوسیستم ، آلودگی آب هاي جاري و زیر زمینی و 
14(  

    Security sanctum    یتیامن میحر
جهت استقرار  ازیمورد ن تیکه در آن امن یحفاظت میبعد از حر يعبارت است از محدوده و منطقه 

  گردد. یم نیمأت یو حفاظت یاهداف دفاع
    Safty sanctum    یمنیا میحر

 ـیاستاندارد ا ستیبا یحفاظت شده که م يمجموعه  کی یداخل يعبارت است از محدوده  و  یمن
  گردد. تیدر آن رعا یحفاظت
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    Protection sanctum  یحفاظت میحر
در آن،  نیمجموعه حفاظت شده که اقـدامات تـام   کی یرامونیو پ یعبارت است از محدوده خارج

 ـو ممانعت از ورود عناصر غ یبه منظور مراقبت و حراست از اهداف حفاظت مجـاز بـه مرحلـه اجـرا      ری
  )12شود (منبع  یگذارده م

    Social engineering attack  یاجتماع یمهندس حمله
به طور  یمهندس اجتماع کیروش به دست آوردن اطلاعات محرمانه با استفاده از کاربرا ن مجاز. 

 ایکند  یشخص جهت  آشکار کردن اطلاعات حساس استفاده م کی بیفر يبرا نترنتیاز تلفن و ا یکل
  )23(منبع   باشد. يادار قوانین خالفکند که م یم يآنها را وادار به انجام کار

  
    Doctorin    دکترین

عبارتست از اصول اساسی است که نیروهاي مسلح یا عناصر تابعه اقدامات خود را در پشـتیبانی از  
  ) 28نمایند. (منبع  اصول هدایت می هاي ملی بر مبناي این هدف

    Military Doctorin  نظامی دکترین
دکترین نظامی عبارت است از بیان نظریات پذیرفته شده دولت در رابطه با مسائل مربوط به ارزیابی 

ثر از وضـعیت جغرافیـایی،   أاي مت محتوا و ماهیت دکترین نظامی یک کشور تا اندازه .سیاسی جنگ آینده
دول همسایه و روابط متقابل با آنها  هاي موضعگیريملی مردم، اقتصادي، سیاسی و همچنین  هاي ویژگی

  ) 28می باشد. (منبع 
    public diplomacy  یعموم یپلماسید

 ـ یفرهنگ نیب يعبارت است از کاربرد ابزارها  ـ نیوارتباطات ب و بـه   ،یخـارج  اسـت یدر س یالملل
  )16. (منبع  "دولت  تیمورد حما يبرنامه ها " یعبارت

  
    Critical Infrastructure  یاتیح يها رساختیز
 ـاست که فقـدان   یاتیح اریکشور بس يبرا  ،يمجاز ای یکیزیف يها ییها و دارا ستمیس  ـتخر ای  بی

 ـامن ،یو اقتصاد مل تیامن ت،یبر امن يادیها اثرات ز ییها و دارا ستمیس نیچن و  یو سـلامت عمـوم   تی
  )22موارد را دارد.(منبع  نیاز ا یبیهرگونه ترک
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    Grid-Wire Sensor  خاردار میس سنسور
 ـهـا   میمتصل شده اند.از س گریکدیکه به  وستهیپ یکیالکتر يها میشامل س يسنسور  انی ـجر کی

 ـ صیشود سنسـور آن را تشـخ   یها قطع م میس انیکه جر یکند و وقت یعبور م یکیالکتر  نیدهـد.ا  یم
 ـ گـر ید يهـا  سـمت ها،سـقف هـا،و ق   وارها،درهـا،پنجره یبه د يورود يروهایسنسورها ن تواننـد   یرا م

  دهند. صیتشخ
    Optical fiber  Sensor  ينور ربیف سنسور
 ـکه به تغ يسنسور        يرو شـتر یسنسـور ب  نی ـحسـاس اسـت.اما ا   ينـور  يبرهـا یکشـش در ف  و ریی

 ـدر ا رییحساس است و تغ ،شود یم جادیا ينور يبرهایکه از ف یکیالکتر يها گنالیس هـا   گنالیس ـ نی
  .شوند یداده م صیتوسط سنسور تشخ

    Security policy  یتیامن استیس
 ـکـه   یناتی، روش ها، و تمر نیمقررات، قوان یاست که مشتمل بر تمام یعبارت  يسـازمان بـرا   کی

  )23باشد. (منبع  یاطلاعات با آنها سروکار دارد، م تیاعتماد و امن تیو حفظ قابل يبرقرار
    Combat management system  صحنه نبرد تیریمد ستمیس
 نـه یگفـت ،کـه زم    C4Iتوان   یدر صحنه نبرد  را م تیریمد يمغز افزار -يعامل نرم افزار ستمیس

 یدانش ـ و یتمـام عناصـر اطلاعـات    يو شبکه ساز يریتعامل پذ قیرا از طر یو شناخت یاطلاعات يبرتر
 نیزمان ممکن ب نیسالم و امن در بهتر یارتباط يوامکان برقرار دهوکنترل فراهم آور یدر فرمانده لیدخ

و  دارشـده ینبـرد پد  ياز فضا يهمه جانبه ا ریکند تا تصو یم جادیرا ا یصحنه نبرد و فرمانده يروهاین
  گردد. ریجبهه امکان پذ تیریمد

  
 Ashlon Spy Network  اشلون یجاسوس شبکه

 کایاست، پنج کشور امر یالملل نیبر ارتباطات ب ینظارت جهان ستمیس کی ياشلون نام اختصار  
در جهان هسـتند. شـبکه    یکیالکترون یجاسوس میشبکه عظ نیعضو ا وزلندیو ن ایکانادا، استرال س،ی،انگل

دارد. شنود همـه   نیدور  زم ثابت يو نظارت، در مدار ها ی، اکتشاف یماهواره ارتباط 120اشلون حدود 
 ـا يهـا  تی ـجزء مأمور یدر سطح جهان لیمیو ا نترنتیاعم از انواع تلفن ، فکس ، ا یارتباط لیوسا  نی

 نیشود.ا یارسال م کایدر امر يقو يها انهیرا نیشبکه است. اطلاعات به دست آمده به حافظه مدرن تر
 ـداده کلمـات کل  گـاه یپا ملعبور کرده کـه شـا  » اشلون يها يکشنرید«اطلاعات از  مرتـب اسـت.    يدی
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 ـاشلون قادر است بطور خودکار اطلاعات در ژهیو تزایتجه و پـردازش نمـوده و    يرا طبقـه بنـد   یافتی
 ـبر ارتباطات موسوم به اشلون را آژانس امن ینظارت جهان  ستمی.سدیینما هیگزارش ته  ـ تی  کـا یامر یمل

  )43کند.(منبع  یاداره م
    reconnaissance in map  روي نقشه شناسایی

باشـد کـه طـی آن بـا بررسـی       روش هـاي سـریع و قابـل دسـترس مـی     این نوع شناسایی یکی از 
ها، معابر وصولی، نحوة گسترش و... را مشخص نموده و تصـویري   نقشه،مواضع دشمن و خودي، جاده

  )33 عنماید. (منب از نحوة گسترش نیروهاي خودي و دشمن را مشخص می
    under water sonics  زیرآبی هاي شنود

انـد. معبرهـا و گـذرگاه هـاي      ر کف اغلب دریاهاي جهان مستقر گردیـده تجهیزات شنود زیرآبی د
باشند. این سیسـتم هـا ضـمن ارسـال اطلاعـات       حساس دریایی زیر پوشش کامل اینگونه تجهیزات می

دریاهـا نیـز فعـال و کارآمـد      ختاريها و کشـتی هـا در زمینـۀ مطالعـات سـا      مربوط به عبور زیردریایی
  )33باشند.(منبع  می

  
    Counter- intelligence  اطلاعات ضد

شامل کلیه اقداماتی است که به منظور مقابله و مبارزه با فعالیت هاي سازمان هاي اطلاعاتی حریف 
  )36. (منبع  ....) (ضد جاسوس و  پذیرد انجام می

  
    Planning    ریزي طرح
هدایت شده به سـوي  ریزي عبارت از ترسیم و تصویر دورنماي آینده سازمان است یا تلاشی  طرح

  . جهتی خاص است
باشـد کـه    شامل اقدامات مداوم در خصوص پرسنل، اطلاعات، لجستیک و عملیات مـی  ریزي طرح

  )36پذیرد. (منبع  معمولاً قبل از انجام عملیات و گاهی هنگام عملیات صورت می
  

    Poletic cryptic operation  پنهان سیاسی عملیات
دار کـردن حاکمیـت    ی از طرق نفوذ کشوري در کشور دیگر و خدشهعملیات پنهان سیاسی نیز یک

ملی آن کشور و احیاناً به خطر انداختن امنیت ملی آن است. عملیات پنهان سیاسی اشکال مختلفی دارد 
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که برخی از آنها ممکن است امنیت یک کشور را به طور جدي تهدیـد کنـد. از جملـه عملیـات پنهـان      
دولتمردان یک کشور، فعالیت تبلیغاتی مخفی و ترور رهبران سیاسـی کشـور   سیاسی بیشتر شیوه تطمیع 

  ) 28توان نام برد.(منبع  مورد نظر را می
    information operation  اطلاعاتی  عملیات

  عملیات اطلاعاتی عبارت است از هر گونه اقدامی که براي پشتیبانی از اهداف سیاسی و نظامی
گذاري بـر اطلاعـات دشـمن و بهـره بـرداري و حفاظـت کامـل از        تأثیرشود و از طریق  انجام می 

  ) 11 منبعقرار می دهد. ( تأثیرگیران را تحت  اطلاعات خودي، تصمیم
     Optical fiber    ينور بریف

 ای ـشـفاف   یکیپلاست يعبور و شکست نور از درون رشته ها لهیانتقال اطلاعات به وس يبرا یکابل
  .يا شهیش

  
    Soft power    نرم قدرت

هاي نرم در صحنه ي نبرد جهت تسـلط بـر اوضـاع و کنتـرل      ي بهینه از فناوري استفاده ،قدرت نرم
هاي نـرم   ي اثربخشی این فناوري اي که در سایه صحیح نیروها و ابزارآلات نظامی و دفاعی است به گونه

ي قوا بـر مبنـاي    که موازنه دست یابیم ی،توازن قوا را به سود خود و علیه دشمنان بر هم زده و به کیفیت
  )11اي دلخواه فراهم آید. (منبع  به شیوه“ قدرت نرم”

  
     National security implemens  یمل تیامن يها  مؤلفه
  عبارتند از : ها  مؤلفه

نوع نظام، حکومـت، قـانون    انیب یمل تیامن يریدر شکل گ یاسیمنظور از مؤلفه س : یاسیمؤلفه س
 ـ اسـت یدر جهـات مختلـف، روابـط و س    يگذار استیکشور، س تیاداره و هدا وةیش ،یاساس و  یداخل

 قیعم يوندیمردم باشد و پ یبانیو پشت تیحما ردمملکت مو کی یاسیچنانچه نظام س باشد یم یخارج
  دولت برقرار گردد.    ئتیمردم و ه نیب یو اساس
داشـته و   ینقـش اساس ـ  یو فرهنگ ـ یکه در مؤلفه اجتمـاع  ی: عوامل یو فرهنگ یمؤلفه اجتماع - 

 هیروح -و انسجام  یوحدت مل - تیعبارتند از :جمع شود یکشور م کیدر  یمل تیموجب استقرار امن
  ) 28(منبع  یو مذهب ینید يها ارزش - يدئولوژیا  -یمل
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    Information Security Management  اطلاعات تیامن تیریمد
  هاي سازمان ها و شرکت ها خواهد بود که از مدیریتمدیریت امنیت فضاي تبادل اطلاعات یکی 

اي) را منطبـق بـر خـط مشـی      اي و غیر رایانه مسؤولیت حفظ امنیت فضاي تبادل اطلاعات (رایانه 
  امنیتی بر عهده دارد.

  
    Controlled Perimeter  یو محدوده کنترل مرز

  .شود یو افراد کنترل م هینقل لیکه در آن قسمت ورود و خروج وسا یکیزیمرز و محل عبور ف کی
    Key Resources  )یاتی(حيدیکل منابع

 ـ یمنـابع کنتـرل شـده اختصاص ـ    ،يدیمنابع کل ،یمل تیدر قانون امن  يهسـتند کـه بـرا    یعمـوم  ای
  )22باشند.(منبع  یم یاتیح یو دولت ياقتصاد ياتهایعمل

  
    narco terrorism  نارکوتروریسم

معـانی   رئیس جمهور پرو ابـداع شـده،  »  فرناندو بلاند تري«که توسط  1983نارکوتروریسم از سال 
متفاوتی داشته است. در ابتدا به خشونت بکارگرفته شده توسط قاچاقچیان مواد مخدر براي متأثر کـردن  

هاي اخیر  شد. در سال مواد مخدر اطلاق می اقهاي دولت در توقف قاچ دولتمردان یا جلوگیري از تلاش
ها از قاچاق مواد مخدر براي نیل به دیگر  گر شرایطی است که در آن، گروه صیفتروریسم مواد مخدر تو

  )14جویند. (منبع  اهداف خود بهره می
    Protection Fence    حفاظ نرده

مختلف مانند  يبخواهد با روش ها یساخته شده اند که اگر شخص ییها يکه با تکنولوژ یینرده ها
  .دیآ یداده و زنگ خطر به صدا در م صیاز آنها عبور کند تشخ دنیبر ایدن،یبالارفتن،خز

  
    Balanced Magnetic Switch  درب یسیمغناط دیکل

   يتوانند برا یم نیسنسورها همچن نیشود.ا یباز بودن در استفاده م صیتشخ يکه برا یچیسوئ
  )44که در محل ورود و خروج هستند، استفاده شوند.(منبع  گرید لیوسا ای ها،دروازه ها پنجره
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  تهدیدات نرم(جنگ روانی، رسانه و...)واژگان  -2
  

    Media tools  يرسانه ا ابزار
هستند که به پـنج   امیجهت انتقال پ یروان اتیمورد استفاده در عمل يهمان رسانه ها يا ابزار رسانه

 ـ)، رادژهیو و يخبر ،ي(عاد ونیزیدسته عمده شامل تلو ) و يهـا، مطبوعـات (نوشـتار    ي، خبرگـزار  وی
دارند و بطور مجـزا قـادر بـه     امیامر انتقال پ در يمؤثر يها تیشوند و هر کدام قابل یم میتقس نترنتیا

 ـابزارها به دل نیهستند. ا رگذاریتأث يبخش ها ياجرا  ـبـرد ز  لی  ـو فراگ ادی    يو القـا  نیبـودن، در تلق ـ  ری
را بـر طـرز فکـر و اراده مخاطبـان      يرگـذار یتأث نیشـتر یهدفمند، ب یو اجتماع یاسیها، اخبار س لیتحل

  )16دارند.(منبع 
     Psychological action   یروان اقدام

بـر    يگـذار  ریدر تـأث  یو سـع  ردیصورت گ یروان اتیعمل يشود که در راستا یگفته م یتیبه فعال
  .افکار و رفتار طرف مقابل دارد

  Public Opinion   افکار عمومی
و عبارت اسـت از ارزیـابی و نظـر مشـترك      می باشداي روانی ـ اجتماعی و خصلتی جمعی   پدیده

ي  ي معینـی، بـین عـده    اي که همگان به آن توجه و علاقه دارنـد و در لحظـه   گروهی اجتماعی در مسئله
پذیرند. افکار عمومی  یابد و عامه مردم آن را می زیادي از افراد و اقشار مختلف جامعه نسبتاً عمومیت می

، نظر، شخص و واقعه با خواسته، مطالبه، پیشنهاد و توصیه تجلی به صورت تأیید یا مخالفت با یک عمل
  .یابد می

    tally  چسب زدن بر
بر اساس این تکنیک، رسانه ها واژه هاي مختلف را به صفات مثبت و یا منفی تبـدیل مـی کننـد و    

ده، فکر آنها را به افراد و یا نهادهاي مختلف نسبت می دهند. گاهی هدف از این عملکرد آن است که ای
  شودو یا گروهی محکوم شوند بی آنکه استدلالی در محکومیت آنها آورده 
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    Propagation       تبلیغات
گیرد که به معناي اشاعه،  قرار می» Propagation«، در فارسی زمانی در مقابل واژه »تبلیغات«واژه  

تبلیغات عبارت است از تـلاش بـراي    »رابرتز«ترویج، تکثیر و رساندن صحیح یک مطلب است .از نظر 
  )11در قبال مسائلی معین .(منبع  نتأثیر گذاشتن بر دیگران، به منظور اقناع آنان و تغییر آراي آنا

    Gray propaganda  خاکستري تبلیغات
شود(منبع انتشار، هیچ هـویتی بـراي خـود مشـخص      هویتی منتشر می تبلیغاتی است که از منبعی بی

  هاي آن عبارت است از: قابلیتکند).  نمی
تواند با پرهیز از برچسب تبلیغات دشـمن ،   اگر تبلیغات خاکستري، ماهرانه بکار گرفته شود می )1

هاي احساسـی اسـتفاده    تواند بدون تأثیر مخرب بر حیثیت منتشر کننده، از تم می )2مقبولیت کسب کند.
  کند.

    Black propaganda  اهیس غاتیتبل
کنـد کـه از داخـل     شود. این تبلیغات وانمود می تبلیغاتی است که به منبع غیرواقعی نسبت داده می 

شود و البته گـاهی نیـز    سرزمین دشمن( یا سرزمین تحت اشغال دشمن) و یا نزدیکی هاي آن پخش می
پخش تصـاویر مسـتهجن     )2ایجاد شایعه    )1هاي تبلیغات سیاه عبارتند از: طور است. نمونه نیواقعاً هم

  … و شعار ) 3
  

     Media war  يرسانه ا جنگ
 ـاز تـوان و ظرف  يری ـکشور هدف و بهره گ فیتضع ياستفاده از رسانه برا  از (اعـم  رسـانه هـا   تی

 است. به منظور دفاع از منافع ملی اصول تبلیغات و )اینترنت ،تلویزیون ،رادیو ها، ، خبرگزاري مطبوعات
  )16(منبع 

     Psychological Warfare    روانی جنگ
وجه اشتراك تمام این تعـاریف آن اسـت کـه جنـگ روانـی       ،متعددي تعریف شدههاي  به صورت

  )11.(منبع است براي تخریب یا تضعیف روحیه حریف یا دشمن ندتلاشی آگاهانه و نظام
 ـو نفـوذ بـر عقا   ياثر گـذار  يبرا یگروه ایاست که کشور  یروان - یغیمجموعه اقدامات تبل و  دی

و  ی، فرهنگ ـ ي،اقتصـاد  یاس ـیس يها و ابزارها نهیزم یبانیرفتار دولت و مردم در جهت مطلوب به پشت
  ) 16دهد ( منبع  یانجام م ینظام
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     Soft warfare    نرم جنگ
 یشود که جامعه هدف و گروه هدف را نشانه م یم يرسانه ا غاتیو تبل یشامل هر گونه اقدام روان

 ـ یشکست وا م ایرا به انفعال  بیرق ینظام يریو بدون درگ ردیگ  ـیجنـگ ا  ،یدارد. جنگ روان ،  ینترنت
  جنگ نرم هستند. الاز اشک يو شبکه ساز یونیزیتلو و ییویراد يشبکه ها يبرانداز

  البته تعاریف دیگري نیز از جنگ نرم بعمل آمده که جهت مزید آگاهی ایفاد می گردد:
  ست!ا هاي رسانه هاي استکباري ها با نگاه عقایدو جابجایی دیدگاه،استحاله  جنگ تغییر باورها -1
  ها! هاست، نه قرارگاه جنگ مغزهاست، نه مرزها! جنگ دیدگاه -2
  ها و شبهه افکنی در اذهان است! جنگ تقدس زدایی از ارزش -3 
  دي! جنگ تخریب اعتمادهاي موجود به ارکان و مسئولان حاکمیت در ابعاد مشروعیت و کارآم -4 
  )16(منبع  

  
    Psychological operation  روانی عملیات

هـاي   عملیات روانی عبارت است از اقدامات برنامه ریزي شده بـراي انتقـال اطلاعـات و شـاخص    
در  ها، قدرت تفکـر و اسـتدلال و   گذاري بر احساسات، انگیزهتأثیرمنتخب به طرف هاي مقابل با هدف 

ها، و افراد خارجی. به طور کلی هدف از انجام عملیـات   ها، گروه ها، سازمان تغییر رفتار حکومت نهایت
ها و رفتارهاي هدف است که مطابق میـل نیروهـاي عمـل کننـده      روانی القاء یا تشدید آندسته از نگرش

  )10باشد.(منبع  می
    Estrategic Psychological Operation  استراتژیک روانی عملیات

ریـزي   این عملیات، عموماً براي پیشـبرد اهـداف گسـترده یـا درازمـدت و در همـاهنگی بـا طـرح        
اتی درآینـده دور اسـت. مخاطبـان ایـن عملیـات ،      تـأثیر استراتژیک کلی طراحی شده و معمـولاً داراي  

برند و همچنین کـل جمعیـت کشـورهاي     جنگی بسر می قهشهروندان و نظامیان دشمن که خارج از منط
  )10باشند. (منبع  یمدوست 

    Covert Psychological Operation  پنهان روانی عملیات
اي  شـود. ایـن عملیـات بـه گونـه      عملیات روانی پنهان عملیاتی است که منبع انتشار آن فاش نمـی 

شود که دولت مسئول آن معلوم نباشد و یا اگـر هـم کشـف شـد، آن دولـت بتوانـد        طراحی و اجرا می
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معمولاً به وسیله تبلیغات سیاه و خاکستري بـه اجـرا    ،روانی پنهان انکار کند. عملیاتهرگونه دخالتی را 
  )10آید.( منبع  درمی

  
   Tactical Psychological Operation  تاکتیکی روانی عملیات

این عملیات در منطقه جلویی نبرد و در پشتیبانی از عملیات نظـامی تـاکتیکی، طراحـی و اجـرا       
  عبارتند از: گردد. مقاصد آن می

  ها. هاي سنگین از جمله بمب سلاح تأثیرافزایش  -2کاهش روحیه و کارآیی رزمی دشمن.  -1
  )10آشفته کردن و سردرگم کردن دشمن.( منبع  -3

    psychological Operation  یروان اتیعمل
در برداشـت هـا،    ریی ـحصول تغ ای ریاست که به منظور تأث یاز جنگ روان يشاخه ا یروان اتیعمل

از اهداف و منافع کشور بـه   یبانیدشمن) در جهت پشت ای(دوست  نیگروه مع ایو احساسات فرد  دیعقا
  )16رود.(منبع  یکار م
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  واژگان فرهنگی -3
  
    ritualism    يمند نیآئ
نهند و پاس  یجامعه را ارج م ينهاد لیمندان برعکس نوآوران  وسا نیاست ،آئ یرفتار اجتماع کی

 ـ    نانی. اندیبه آن تلاش نما یابیدست يدارند، بدون آنکه هدف را بشناسند و برا یم  ینسـبت بـه هـدف ب
  )31.(منبع ندیآ یدر م لهیدر خدمت وس یتفاوت بوده و با وسواس فرهنگ

    Pathology  شناسی آسیب
بنابراین در  "انسانیها در ارگانیسم  نظمی مطالعه و شناخت ریشه بی"شناسی عبارت است از  آسیب

یـابی   شناسـی اجتمـاعی بـراي مطالعـه و ریشـه      مشابهت کالبد انسان با کالبـد جامعـه، اصـطلاح آسـیب    
  )31رود.(منبع  ها، انحرافات و مشکلات اجتماعی بکار می نظمی بی

    Social Pathology  اجتماعی شناسی آسیب
رایط سـخت اقتصـادي، تعارضـات    توان بوسـیله ش ـ  شناسی اجتماعی را می رفتار اجتماعی و آسیب

  )31هاي حکومتی یا تغییرات فناوري تبیین نمود.(منبع  طبقاتی، تبعیض، سیاست
    Individual Pathology  فردي شناسی آسیب

هاي منحصر به فرد افراد در دوران  هاي اجتماعی تجربه در این رویکرد، براي تبیین رفتارها و آسیب
گیرد. براساس این نقطـه نظـر    صفات شخصیتی افراد مورد بررسی قرار میها و  ها،انگیزه کودکی، توانایی

تواند براي توصیف و چرایی رفتار افراد نسبت بـه   افراد می يها ها و صفحات شخصیتی و انگیزه ویژگی
  )31شناسی اجتماعی مورد استفاده قرار گیرد.(منبع  دیگران و آسیب

    Military Pathology  نظامی شناسی آسیب
شناسی و علوم اجتماعی است کـه بـه توصـیف، تبیـین،      اي از آسیب شناسی نظامی نیز حوزه آسیب

دزدي، اعتیاد،خودکشـی و    هـا، مشـکلات و انحرافـات اجتمـاعی ماننـد،      نظمـی  بینـی و کنتـرل بـی    پیش
  )31.(منبع زدپردا فرار انحرافات جنسی در سازمانهاي نظامی می خودزنی،

  
       Deviation from social malformation  از هنجارهاي اجتماعی انحراف

  رفتار نابهنجار رفتاري است که به طور مشخص بامعیارها یا هنجارهاي اجتماعی ،از این دیدگاه
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هاي زمانی و مکـانی   مورد قبول جامعه متفاوت باشد. بدیهی است هنجارهاي اجتماعی محدودیت 
هـاي مختلـف   ن  بـه جوامـع و زمـا    عمـیم ارهـاي اجتمـاعی قابـل ت   خاص خـود را دارنـد و اکثـر هنج   

  )31باشند.(منبع  نمی
    Demiurgeing  يساز اهریمن

در این تکنیک جنگ رسانه، مبلغ تلاش دارد تا تنفر و دشمنی جمعیت مخاطب را نسبت به عقیده، 
رسانه)،سیاست خارجی را گروه و یا کشورهاي خاص برانگیزد بنحوي که اگر گروهی منفور (از دیدگاه 

گـروه حـامی ایـن سیاسـت را      یپشتیبانی کند، صرفنظر از درست و یا نادرست بـودن آن، وجهـه منف ـ  
  .بزرگنمایی می کند و از این طریق بر مواضع جمعیت مخاطب اثر می گذارد

  
    Natural Languag Process  یعیزبان طب پردازش

باشد، که بر مطالعـه علـوم مربـوط بـه زبـان،       یم یمصنوع یاز اطلاعات و زبانشناس يشاخه ا ریز
انسـان،   یع ـیطب يبـه زبـان آوا   وتریکـامپ  یاطلاعات ياطلاعات از بانک ها لیتبد زمیسخن گفتن و مکان
  )23دلالت دارد.  (منبع 

  
    Malformation Recognation  يناهنجار صیتشخ

شخص از حالت نرمـال،   کی یانحراف ای دهیپوش ،یحالت مخف ایعمل  کیاست که  یدرک ایعمل 
را داخـل سـازمان هـا، بـه      يرعـاد یغ يدهد و رفتارها یم شیخوب و هم بد را نما لاتیشامل هم تما

  )23کند. (منبع  یم انیاخطار، نما هیاول يعنوان شاخص ها
  

    Retreat    ینیگز عزلت
بـه آن اهـداف را،    یابیمقبول دست لیو نه وسا رندیپذ یارجدار جامعه را م يکه نه هدف ها یکسان

 ـبرند گـوهر خـود را بـه خر   "تا  زندیگر یاز جامعه م ایو  نندیگز یکنج عزلت برم ای ریناگز  گـر ید داری
  )31بفروشند.(منبع 
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    Abnormal    يناهنجار
و  بیعج ،يرعادیباشد که غ یقانون م ایمعمول، شکل،  ایجدا شدن از نظم نرمال  ایعمل انحراف 

  )23. (منبع ردیخوب و بد را در بر گ لاتیکه هر دو تما يباشد، تا حد رنرمالیغ ای
  

    segregat Opportunity theory  یفرصت افتراق هینظر
 وعیو ش ـ مـدن دآیپد یمسـئول اصـل   یحکـومت  يجامعه و نهادهـا  ،یفرصت افتراق دگاهیبراساس د

بـه   یابیناعادلانه فرصت ها و امکانات دست عیهستند. جامعه با توز یاجتماع يها بیها و آس ينابهنجار
شود. احسـاس   یاز افراد خود م یدر گروه "ضیاحساس تبع" دآمدنیمختلف، موجب پد يها تیموفق

 يبا افراد و گروه ها شیتحقق اهداف خود، و زدودن فاصله خو يتا برا زدیانگ یافراد را برم زین ضیتبع
  )31آورند. (منبع  يرو یاجتماع يها يو به کجرونامشروع متوسل شوند  يبرخوردار، به روش ها

  
  
  



  
  

  چهارمفصل 
  

  واژگان تهدیدات نیمه سخت
 )EMP و بمب گرافیتی،  NBC : تهدیدات(

  
  

  (بیولوژیک،شیمیایی و هسته اي ) NBCتهدیداتواژگان  -1
  ، بمب گرافیتی  EMPتهدیداتواژگان  -2

  

  
  
  

 



  
  
  
  
  
  

  هاي گرافیت هاي خارج شده از بمب اصلی ورشته نمایی از قوطی -
  
  
  

  



  
  
  شیمیایی و هسته اي ) (بیولوژیک، NBCتهدیداتواژگان  -1
  

     Biologic decontamination  کیولوژیب ییزدا یآلودگ
در آب، بـاد،   کیولوژیب يها عوامل سلاح يساز یبه منظور خنث یعیتوز يشامل راهکارها و ابزارها

قـرار   آلـودگی  معرض  که در  و آگاهی دادن به کارکنان شود یآنها م يها مردم و لباس ياز رو ایخاك 
  )14.(منبع نگیرند

    :کیولوژیازحملات ب آگاهی
  :دیکمک نما کیولوژیتواند در شناخت وقوع حمله ب یم ریز میعلا

  گردد. یاز آن خارج م ییکه بخارها یمشاهده انفجار بمب -
  مشاهده ابر و بخار بدون بو و رنگ مشخص. -
  فصل خود. ریدر غ یشبه سرماخوردگ يها يماریبروز ب -
  مشاهده اجساد جانداران و جوندگان. -
  .نیحشرات و ناقل زانیم یناگهان شیافزا -
  شوند. هایی که اغلب در حالت طبیعی از طریق ناقل منتقل می ابتلاء به طور غیرمستقیم به بیماري -
  هاي عفونی مختلف. هاي متعدد و هم زمان از بیماري همه گیري -
  مشترك.  منشأ کیپس از مصرف آب و غذا از  یگوارش يها يماریب يریمشاهده همه گ -

  ) 45(منبع 
   Agroterrorism  تروریسم آگرو

تولید هدفمند آفات و بیماري هاي گیـاهی و  «به مفهوم » حملات تروریستی علیه محصولات کشاورزي«
در نظر گرفتـه  » هاي اقتصادي و کاهش ثبات (سیاسی و اجتماعی) جانوري به منظور ایجاد ترس و زیان

  شود. می
د رعب و وحشـت  استفاده از عوامل شیمیایی و بیولوژیک علیه دام و کشاورزي با هدف، ایجا سوء

در اذهان عمومی و .... از مصادیق اگروتروریسم می باشند. بطور کلی طراحی هر عمل تروریستی جهت 
  )14آسیب رسانی به محصولات کشاورزي را اگروتروریسم گویند (منبع 
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   آنفولانزاي مرغی
 فیزیکی پرنـدگان است .که با ساختار  را مبتلا می کند و عامل آن ویروس آنفولانزاي مرغی ماکیان

هاي اخیـر ظـاهر ایـن     سال ، اما دربوده اینکه این بیماري مخصوص ماکیان با وجود. سازگار شده است
. شده است يها به این بیمار منتقل شده و موجب ابتلاي انسان نیز هاي دیگر جانداران ویروس به گونه

 شود. بر خلاف آنفـولانزاي مرغـی،   می بویژه با بدن انسان سازگار مقابل، ویروس آنفولانزاي فصلی در

 این ویروس اغلب در فضولات پرندگان.شود  آسانی از فردي به فرد دیگر منتقل می آنفولانزاي فصلی به

 .یافت می شود و مرغدارانی که این ویروس را تنفس می کنند به آن مبتلا می شوند

آنچـه ایـن بیمـاري را بـراي انسـان       .بسیار به ندرت اتفاق می افتد انتقال بیماري از انسان به انسان
است که ویروس آن به شکلی دچار جهش ژنتیکی و تغییر رفتار شود که بتواند از  خطرناك می کند، این

  .انسان دیگر منتقل شود. در نتیجه این امر، شیوع بیماري بسیار گسترده خواهد شد انسان به
بـه   فـردي را آلـوده کنـد کـه همزمـان     خطرناکتر از این وضعیت آن است که ویروس مرغی بتواند 

انسانی در این شرایط  هاي مرغی و در صورتی که ژن هاي ویروس بیماري آنفولانزاي انسانی مبتلا است
منتقل شود و درنتیجه یـک آنفـولانزاي    با یکدیگر ترکیب شوند ویروس می تواند از فردي به فرد دیگر

  عالم گیر شایع خواهد شد. 
  

     Epedemulogy    اپیدمیولوژي
 ـها و فاکتورهاي مرتبط بـا سـلامت در    به علم مطالعه رخداد، پخش و کنترل بیماري  تی ـجمع کی

  )14اپیدمیولوژي گویند (منبع  ییا گیاه یحیوان ،یانسان
  

  Chemical decontamination  ییایمیش یاز آلودگ اجتناب
 ـامـر بن  کی کیولوژیو ب ییایمیش یزودهنگام در اجتناب از آلودگ يساز آگاه اسـت. هـدف از    يادی

 ص،یو تشـخ  نیـی هـا بـه منظـور تع    يبلادرنـگ توانمنـد   نیتأم یجنگ يها در حوزه یاجتناب از آلودگ
  )14است (منبع  کیولوژیب ایو  ییایمیو اجتناب از مواد ش یسنج تیفیو ک کردن میترس
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    Gamma Ray    گاما اشعه
    اشـعه  نیهسـتند.ا  کـس یاشـعه ا  هیشوند،شب یمکه از هسته اتم ها ساتع  ادیز يبا انرژ ییفوتون ها

دو  137میو سـز  60نقوذ کنـد.کبالت  گریاز مواد د ياریبس نیبدن و همچن يتواند به درون بافت ها یم
  کنند. یاز خود ساتع م يقو يهستند که اشعه ها يماده ا

    Bio-att Climatology  یستیحمله ز یشناس میاقل
 ـماننـد سـرعت بـاد ، م    یمربوط به هواشناس ـ ياز فاکتورها ریمتغ نیا نـور فـرابنفش و امکـان     زانی

 یک ـیدر  یبدون مشـکل اساس ـ  يا انهیرا یمدل هواشناس کی کایشده است در آمر لیدما تشک یواژگون
 ـاحتمـال   قی ـطر نیاست که از ا هشد جادیفاکتورها ا نیکردن اطلاعات مربوط به ا آب و  تیوضـع  کی

 ایجهت تحت پوشش قرار دادن فرودگاه  کیولوژیعامل ب کی زیآم تیموفق عیتوز يخاص را برا ییهوا
  )14کنند (منبع  یم ینیب شیپ ع،یتلفات وس جادیا يبرا ینظام زاتیتجه ریسا

  
     bio security  زیستی امنیت

را به مجموعه اقدامات و سیاست هاي اعمال شده جهت حفاظت در برابر آسیب هـاي بیولوژیـک   
ها، آفات و بیوتروریسم در زمینه هاي اقتصـاد، محـیط    گویند که در بر گیرنده تخفیف یا حذف بیماري

 ـ     کشـاورزي و تولیـد،    ابعزیست و سلامت اجتماعی می باشد و شـامل عرضـه و تـامین آب و غـذا، من
  )14مدیریت آلودگی و ... می گردد (منبع 

    Food security   غذایی امنیت
    براي افراد جامعه را امنیت غذایی گویند. زمانی یـک جامعـه داراي امنیـت غـذایی    دسترسی به غذا 

)، بـدلیل افـزایش قیمـت    2007می باشد،که در گرسنگی یا ترس از مرگ بدلیل گرسنگی نباشند( فـائو  
  )14یافته است (منبع  زایشاف  Bio fuelسوخت : سطح زیر کشت براي  تولید سوخت هاي زیستی 

     Biosafety   زیستی ایمنی
ایمنی (سلامت) زیستی بیانگر بکارگیري راهکارها و یا استفاده از تجهیـزات، وسـایل و تأسیسـات    

هاي زنده به محیط می شود.  مناسب براي کاهش پتانسیل پخش عوامل عفونی یا مواد مشتق از ارگانیسم
به منظور جلوگیري از رها شـدن مـواد    دهاین اقدامات براي نمونه شامل استفاده از وسایل ایمن نگهدارن

هـاي عفـونی    هاي محافظ براي جلوگیري از آلودگی هنگام کار با بیماري مضر در اتمسفر، پوشیدن لباس
  )14(منبع 
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     Food safety         غذا ایمنی
حفاظت از منابع غذایی در برابر خطرات و آلودگی هاي میکروبـی ، شـیمیایی و فیزیکـی خشـک     

، ترشیدگی که ممکن است در طول مسیر تولید، توزیع، بسته بندي و انبار داري حـادث  فاسد شدن شدن،
  )14گردد (منبع 

  
    Bacterias    ها يباکتر

یابند.  ها ارگانیسم هاي تک سلولی هستند که به وسیله تقسیم ساده یا دوتایی شدن تکثیر می باکتري
انرژي و سیستم هاي بیوسنتز لازم را براي رشـد   آزاد داشته، اطلاعات ژنتیکی، تولید ها زندگی بیشتر آن

  .هاي داخل سلولی اجباري هستند ها نظیر کلامیدیا و ریکتزیا، انگل از آن  و تولید مثل دارند. تعداد کمی
     Biohazard warning symbol  چسب هشدار خطر بیولوژیک بر

آن هـا اصـول ایمنـی    بر چسب هاي هشدار خطر بیولوژیک روي درب ورودي اتاق هـایی کـه در   
  )34شود.(منبع  تیرعا دیزیستی با

  
  
  
  

     bio terrorism    تروریسم بیو
 .سوء استفاده از عوامل بیولوژیک یا مواد حاصل از آنها را علیه موجودات زنده بیوتروریسم گوینـد 

  )14(منبع 
  

     Eradication    پاکسازي
یگ گونه از یک ناحیه جغرافیایی خاص از نظر زیست شناسی، پاکسازي به معناي محو کردن کامل 

  .می باشد
    Chemical protected shelter  حفاظت  شیمیایی پناهگاه     

هاي  هاي نظامی و هم پناهگاه هایی که هم به عنوان بیمارستان یکی از آخرین و مجهزترین پناهگاه
رود، سیستم پناهگـاه حفاظـت و شـیمیایی اسـت.این      رفع آلودگی عوامل شیمیایی و میکروبی بکار می
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خانواده بوده و با خصوصیات قابلیت حمل بالا، حفاظـت از آلـودگی بسـیار     ینپناهگاه نوع پیشرفته از ا
مناسب، قابلیت برپایی و کنترل در سطوح سخت محیطی و بسیار مناسب و مجهز براي عملیات پزشکی 

  )15باشد. (منبع  یدر شرایط جنگی م
    Mobile shelter  هاي سیار اهگاهپن

کاربرد دیگر پلیمرها استفاده در پناهگاه هاي سیار است که می توانـد در مواقـع ضـروري و خطـر     
 به توانند می سیار هاي مانند زمان جنگ، زلزله، بلایاي طبیعی و غیره مورد استفاده قرار گیرد. این پناهگاه

بـوده و بـه    PVCها از جنس  گیرند. روکش این پناهگاه ارقر استفاده مورد اي خیمه و بادي صورت دو
دلیل سبکی، سرعت بالاي نقل ه بها  ین پناهگاهاشود. راحتی در پشت یک خودروي نظامی جاسازي می

و انتقال، قابلیت استتار، مقاوم در مقابل عوامل شیمیایی، مقاوم در مقابل رطوبـت، بـرف، بـاران و غیـره     
  )15د (منبع ندار را مصارف متعددي ي، فرماندهی، رزمی و جان پناه انفراديستاد هاي هبعنوان قرارگا

  Biologic sickest prevent  کیولوژیب نیمصدوم يریشگیپ
        يقبـل از بـروز حـوادث در گـروه هـا      یبخش شامل کسـب آمـادگ   نیقبل از تماس: ا يریگ شیپ

مداخلـه گـر در    یپزشک يمختلف  مانند گروه ها يقبل از ورود به مناطق آلوده  گروه ها ایپر خطر و 
 ـفعال نیباشـد.مهمتر  یروند امداد و درمان م  ـدر ا تی  ونیناس ـیواکس يبرنامـه هـا   زبخـش اسـتفاده ا   نی

  باشد. یموجود م ،شده دییفعال) تا یلاکسیپروف مونوی( ا یاختصاص
پس از ورود به مناطق آلوده را شامل  ایو  کیولوژیبه دنبال بروز حادثه ب پس از تماس: يریگ شیپ

 ـ میمربوطـه بـه دو قسـمت تقس ـ    يو پروتکـل هـا   یبخش خـدمات پزشـک   نیشده که در ا گـردد:   یم
  .ییدارو يریگ شیپ -کیمونولوژیا

  
    Terrorism    تروریسم

ادارة بازرسی فدرال امریکا ،تروریسم را به این صورت تعریف می کند کـه بـه عنـوان یـک عمـل      
  .یا تهدید، توسط فرد و یا گروهی، براي موضوعات سیاسی و یا اجتماعی، انجام می گیردحساب شده و 
     Biological Terrorism  بیولوژیکی تروریسم

تهدید یا استفاده از عوامل بیولوژیکی توسط افراد یا گروهی با انگیزة سیاسی اکولوژیکی و یا سایر 
  )14موضوعات ایدئولوژیکی می باشد.(منبع 
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    Chemical terrorism  شیمیایی تروریسم
هـا بـراي تهدیـدکردن،     کموتروریسم؛ بکارگیري مواد شیمیایی به عنوان سلاح توسط افراد یا گـروه 

آسیب رسانی یا کشـتن مـردم بـی گنـاه بـه منظـور دسـتیابی بـه اهـداف سیاسـی، ایـدئولوژیک یـا ...              
ها روي بدن انسان  را برحسب نوع یا اثر آن ییبندي عوامل شیمیایی :دانشمندان عوامل شیمیا است.دسته

  کنند: بندي می دسته
عوامـل نـاتوان    -عوامل تنفسـی   -عوامل سوزاننده  -یعوامل خون -عوامل تاول زا  -ها بیوتوکسین

  )14گازهاي اشک آور.(منبع  -هاي آلی حلال -عوامل عصبی-فلزات  -ضدانعقادهاي طولانی اثر -کننده 
  biological sickest  ) کیولوژیب نی( مصدوم تریاژ

اولویت بندي مصدومین؛  به معنی طبقه بندي کردن و یک روش کلی براي تقسیم بندي بیماران بر 
اساس فوریت نیاز به درمان است. این روش در وضـعیت هـاي مصـدومین انبـوه کـه امکـان برخـورد        

این کار را بر عهده داشت  ئولیتمسکلاسیک با تک تک بیماران وجود ندارد، استفاده می شود. فردي که 
   .افسر تریاژ خوانده می شد و دوره هاي خاصی را بدین منظور طی  می کرد

) دسترسی به منـابع  3  ) احتمال بقاء2) فوریت (وضعیت مصدوم)  1:   تریاژ برخورد معیارهاي  •.
  )44 عیمراقبت هاي پزشکی. (من

   sickest transfer            انتقال تریاژ
این تریاژ قربانیان را براي انتقال به مراکز درمانی که از پیش هماهنگ و آمـاده شـده انـد اولویـت      

بندي می کند. مدیر پست مراقبت هاي پیشرفته با هماهنگی پست فرماندهی و بیمارسـتان و بـر اسـاس    
  )44می کند.(منبع  عیینوضعیت قربانیان و مقصد، نوع وسیله نقلیه و اسکورت درمانی را ت

  

  
  



   EMP(    /89 بمب گرافیتی و،  NBC : تهدیدات واژگان تهدیدات نیمه سخت(                                  
 

 
 

       در صحنه تریاژ
  غالباً توسط امدادگران انجام می شود. در این نوع تریاژ مصدومین به دو گروه تقسیم می شوند : 

  حاد ( با علامت نوار قرمز) نیازمند مراقبت هاي پزشکی فوري می باشند. –
  غیر حاد ( با علامت نوار سبز) می توانند منتظر بمانند. –

  Medical sickest  مدیکال تریاژ
در محل ورودي پست مراقبت هاي پزشکی پیشرفته (اورژانس صحرایی) و توسط نیروهاي مجرب 

شـده انـد      ) که با رنگ کدبنـدي Tagدرمانی صورت می گیرد. در این مرحله روي کارت هاي تریاژ (
  اطلاعات دقیقتري از مصدومین ثبت و در چهار سطح درمانی طبقه بندي می شوند:

  سیاه (فوت شدگان). -سبز (درمان سرپایی)   -زرد (درمان تأخیري)   -قرمز (درمان فوري)   - 
    Biological Weapon  بیولوژیک تسلیحات

شود نظیر  سلاح بیولوژیک عبارت است از وسایلی که باعث پخش و گسترش عوامل بیولوژیک می
  ... موشک، بمب، حشرات ناقل و

  

  
  توسط مامورین خلع سلاح سازمان ملل 1991عراق که در سال   R400بمب هاي میکروبی  -

  تصویر برداري شده است
  

    Biologic agent groups  عوامل بیولوژیک بندي تقسیم
بندي عوامل بیولوژیک از لحاظ نوع اثر است. از این دیدگاه، عوامل بیولوژیک را بـه   نوع دیگر طبقه
  کننده  ) عوامل ناتوانLethal agents(     )2کشنده () عوامل 1(  کنند: دو دسته تقسیم می

بندي عوامل بیولوژیک از لحاظ نوع ارگانیسم است. از این دیدگاه، عوامل بیولوژیک  یک نوع طبقه  
شوند که عبارتند از: باکتري ها، ریکتزیاها، ویروس ها، قـارچ هـا، پروتوزوئرهـا و     دسته تقسیم می 6به 
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دیدگاه عوامـل   نبندي عوامل بیولوژیک از لحاظ نوع هدف است. از ای گر طبقهنوع دی     -توکسین ها 
  نمایند: بیولوژیک را به چهار گروه تقسیم می

  عوامل بیولوژیک ضد گیاه -ضد انسان و حیوان  -ضد حیوان -انسان  ضد
اسـاس  بندي عوامل بیولوژیک بر اساس راه ورود عامل به بدن میزبان است. بر ایـن   دیگر طبقه نوع

ورود از   -کنند:ورود عوامل بیولوژیک از طریق دستگاه تنفس عوامل بیولوژیک را به سه گروه تقسیم می
  .ورود از طریق پوست و مخاط -طریق دستگاه گوارش 

  
    Waret Biological Threats  آب یبیولوژیک تهدیدات

صورت سلاح هاي جنگی در عوامل بیماري زا و بیوتکسین هاي زیادي وجود دارد که می توانند به 
و به طور بالقوه در مقابل گندزدایی کلر مقاوم باشند و بـراي مـدت هـاي  نسـبتا طـولانی در آب       هآیند

      آب شرایطی فراهم می کند کـه یـک ذره شـناور بـا هـر انـدازه اي       يپایدار هستند. خاصیت رقیق ساز
  آب آشامیدنی به کار رودمی تواند براي انتشار عوامل بیماري زا درون سامانه هاي 

  Biological agents treat  زیستی عوامل دیتهد
ها که قادر به ایجاد  عامل زیستی عبارت است از میکروب زنده و یا سم تولید شده توسط میکروب

ها توانایی رشد تدریجی در بدن میزبان  ها، حیوانات و یا گیاهان است. میکروب بیماري یا مرگ در انسان
شـوند و اغلـب حـاوي     اغلب به عنوان مادة ژنتیکی شـناخته مـی   اه ویروس.ایجاد بیماري دارندرا براي 

DNA  و همچنینRNA اند. ویروس عامل آنسفالیت، تـب   باشند که با پوششی از پروتئین احاطه شده می
 هاي کشتار جمعی می تواننـد  طوطی، تب زرد و تب دنگو  از عواملی هستند که بالقوه در ساخت سلاح

ها و گیاهان کشاورزي به عنوان خطري قابـل توجـه محسـوب     انگلی در دام يها بکار روند.بروز بیماري
ها را داراست و به عنوان  ها و دام بیماري در انسان يمی شود. ریکتزیا  جزء مواردي است که توانایی القا

  )14عاملی زیستی براي حمله مورد توجه است.(منبع 
شده یا مشتق ازمیکروارگانیسم ها، حیوانـات و گیاهـان    به مواد سمی تولید )(Tocsins  ها توکسین

گویند. در برخی از باکتري ها، وجود جسم باکتري در بدن فـرد دلیـل ایجـاد بیمـاري      زنده توکسین می
به ایـن   هشود. با توج نیست بلکه تولید توکسین توسط باکتري در شرایط مناسب باعث ایجاد بیماري می

هاي بیولوژیـک   صوصیات منحصر به فرد توکسین ها، گرایش به، به کارگیري آنها در جنگمحاسن و خ
  و بویژه عملیات هاي تروریستی بیشتر است.
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    Biological warfare  بیولوژیکی جنگ
 زهـرآگین  محصـولات  سـایر  و …هـا ،  هـا ، ویـروس   کشت و یا تولید عمومی  باکتري ها، قارچ

 زمـرة  در. انـد  شـده  معرفـی  بـالقوه  بیولوژیکی هاي سلاح عنوان به  شیمیائی ترکیبات همانند بیماریزا،
ــوژیکی، عوامــل ــیاه بیول ــون و زخــم س ــ پتانســیل بیشــترین داراي جن ــی رايب ــب کل ــات و تخری                  تلف

  )14می باشند.(منبع 
    chemical warfare  ییایمیش جنگ
 يمتعارف ، از مواد منفجره ممنـوع ، گازهـا   ياستفاده از جنگ افزارها ياست که در آن بجا یجنگ

گازها در ساختمان بدن انسان موجب مرگ  نی. اشود یزا استفاده م سوزاننده ، خفه کننده ، دودزا و آتش
  .گردند یآن م اریو اخت موقتسلب  ایبدن  ياعضا یاز کار انداختن دائم ایانسان 
  
   Chemical medic Protection  ییایمیش یپزشک اظتفح

  شده است : لیتشک هیاز سه کارکرد اول یمحافظت پزشک
   .یصیتشخ هاي تیقابل  -بعد از مواجهه  يها درمان  -قبل از مواجهه  کننده يریشگیپ ریتداب 
 ـ کیولوژیو ب ییایمیعملکرد به منظور دفاع در برابر حملات ش نیا  يهـا  . تـلاش شـود  یبکاربرده م

شـوند،   یاستفاده م یجنگ نیادیدر م کیولوژیو مواد ب ییایمیمواد ش يکه آئروسل ها یزمان کیتکنولوژ
آورند  یم مسربازان فراه يکاهش ابتلا ایها  يماریاز ب يریشگیپ يرا برا یاز محصولات پزشک يتعداد

کنند کـه   یرا فراهم م یطیشرا ،قرارگرفته  کیولوژیب ای ییایمیمواد شدر معرض  ی کهسربازان يبرا ایو 
  )14.(منبع ابدیء نقاهت کاهش  و دوره ریمرگ و م زانیم

  
    Bio sensor  زیستی (بیوسنسور) حسگرهاي

هـاي   حسگرهاي بیولوژیک تلفیقی از زیست شناسی و الکترونیک اسـت بـا بـه کـارگیري گیرنـده     
بادي باشد. استفاده  ژن و آنتی هاي آنتی و یا واکنش تواند مبتنی بر سیستم هاي آنزیمی  اختصاصی که می

تواند به عنوان یک  از گیرنده بسیار اختصاصی عوامل بیولوژیک و پیوند آن با نشانگرهاي الکترونیک می
از عامـل و   فوق حساس و اختصاصی عمل کند. به نحوي که با حضور غلظت بسـیار کمـی    آشکارساز

ی موجب فعال شدن بخش الکترونیک حسگر شـده و در  پیوند آن با گیرنده اختصاصی، با ارسال امواج
  نتیجه هشدار حضور عامل به دستگاه ها و مراکز کنترل صادر گردد.
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    Biological Containment  یکیولوژیب حصر
عبارتی است که براي توصیف روش هاي ایمن مدیریت عوامل مخاطره آمیز زیستی در آزمایشـگاه  

تفاده قرار می گیرد و هدف از حصر کاهش میزان تمـاس کارکنـان   و  محیط اطراف آزمایشگاه  مورد اس
  )34خطرناك است. (منبع  وهآزمایشگاه ، افراد دیگر و محیط خارجی با عوامل بالق

    Biological defence  کیولوژیب دفاع
رسـانی پیامـدها و    ها که به منظـور جلـوگیري، بـه حـداقل     به مجموعه وسیعی از اقدامات و فعالیت

پاندمی ها و حملات بیوتروریسم کشاورزي بکار می روند، دفاع زیستی  ریبا حوادث زیستی نظمواجهه 
آگاهی از خطر کـه دربرگیرنـده جمـع آوري،     -باشند:  یگفته می شود. این اقدامات شامل موارد ذیل م

جلـوگیري و   -بینـی آنهـا اسـت     آنالیز و پخش اطلاعات با ماهیت موضـوعات امنیـت زیسـتی و پـیش    
هاي حیاتی، توسعه رویه ها و روندهاي مدیریت کـردن   فظت، که دربرگیرنده محافظت از زیرساختمحا

هـاي   کاهش اثرات منفی رهاسـازي میکروارگانیسـم   ايپاسخ دهی و بازیابی که بر  - تهدیدات نو پدید  
بیمارگر، طرح هاي پاسخ دهی، مراقبت کشتار دسـت جمعـی و رفـع آلـودگی  از مـردم و حیوانـات و       

  )14گیاهان. ( منبع 
  

    Decontamination    آلودگی رفع
رفع آلودگی روند پاك کردن هرگونه چیزي از روي انسان، حیوان یا سطح بـراي رفـع آلـودگی یـا     

وسیله ماده اي خطرناك است. براي نمونه رویه هاي آلودگی زدایی در تأسیسات ایمنـی   آلودگی بالقوه به
این امر است که مردم با مـوادي کـه بـا     ازبسیار خاص براي اطمینان  يزیستی سطح چهار نیازمند روند

  آنها کار می کنند تماس نخواهند داشت.

  
  چمدان آزمایشگاهی تشخیص عوامل -
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    Chemical decontamination  ییایمیش یآلودگ رفع
  ییایمیاز حملات ش یکردن مواد خطرناك ناش یخنث ایبه منظور رفع  يبه عنوان روند یرفع آلودگ

توسعه  ،یرفع آلودگ کیتکنولوژ يها شود. هدف از تلاش یم فیسطوح، تعر ياز رو کیولوژیب ای  
 ـولوژیکننـده مـواد ب   یضدعفون ای ییایمیمواد ش اب يریواکنش  پذ شیو افزا منیمؤثر و ا يها روش  کی

ندارند. از جمله نقاط ضعف این اقدام این است که مواد رفع کننـده   یسطوح اثر چندان ياست که بررو
توانند سـطوح   یشوند، نم یاستفاده م یرفع آلودگ يکه برا ییها سوزاننده هستند و روش ج،یرا یآلودگ

  )14) (منبع  اهایها ، داخل در ، فرودگاه ایرا پوشش دهند ( در یعیوس یاتیح
    shooting  سازي در محیط زیست رها

  )34هر گونه استفاده غیر محصور از سازواره هاي دستورزي شده ژنتیکی زنده.(منبع 
    Diagnosis emonologic method  ایمونولوژیک تشخیص عوامل روش

ــرین روش ــدیم ت ــک از ق ــل بیولوژیــک   روش ایمونولوژی ــت عوام ــین هوی هــاي شناســایی و تعی
ها و همچنین توکسین ها داراي سـاختمان   رچها، قا است.میکروارگانیسم ها اعم از باکتري ها، ویروس

موجـب   ژنی به بـدن،   . ورود عوامل واجد این ساختار آنتیشندبا ... می تاژك، و ژنی همچون کپسول،  آنتی
بادي تولید شده براساس نوع میکروب، اختصاصـی اسـت. از    شود. این آنتی بادي علیه آنها می تولید آنتی

  تشخیص عوامل بیولوژیک استفاده کرد. توان براي ها می بادي این آنتی
     Gene chip method  هاي ژنی تراشه روش

هـاي   هـا و بیمـاري   روش کاملاً نوینی در عرصه تشخیص بسیار سریع عوامل بیولوژیک، سـرطان 
هـا تـا صـدها هـزار      هـاي الکترونیکـی کـه روي آن، ده    ژنتیکی است. در این روش با استفاده از تراشه

عوامل بیولوژیک طراحی شده است) نصب گردیده، امکان شناسایی  DNAکاوشگر (که بر اساس ردیف 
  انواع عوامل بیولوژیک وجود دارد.

    Biological  diagnosis method  تشخیص عوامل بیولوژیک روش
  متداول تشخیص عوامل فونی (کلاسیک) ) روش آزمایشگاهی قدیمی و 1(
  ها با کمک تست هاي بیوشیمیایی کشت و تشخیص میکروب) روش 2(
  ) کیت هاي تشخیصی دستی و دستگاهی3(
  ) روش بیوشیمیایی خاص4(
  ) روش ایمونولوژیک5(
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  هاي تشخیص نوین: ) روش6(
  فلوسیتومتري   -حسگرهاي زیستی یا بیوسنسورها -هاي ژنی  تراشه -کاوشگرهاي ژنی      

  
      Chemical weapon  شیمیایی سلاح

ایجاد نماینـد. ایـن دسـته شـامل      بیها هزار آس سلاح هاي شیمیایی بسیار کشنده بوده و قادرند ده
     گازها، مایعات و جامداتی می شود که اثرات سـمی بـر انسـان هـا، حیوانـات و نباتـات دارنـد. اغلـب        

هاي شیمیایی  . خطرناك ترین عاملندسلاح هاي شیمیایی باعث ایجاد جراحات جدي و یا مرگ می شو
  خردل. عبارتند از: سارین، وي ایکس، وگاز

    Biological weapons  هاي زیستی سلاح
جزئی از دسته سلاح هاي شیمیایی، زیستی، رادیولوژیک یا هسته اي بوده. این سلاح هـاي کشـتار   

 رچـه  برگیرنده استفاده از یک عامل زیستی در یک روش تهاجمی و خصمانه می باشـند. اگ  جمعی در
هـاي   هاي زیستی را در جنگ و توسعه آنها را توسط کنوانسـیون سـلاح   پروتکل ژنو، استفاده از سلاح

  )14(منبع     است. ) ممنوع کردهBTWCزیستی و سمی (
    Mass destruction weapons  هاي کشتار جمعی سلاح
به شیوه اي استفاده می شوند که سبب مرگ و میـر و   ایهایی که قادر به تخریب وسیع بوده و سلاح

آسیب شمار زیادي از مردم می گردند. سلاح هاي کشتار جمعی می توانند شامل مواد منفجره بـا دامنـه   
  )14زیستی، شیمیایی یا رادیولوژیک باشند (منبع   اي، وسیع انفجار و یا سلاح هاي هسته

     MDW weapons  هاي نا متعارف سلاح
   عنـوان   شـود کـه بـه    ) را شـامل مـی  CBRNهاي شیمیایی، زیستی، رادیولوژیک و هسته اي (سلاح 

  )14هاي کشتار جمعی  قلمداد می شوند.(منبع  سلاح
  

      Thwarting    گذاري عقیم
منظور جلـوگیري از ابـتلا یـا     اقداماتی که بعد از شناسایی حمله زیستی یا قریب الوقوع بودن آن به

  )14گیرد. (منبع  میتهاجم عامل صورت 
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    Biological Agents  بیولوژیک عوامل
 بطـور  و باشـند  مهلـک  و واگیـر  مسري، بسیار توانند هاي بیولوژیکی، می عوامل بسیار مؤثر سلاح

ؤثر پراکنده شده به آسانی و به مقدار زیادي تولید شوند و پایداري انبار شدن داشته باشـند ودر مقابـل   م
و یا معالجه مـؤثر باشـند. ممکـن اسـت عوامـل       سنواک فاقد و کنند مقاومت زیست کاهنده هاي محیط

بیولوژیکی که توسط تروریست ها بکار برده می شوند بطور مستقیم و یا از طریـق جلـدي و موضـعی،    
ها بکار گرفته شوند. یا توسط غذا و  بر علیه محصولات کشاورزي، احشام، ماکیان و ماهی ،تزریق شوند
بیولوژیکی را می توان بی سر و صدا ، غیـر قابـل دیـد ،     عواملنی مورد استفاده قرار گیرند. آب آشامید

هـا در میزبـان بـه     میکروسکوپی، بدون بو ،بدون هیاهو و بی خبر تولید نمود و چون میکـرو ارگانیسـم  
موجـب  مـی توانـد    به سـرعت آسانی در نرخ هاي بالائی تکثیر پیدا می کنند یک مقدار جزئی بیماریزا 

  )14شود. (منبع  هسرایت عفونت ویران کنند
  نموده اند که به برخی از آنها اشاره  می گردد: طبقه بندياین عوامل را به طرق مختلفی 

) براساس انواع عوامل که شامل: پاتوژن هاي تکثیریابنـده، توکسـین هـا یـا تعـدیل کننـده هـاي        1
  بیولوژیک . 

 يهـا  طیمح یحت ایانسانی، ضد حیوانی و یا ضد گیاهی و) براساس هدف مورد نظرشان که ضد 2
  ) باشد.کیاستراتژ عیصنا بیفلز دوست جهت تخر يها ي( استفاده از باکتر جانیب

  ) 45) براساس دارا بودن یا فقدان قدرت انتقال ثانویه ..(منبع 3
  

    Agro terrorism Agents  کشاورزي وتروریسمیب عوامل
گونه که تعداد زیادي میکروارگانیسـم و ماکروارگانیسـم، وجـود دارنـد کـه در جنـگ هـاي         همان

بیولوژیکی، علیه انسان ها، بکار گرفته می شوند، گروه متفاوتی از عوامل ، وجود دارند، که می توانند بر 
گیرند. این ها، شامل بیمارگرهاي میکروسکپی ، پروانه ها، علف هاي  قرارعلیه کشاورزي، مورد استفاده 

    هرز و سایر ارگانیسم ها یـا مـواد بیولـوژیکی هسـتند. فعالیـت تروریسـم کشـاورزي از طریـق انتشـار         
فروشگاه با عوامل باکتریایی می تواند بـه   وآلودگی هاي مسري در احشام یا آلوده سازي زنجیره مزرعه 

اعتمـاد مصـرف    منجر شود که نه تنها سلامت عمومی را به خطر می انـدازد بلکـه بـر    ربیمخپیامدهاي 
کنندگان به سلامت محصولات غذایی مورد عرضه تأثیر منفی چشمگیري داشته و ممکن است اعتماد و 

  .حمایت مردم نسبت به دولت را کاهش دهد
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    Biological Agents  زیستی عوامل
 وارگانیسم یا ماده سمی مشتق از یک ارگانیسم زنده یا تولیدات آنعامل زیستی؛ یک ویروس، میکر

است. برخی از عوامل زیستی، اثرات منفی روي سلامت انسان دارند و در نتیجه تهدیـد امنیـت زیسـتی    
آنها شامل  از هایی نمونه. شوند ایجاد می یزیست عوامل واسطه به عفونی هاي بیماري. شوند محسوب می

آنتـی   پرندگان و بوتولیسم هستند. از طرف دیگر برخی از عوامل زیستی مانند  يآنتراکس، آبله، آنفلوآنزا
مـی شـوند       ها استفاده بادي ها، اینترلوکین ها و واکسن ها براي جلوگیري، تشخیص یا درمان بیماري

  )14منبع 
    Neurotic agents  عصبی عوامل

جنگـی بـه شـمار      رترین ماده شیمیاییثالا ترین و سریع عوامل عصبی و سمی) جزء GBسارین (یا 
باشد. سارین بعنوان عـاملی بـالقوه و    رود. سارین مایعی بدون رنگ، بو، مزه و محلول در آب نیز می می

  )14رود. ( منبع  می شمارمواد غذایی و آب آشامیدنی ب  مورد توجه در آلوده سازي
    Incapacitating agents  کننده ناتوان عوامل

است.هر یک  ماتیاز تقس یکیکننده  بندي عوامل بیولوژیک از نظر نوع اثر ، عوامل ناتوان در تقسیم
شوند. گفتنـی اسـت کـه ترسـیم مـرز       از این عوامل نیز خود به دو دسته مسري و غیر مسري تقسیم می

مشکل است و به شرایط مختلف از جمله شرایط عامل  کاريکنـنده  مشترك بین عوامل کشـنده و ناتوان
 …و میزبان، مثل سوء تغذیه، سلامت جسم، سن، دوز عامل، محیط، ژنتیک، راه ورود عامل بـه بـدن و   

  .دارد بستگی
  

    Toxic metals    سمی فلزات
 تـدریجی  تجمع با و شده جنینی هاي آرسنیک و آرسین ترکیبات سمی هستند که باعث بروز نقص

شـود.   از مدت سلامتی از جمله افزایش احتمـال ابـتلا بـه سـرطان مـی     در مخاطرات بروز سبب بدن در
هـا، تخریـب    عمـدة آن  اثـر ترکیبات آلی آرسنیک سمیت بیشتري نسبت به ترکیبـات معـدنی آن دارنـد.    

شـود. بلـع سـبب تهـوع،      مـی   گلـو و ریـه   خراشهاي قرمز خون است. استنشاق آرسنیک باعث  گلبول
هاي قرمـز و سـفید    ، آسیب به عروق و بافت قلب، ضربان غیرطبیعی قلب و کاهش تولید سلولاستفراغ

  )14شود. (منبع  خون می
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Biotechnology  زیستی آوري فن

هرگونـه  «آوري زیستی را چنین تعریف مـی کنـد:    کنوانسیون سازمان ملل متحد در تنوع زیستی، فن  
هاي زیستی یا مشتقات آنها براي ساختن یـا اصـلاح    زیستی، ارگانیسم يها که از سامانه يآور کاربرد فن

  )14( منبع  »کند یبا کاربرد خاص استفاده م ییمحصولات یا روندها
  

    protection mask    محافظت ماسک
و  یمحافظـت از چشـم، دسـتگاه تنفس ـ    ،يمحافظت فـرد  يدیجزء کل يمحافظت فرد يها ماسک

نسبت به مـواد، مـانع از    رینفوذ ناپذ يو غشاها ونیلتراسیف شرفتهیپ يآور است. فن يرجلدیهاي ز بافت
  )14. (منبع شود یافراد م ییتنزل کارا

    personal  protection of chemical agents   ییایمیاز عوامل ش يفرد محافظت
 ـکه به همراه استفاده از ا یمشکل طیشراباشند  یها م شامل انواع ماسک و لباس یزاتیتجه    اجـزاء  نی

 یبـازه زمـان   يمتعـدد، تنهـا بـرا    ییآب و هـوا  طیمؤثر آنها را کاهش داده و در شـرا  یمی باشد اثربخش
بـه طـور    کنـد  یعمل م یسامانه تنفس قیکه تنها از طر يتجار سکما کیقابل استفاده هستند  يمحدود
 کاتیتحر هیعلرا بر یو حفاظت مناسب و خوب شود یم کیولوژیباعث کاهش استشمام مواد ب یمشخص

 يها تیاز حفاظت بدون کاهش فعال زانیم نی.در اغلب موارد، اآورد یفراهم م کیولوژیب يها مواد سلاح
  )14شود(منبع یم از عفونت يریباعث جلوگ،یسنت ییایمیش يها از ماسک یناش يها یو سخت یاتیعمل

       Collective protection of chemical agents  ییایمیجمعی از عوامل ش فظتامح
 ـولوژیب يهـا  از سـلاح  يعـار  ینـواح  ،يورود يکردن هـوا  لتریف قیاز طر یزاتیتجه را فـراهم   کی

 ـولوژیب يهـا  نسبت به عوامل سـلاح  يریپذ بیوجود دارد که مردم بدون آس ی. مناطقآورند یم  ـو  کی  ای
و گـرم محافظـت    نیسـنگ  یـی رو يهـا  ماسک و لباس ستکش،چکمه، د دنیداشتن اجبار نسبت به پوش

 ـبهبـود   یاز امکانات بـا کم ـ  ياریکنند. بس یزندگ یبه راحت توانند یکننده، م  ـو ترف افتنی  ـ عی تواننـد   یم
  )14فراهم آورند (منبع  کیبولوژی يها سلاح هیرا بر عل لی نه کاملحفاظت خوب و 

  
     Unnatural epidemic  یعیطب ریغ يها يریگ همه

  در  يعمد کنیشود و ل یم حادیا یبهداشت لیدخالت انسان و مسا لیها به دل يرینوع همه گ نیا
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که سـبب   یاصول بهداشت تیعدم رعا ایو  یانسان يمانند آلوده شدن آب به فاضلاب ها ستیکار ن
  ) 45گردد..(منبع  یم یعفون يها يماریبروز ب

      suspicious epidemic  مشکوك يها يریگ همه
 ـنه دلا زندیمشکوك با منشأ نامشخص هستند که شک برانگ يها يرینوع همه گ نیا  ری ـهمـه گ  لی
جـزء همـه    نیآن، بنابرا يعمد يریبر بکارگ يبودن آن وجود دارد و نه استناد یعیبر طب یقاطع یشناس

  ) 45..(منبع رندیگ یمشکوك قرار م يها يریگ
     Natural epidemic  یعیبا منشأ طب ییها يریگ همه

: یع ـیبـا منشـأ طب   ییها يریهمه گ -مطرح است:  یمختلف يها ویسنار کیولوژیدر بروز حوادث ب
 يمـار یاست مانند انتقال عوامل ب یعیدهند و منشأ آنها عوامل طب یرخ م قیطر نیها بد يریاکثر همه گ

  ) 45ها نقش دارد..(منبع  يریکه در بروز همه گ يجو عوامل راتییو تغ واناتیحشرات، ح قیزا از طر
  

*********************************************************** 
  واژگان هسته اي -2
  

    Kinds of Nuclear reactor  یراکتور اتم انواع
سـوخت در آن   يرا معمولا برحسب خنک کننده ، کند کننده ، نوع و درجـه غنـا   یاتم يراکتورها

هستند که از آب سبک بـه عنـوان خنـک     یی، راکتورها یاتم يراکتورها نی. معروفترکنند یم يطبقه بند
 ـ. اکننـد  یاستفاده م )( به عنوان سوخت 235Uدرصد  4تا  2شده  یغن ومیاوران از کند کننده و،کننده   نی

و  PWR  ،BWR ي. راکتورهاشوند ی) شناخته مLWRآب سبک ( يراکتورها عموما تحت عنوان راکتورها
WWER آب سنگین ( راکتورهاي گرینوع د اند. دسته نیاز اHWR(   که از آب سنگین بعنوان مـدولاتور و

 تیهستند که از گاز به عنوان خنک کننده ، گراف یی، راکتورهاگرینوع د هم خنک کننده استفاده می کنند.
راکتورها بـه   نی. اکنند یشده به عنوان سوخت استفاده م یکم غن ای یعیطب ومیبه عنوان کند کننده و اوران

  .باشند ینوع م نیاز ا HTGRو  GCR  ،AGR يمعروفند. راکتورها تیگراف -گاز 
    Uranium    ومیاوران
 ـ 92آن  یو عدد اتم Uاست که نماد آن ،  یجدول تناوب ییایمیاز عناصر ش یکی ومیاوران . باشـد  یم

 باشد، یم يا به نقره لیما دیو براق به رنگ سف ویواکتی، راد ي، فلز ی، سم نیعنصر سنگ کیکه  ومیاوران
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 يهـا  و سـلاح  يا هسـته  ياکتورهـا سـوخت ر  يآن بـرا  235 زوتـوپ یتعلق داشته و ا ندهایبه گروه آکت
  .شود یاستفاده م يا هسته

    Highly Enriched Uranium  بالا يساز یبا غن  ومیاوران
      سـاخت  يانجـام شـده اسـت . بـرا     235 ومی ـدرصـد اوران  20 يآن بـالا  يساز یکه غن یومیاوران
  .ردیگ یدرصد صورت م 90 يبالا 235 ومیاوران يساز یغن یاتم يسلاح ها

  
    Nuclear Bomb  يا هسته بمب

 يخودبخـود  يهـا ش خوب است که براسـاس واکـن   اریبس يرویبا ن يانفجار يها از سلاح یکی 
 ـ کی. از واکنش ردیگ یانجام م 239Pu ای 235Uشکست هسته  يریزنج دو  235Uبـا   ینوترون حرارت

 ـا یاصـل  ي. اجزاشود یحاصل م يانرژ 200Mevو  داریهسته نسبتا سبک پا  يقـدار بمـب شـامل م   نی
 ـبا  ی. انفجار بمب اتمباشد یپوسته م کیو  یبه عنوان چاشن ي، ماده انفجار يا سوخت هسته مـوج   کی

 ـراد یو تشعشعات نافذ همراه است که باعث آلودگ دیشد اریبس یی، روشنا يقو اریبس  ـاکت وی  طیمح ـ وی
  .گردد یاطراف ، هوا و آب م

  
    Nuclear terrorism  يهسته ا سمیترور

هایی که مواد هسته اي ممکن است به عنوان تاکتیکی تروریستی مورد سوء  اي به راه تروریسم هسته
خریـد یـا     اي، شود. این نوع تروریسم دربرگیرنده حمله به تأسیسـات هسـته   گفته می رندیاستفاده قرار گ

  )11و یافتن راهی براي پخش تشعشعات رادیواکتیو است. ( اي تولید اسلحه هسته
امنیت همه کشورهاي جهان به » هاي پخش کننده تشعشعات رادیواکتیو ماشین«اي یا  اسلحه هسته با

  )14(منبع  طور جدي تهدید خواهد شد.
    Nuclear Incident Respons Team  يمقابله با حوادث هسته ا میت
 ـرا در بخـش امن  يمقابله با حوادث هسته ا تیتا قابل تشکیل یمل تیقانون امن به استناد میت نیا  تی

  )22باشد(منبع  یم یمقابله مل يها میشامل ت میت نیا ،يکند. در زمان فعال ساز نیتام یمل
  

    Nuclear bomb structur  يا بمب هسته ساختمان
  صورت است که هر گاه مقدار عنصر قابل شکافت ، که از اندازه  نیبه ا يا ساختار سلاح هسته
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و با آزاد  کند یم شرفتیپ عیسر یلیخ دهیپد نیشود. ا یشکافت شروع م دهیباشد، پد شتریب یبحران
 ـکه بمب با ییاز آنجا ی. ولدهد یرخ م یبیمه انفجارکوتاه ،  اریدر مدت بس يانرژ میعظ ریشدن مقاد  دی

آن از اندازه  یرا که خالص بوده و حجم کل 239Pu ای،  235Uاز  يدر لحظه دلخواه منفجر شود، مقدار
 کنند یم میکمتر است، تقس یاز آنها از اندازه بحران کیباشد، به چند قسمت مجزا ، که هر  شتریب یبحران

 ـهر   که ممکن است ییها نوترونتا  دهند یقرار م يطور يا محفظهها را در  قسمت نیو ا از آنهـا   کی
  نفوذ نکنند. گریآزاد شوند، در قسمت د

    Nuclear reactor  fuel   يا راکتور  هسته سوخت
 ـبا ردی ـگ یمورد استفاده قرار م يا هسته يکه به عنوان سوخت در راکتورها يا ماده  ریشـکاف پـذ   دی

در سوخت از  ومیاوران يها اکثر هسته یاست ول ریشکاف پذ 235Uشود. ریشکاف پذ یقیبه طر ایباشد 
 239Puگاما و بتا بـه   يپرتوها دیبا تول بیکه به ترت ییها کنشبر اثر وا ومیاوران نیاست. ا 238Uانواع 

 ـاست. به علـت پلوتون  ریشکافت پذ 235Uهم مثل  ومی. پلوتونشود یم لیتبد کـه در سـطح    یاضـاف  ومی
هسـتند کـه مصـرف در آنهـا منحصـر بـه        ییمورد استفاده آنهـا  يها مخلوط نیجهان وجود دارد نخست

  است. ومیپلوتون
    gap nuclear  يا هسته شکافت

سبکتر  يها به هسته نیسنگ يها شکسته شدن هسته یعنی يا شکافت هسته قینوع بمب از طر کی 
  .شود یآزاد م يانرژ یشود  که همزمان با شکستن هسته مقدار قابل توجه یم دیتول

  
    Uraniom enrichment  ومیاوران يساز یغن
 ـاز هم جدا شوند تا تمرکز  توانند یم ومیاوران يها زوتوپیا  شیرا افـزا  يگـر یبـر د  زوتـوپ یا کی

. ابـد ی شیدرصـد افـزا   0,711 دیشدن با یغن يبرا U-235نام دارد. وزن  يساز ی، غن ندیفرا نیدهند. ا
  مناسبتر است. یاتم يروگاه هایو ن يا هسته يها استفاده در سلاح يبرا 235م ومیاوران

    Enrichment with Centrifuge  وژیفیبا سانتر يساز یغن
. شود یبر اساس وزن آنها استفاده م گریکدیمواد از  يجدا ساز ياست که برا یدستگاه وژیفیسانتر

 ـ   آورد یمحور به گردش در م کیحول  ادیدستگاه مواد را با سرعت ز نیا کـه   یو مواد متناسـب بـا وزن
از  یاز شتاب ناش گریکدیمواد از  يجدا ساز يروش برا نیدر ا اقع. در ورندیگ یدارند از محور فاصله م

 عیما ایو  عیاز ما عیما يجداساز يدستگاه برا نیا یکاربرد عموم گردد، یاز مرکز استفاده م زیگر يروین
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 يدارند که برا یحالت خاص شود یاستفاده م ومیاوران يساز یغن يکه برا ییوژهایفیاز جامد است. سانتر
  .شود یگفته م Hyper-Centrifugeاند که به آنها  ه شدهیگاز ته

     kinds of Uranium  ومیاوران يها گونه
  است. داریدرجه پا 667,7 ي) که تا دماOrthohombicآلفا (-
  است. داریدرجه پا 774,8تا  667,7 ي) که از دماTetragonalبتا ( -
 ـدرجـه تـا نقطـه ذوب پا    774,8 ي) که از دماBody-centered cubicگاما ( -  ـاسـت. ( ا  داری  نی

  )باشد یم ومیگونه اوران نیخوارتر و چکش نیرساناتر
 يهـا  و سلاح  راکتورها يبرا نیمهمتر U235که  باشند یم   U238و  U235مهم ان  زوتوپیا دو

وجود دارد و در هر مقدار ممکن  عتیطب در است که یزوتوپیتنها ا زوتوپیا نیاست. چرا که ا يا هسته
جهت مهم است که نوترونها را  نیاز ا زین U238 زوتوپی. اشود یشکافته م یحرارت يها توسط نوترون

 ـپلوتون Pu239 زوتـوپ یجذب کرده و آن را بـه ا  ویواکتیراد زوتوپیا دیتول يبرا  ـتجز ومی  ـ هی . کنـد  یم
  .دیآ یبوجود م Thorium232 یشکافته شده و توسط بمباران نوترون زین U233 یمصنوع زوتوپیا

    Nuclear  power  unit  يا سنجش قدرت هسته واحد
 ـ شـود  یگفته م ی. وقتباشد یتولوئن) م تروین ي(تر T.N.Tبر حسب  يا هسته يقدرت انفجارها  کی

 20حاصـل از   يبمـب برابـر انـرژ    نیحاصل از ا ياست که انرژ نی، منظور ا یمگاتن 20 يا بمب هسته
مـذکور   يا معادل بمب هسـته  يمنفجر شود تا انرژ T.N.Tمگا تن  20 دیبا یعنیاست.  یان ت یمگاتن ت

  شود. دیتول
      Thermal Application  of Nuclear energy            يهسته ا يانرژ یحرارت کاربرد

 ـ دیتول يا راکتور هسته طیدر مح يا حاصل از واکنش هسته يگرما در  ی. بعبـارت شـود  یو پرداخته م
و پس از خنک  دیتول يا آزاد شده واکنش هسته يگرما پس از مهارشدن انرژ نیدر راکتور ا یمراحل یط

 يرا که در مرحله خنـک سـاز   یحاصله آب ي. گرماشود یبه خارج منتقل م یبا آهنگ مناسب یکاف يساز
 ـ. بخار آب تولکند یم لیرا به بخار آب تبد رود یبعنوان خنک کننده بکار م شـده ، هماننـد آنچـه در     دی

مولد  يتا با راه انداز شود یفرستاده م نیتورب يگاز متداول است، بسو ایبرق از زعال سنگ ، نفت  دیتول
 ـد نیکند. در واقع ، راکتور همراه با مولد بخار ، جانش ـ دیرا تول ازیمورد ن یکیالکتر ن، توا بخـار در   گی

  شده است. یمعمول يها روگاهین
      شده یغن ومیاوران يکاربردها
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 صیکار و تخل نیا ي. برارساند  یدرصد م 5را به  238Uبه  235Uکرده اند که نسبت  جادیا یطیشرا
  .کنند یم استفاده  يقو اریبس يفوژهایاز سانتر ومیکامل اوران

  است. یدرصد کاف  5تا  1 نیشده ب یغن ومیاوران ایو  یعیطب ومی، اوران یاتم روگاهیساختن ن يبرا
 ینظام عیاست. در صنا  ازیصد درصد خالص ن 235U لوگرمیک 6تا  5حداقل  یبمب اتم هیته يبرا

 ـ  239Puرا از  یاتم يها و بمب شود یروش استفاده نم نیاز ا  اریآن بس ـ ییایمیش ـ صیکه سـنتز و تخل
  .کنند یم  هیته ،تر است ساده

     ---------------------------------------------  
  بمب گرافیتی و  EMPتهدیداتواژگان  -3
  

  EMP Efective  on device  موشک زاتیتجه يرو  EMP اثرات
باشـد. چـون    اي روي سیسـتم هـا مـی    حاصل از انفجار هسته  Xنتیجه اثر مستقیم پرتوهاي گاما و 

شوند، این پرتوها روي سیستم هاي خارج از جو نظیـر   در اتمسفر زمین تضعیف می  Xپرتوهاي گاما و 
اي بـراي هـر    ، مـدهاي تـزویج پیچیـده   SGEMPگذارند.  اثر می روازها و موشک هاي در حال پ ماهواره

تواند میدان هاي الکتریکی با قدرت تا  ط فیزیکی و الکتریکی سیستم، میسیستم دارد که با توجه به شرای
  ) 4تولید کند.  (منبع  kV/m100چند 

    Carbon fibers    کربنی الیاف
  شوند: بندي می هاي زیر تقسیم الیاف کربنی به گروه

  ریونی -P.V.C    4قطران  -3قطران میان فاز    -2اکلریلونیتریلی   پلی -1
    Graphit  fibers  گرافیتی الیاف

شوند. این الیاف طی فرآینـدهایی   الیاف گرافیت از الیاف آلی، مانند الیاف ابریشم مصنوعی تولید می
  .شوند. الیاف بدست آمده داراي درجه خلوص بالایی هستند گرافیتی و منظم می 3000در دماي  
    Propagation of cover  از روي پوشش انتشار

 یهاي پوشش  به دلیل اثـر پوسـت   آل قفسه هاي هادي غیر ایده از دیواره EMPمیدان هاي حاصل از 
کنند، دلیل این مسأله دامنه بسیار بالاي این میدان ها و قدرت نفوذ آن ها خصوصاً در فرکـانس   عبور می

  ) 4باشد  (منبع  هاي پایین می
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    SBEMP  هسته اي در سطح زمین انفجار
اي بـا شـعاع تقریبـی حـدود      از سطح زمین که ناحیـه   km2/0انفجار هسته اي در ارتفاع کمتر از  

km3  تاkm5  دارد را یکSBEMP  می نامیم. چنین انفجاري می تواند ناحیه اي به شعاعkm10  و  
  ) 4قرار دهد.  (منبع  یربیشتر را با میدان هاي الکترومغناطیسی بسیار قوي تحت تأث

  
  EMP)( Electro-Magnetic pulse      الکترومغناطیسی بمب

یک پالس الکترومغناطیسی بسیار باریک با دامنه بسیار بزرگ است و در حـوزه فرکـانس محـدوده    
دهد. یک بمب الکترومغناطیسی  به خاطر پهناي باند فرکانسی زیاد و انرژي فراوان،  زیادي را پوشش می

زیادي را از کار انداخته و یا بسوزاند. همانطور که ذکر شد  خابراتیقادر است تجهیزات الکترونیکی و م
اي  هایی غیر از انفجار هسـته  اي است. روش هاي تولید پالس الکترومغناطیسی انفجار هسته یکی از روش

اي در ارتفاعـات مختلـف نیـز بوجـود      نیز وجود دارد.این پالس ها ممکن است توسط انفجارهاي هسته
  ) 4آیند. (منبع 

    Cleaning of  graphit bomb  هاي گرافیتی آلودگی پاکسازي
اسـتفاده از آب، حـلال و مـواد     -مکـش    و دمـش  از توآم استفاده -  مکش –دمش هواي فشرده 

  پاکسازي دستی -شیمیایی  
HEMP  الکترومغناطیسی هسته اي پالس

باشد که در  مایلی سطح زمین می 30اي در ارتفاع بالاتر از  حاصل از یک انفجار هسته HEMPپدیده  
باشد، شروع به تابیدن  پی این انفجار، پرتوهاي گاما در خارج از اتمسفر و یا جاهایی که اتمسفر رقیق می

انفجار به طـرف  باشد که پس از  تابش فوتون هاي پرانرژي می عکند. پرتو گاما در واق از محل انفجار می
  ) 4شوند.  (منبع  خارج از صحنه انفجار پرتاب می

  
    Electromagnetic Interferenc  یسیالکترومغناط تداخل

  ناخواسته و درهم  یسیالکترومغناط يارسال انرژ لهیاست که بوس يندیفرا ،یسیتداخل الکترومغناط
 ـبه قطعه، مـدار   ستم،یس ایقطعه، مدار  کی) از زی(نو ختهیگس  يرهایتوسـط مس ـ  گـر، ید سـتم یس ای
شود  یم جادیهر دو ا ای) و یبرد مدار چاپ يرو يها ریو مس ها میس(مانند  یتی(مانند فضا)، هدا یتشعشع
  )4(منبع 
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    insider EMI  یداخل یسیالکترومغناط تداخل
 یس ـیتداخل الکترومغناط جادیمدار، سبب ا ای ستمیس کیعوامل مختلف موجود در داخل  ایاء زاج

  شوند. یم گریمختلف د يدر قسمتها
 ـدر طـول   گنالیافت س ایتواند به خاطر وجود بازتاب   یم یتداخل داخل گروه انتقـال،   ریمس ـ کی
  ) 4گردد  (منبع  جادیو ... ا  یگنالیتداخل س

  
    Segregation subsystem  ها زیر سامانه جداسازي

خودسازگاري الکترومغناطیسی در سامانه بر مبناي ها رسیدن به  هدف اولیه از جداسازي زیر سامانه
باشد.با اولویت بندي سامانه هـاي حسـاس    هاي نویزي سامانه می هاي حساس از بخش جداسازي بخش

شـوند    و پوشش بخش هاي مختلف به دقت زمین مـی  رفتههاي مناسب قرار گ بندي ها و بسته در پوشش
  ) 4(منبع 

    Susceptibility  يریپذ تیحساس
 يهـا رو  سـتم یس گریاست که د یهمان تداخل زی) نیمنیعدم ا ای(يریپذ تیاز حساس یتداخل ناش

 کیمختلف  يبه قسمت ها میتشعشع مستق قیتداخل از طر نیکنند. ا یم جادیمورد نظر ا ستمیهمان س
  ) 4شده است  (منبع  جادیمدار، ا ای ستمیس

    EMP  Protection of  EMP در برابر حفاظت
   EMIفیلترهاي   -زمین کردن  ج -ها ب اصل جداسازي زیر سامانه -عبارتند از:   الف

  ) 4استفاده توأم از فیلتریگ و پوشش   (منبع  -استفاده از پوشش   ح -د   
  

    EMP Generation method  )اي (غیر هسته EMPتولید  هاي روش
ها توسط آن ها صـورت مـی گیـرد،     فناوري اساسی که تولید پالس هاي الکترومغناطیسی در سلاح

و  Magnet-Hydrodynamic) ، ژنراتـور هـاي   FCGغالباً عبارتند از: مولد هاي فشرده سـازي شـار  (  
در رأس آن هـا نوسـان سـاز بـا کاتـد مجـازي یـا          که) HPMدسته اي از وسایل پرقدرت مایکروویو (

  ) 4) قرار دارد  (منبع  Vircatorویرکتور (
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    Grounding    کردن زمین
باشـد. عوامـل    هـا مـی   ها، تضمین امنیت پرسنل و حفاظت دستگاه هدف اولیه در زمین کردن سامانه

باشد که نوعاً جریان هـاي   هاي سامانه توان و صاعقه می اصلی براي لزوم استفاده از زمین امنیتی، نقص
حتی امنیت جـانی پرسـنل را   است  مکنتا دهها کیلوآمپر در محدوده فرکانسی تا چند مگاهرتز دارد و م

  ) 4به خطر بیندازد  (منبع 
    Electromagnetic  Compatibility  یسیالکترومغناط يسازگار

ذیل  یسه شرط اساس يمدار آن است که دارا ای ستمیس کیدر  یسیالکترومغناط يمنظور از سازگار
  ها نشود؛ ستمیس گریتداخل در د جادیباعث ا -باشد: الف

  )4نکند. (منبع  جادای تداخل خودش در –اطراف در آن تداخل ایجاد نکنند؛  ج  يها ستمسی – ب
    EMP  EMP Generator Systemکننده  دیتول ستمیس

باشـد. چـون    اي روي سیسـتم هـا مـی    حاصل از انفجار هسته  Xنتیجه اثر مستقیم پرتوهاي گاما و 
شوند، این پرتوها روي سیستم هاي خارج از جو نظیـر   در اتمسفر زمین تضعیف می  Xپرتوهاي گاما و 

  ) 4(منبع   گذارند یها و موشک هاي در حال پرواز اثر م ماهواره
  

    operation of graphit bomb  بمب  گرافیتی عملکرد
تعدادي بمـب  اي است که حاوي  فناوري به کار گرفته شده در این بمب ها مشابه بمب هاي خوشه

عدد) وجـود دارد کـه بـا     147هاي کوچک تعداد زیادي قرقره ( باشددر هر یک از این بمب کوچک می 
انفجار بمب، الیاف گرافیت از قرقره ها باز شده و در هوا پخش می شود و بر روي هدف فرود می آیـد  

  .شوند رق می و در سیستم هاي تولید و انتقال برق ایجاد اتصال کوتاه نموده و سبب قطع ب
  

    EMI  EMI filters  فیلترهاي
هـاي هـدایت کننـده جریـان      هـاي موجـود روي سـیم    فیلترها براي تضعیف و تلف کردن سـیگنال 

  هاي اصلی ندارد.(منبع  ) رود، حال آن که اثري در کاهش توان سیگنال در فرکانس ناخواسته به کار می
  

    Cage of Faraday    يفاراد قفس
  ، قراردادن کل EMPزات در برابر یها و تجه ستمیحفاظت س يمؤثر ، برا ياز روش ها ییک
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 ـباشد، اگـر ا  یمعروف م يپوشش است که به قفس فاراد کیدر داخل  زاتیتجه  پوشـش بـه    نی
 ـتواند تا مقـدار ز  یشده باشد م یطراح یدرست  ـاز ورود امـواج مخـرب بـه تجه    يادی  يریجلـوگ  زاتی

  )4(منبع دینما
  

    Graphit    گرافیت
گرافیت از جنس کربن بوده و خاکستري رنگ است.گرافیت داراي رسانایی نسبتاً بالایی است. علت 

هـا   اي گرافیت و الکترون چهارمی جستجو کرد که ارتباط بین لایه توان در ساختار لایه این امر را نیز می
درجـه   3890تا دماي  سازد. از طرف دیگر گرافیت دیرگداز است و همانطور که اشاره شد  را برقرار می

    رسانایی بسیار بـالا و مقاومـت الکتریکـی خیلـی کـم یکـی از بهتـرین        .شود سانتیگراد دچار تحول نمی
 شـبکه  قـوي  فشار خطوط در کوتاه اتصال ایجاد منظور به خاموشی هاي بمب در استفاده براي ها گزینه
  اي خواهد بود. خاموشی در هر کشور پیشرفته مبده اولیه هر بما نیز نزدیک آینده در و باشند می برق

  
  Protection of Graphit bomb   گرافیتی  با بمب  مقابله

اسـتفاده از  -2هـا    گیري ادوات و سیستم هاي حمل و پرتـاب ایـن بمـب    آشکارسازي و ره -1  
ر بـراي  استفاده از چت -3هاي فلزي، توري یا پلاستیکی براي جلوگیري از تماس الیاف گرافیت    سقف
  .کردن الیاف گرافیت جمع

  
  محافظ مدور بدون درز يها یک نمونه از سقف

     Leakage of slot  ها از روزنه نشت
باشد که می تواند منشأ ورود میدان  ها، درزها و ... می ها، حفره هر پوششی ناچار داراي درها، پنجره

ها هم به میدان هاي الکتریکی و هم به میدان هـاي مغناطیسـی    به داخل پوشش گردد. روزنه EMPهاي 
سایز، نوع ساختار و مکان روزنه روي پوشش بسـتگی   بهدهند. نشت میدان از یک روزنه  اجازه نفوذ می

  ) 4دارد  (منبع 
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  مدیریت بحران واژگان -1
  

    Flood  حاصل از باران یگرفتگ آب
تا بـه منطقـه    ابدی یم انیشود که از بارش باران به وجود آمده است و جر یگفته م یبه آب گرفتگ

  شود. ختهیمتصل ر يرودخانه ا ای ایبه در ایخود به خود خشک شود  و برسد یعیوس
      Notification of people  مردم تیاز وضع يساز آگاه
کـه   يزمان ممکن در مورد سـاختمان هـا و افـراد    نیبه دست آوردن اطلاعات در کوتاه تر ییتوانا

  .رندیحوادث قرار بگ دیممکن است تحت تهد
    Pollutant or Contaminant      ندهیآلا

بـه   ییزا هسـتند و بعـد از رهـا    يماریعاملان ب يکه محتو یمخلوط ای بیماده، ترکهرگونه عنصر، 
 طیاز مح میچه بصورت مستق ،يجذب آن توسط هر جاندار ایتنفس  دن،یو به محض بلع ستیز طیمح

 ،يمـار یرود که منجر بـه مـرگ، ب   یم تظاران ییغذا رهیزنج قیآن از طر دنیبا بلع میرمستقیبصورت غ ای
 ـ یک ـیزیف یس ـیدگرد ای یکیولوژیزیف يکژکار ،یکیسرطان، جهش ژنت ،يرفتار يها يناهنجار  نیدر چن
  )22بحران) (منبع  تیریمد یشده درسند مل فیاولادشان شود. (تعر ای یجانداران

    Pre- crisis preparedness  قبل از بحران یآمادگ
افراد را قادر به انجـام عکـس    نیاست که دولت ها، جوامع و همچن یو اقدامات اتیعمل هیشامل کل

 ـ هیدر کل شامل ته ي. اقدامات آماده سازدینما یو کارا در مواقع بروز بحران م عیالعمل سر برنامـه   کی
  )5باشد. (منبع  یآموزش پرسنل م نیمنابع و هم چن قیضد بحران، برآورد دق

    Status room  تیوضع اتاق
 یفرمانـده  یهاي مرتبط با همـاهنگ  ایجاد مکانی براي تمرکز فعالیت ت،یهدف از ایجاد اتاق وضع

با در نظر گرفتن تمهیدات خاص معماري و فراهم آوردن تجهیزات و امکانات مناسـب و   ،یحادثه جنگ
امن گرد هم آمده و با اسـتفاده از   کانمورد نیاز در آن تا مدیران در شرایط وقوع بحران بتوانند در این م

هـاي   اطلاعات فراهم شده در ساختمان بـه تحلیـل شـرایط موجـود بپردازنـد و همـاهنگی      تجهیزات و 
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ضروري را بر اساس اصول مقابله با بحران با هدف کنترل سریع بحران انجـام داده و دسـتورات لازم را   
  )22صادر نمایند. (منبع 

    Alarm Assessment  هشدار صیو تشخ یابیارز
مـردم پخـش    يبرا ونیزیاز تلو یاحتمال بحران ایکه هنگام وقوع  يو شناخت علائم خطر یابیارز

در هنگام احتمال خطر به سـرعت و   دیشوند با یم یاعلام هشدار طراح يکه برا ییها ستمیشود.س یم
  عمل کنند. کیبه صورت اتومات

    Emergency Public Information  ياضطرار طیشرا یعموم اطلاعات
شود. علاوه بـر   یحادثه منتشر م کیدر طول  ایحادثه  کی ینیب شیدر پ ییکه بطور ابتدا یاطلاعات

     اطلاع رسانی زین ردیتوسط مردم انجام گ دیکه با ییها تیعموم مردم، فعال يبرا یتیاطلاعات وضع تأمین
  )22شود.(منبع  یم

    Helping    یرسان امداد
        کـه قبـل و بعـد از وقـوع بحـران      یو اقـدامات  اتی ـعمل هیکل به یمربوط به امداد رسان يها تیفعال

جهت حفاظت از جان مـردم و   و اقدامات در اتیعمل نیشوند ا یرا شامل م ردیصورت بگ ستیبا یم
  )5. (منبع انجام می گرددموجود  يها ییو دارا ساتیسأت

  kinds of drill  شیرزما انواع
  ها عبارتند از: شرزمای انواع  

  )22هاي میدانی  (منبع  شیرزما -هاي کارکردي  شیرزما -اي  هاي مباحثه شیرزما
  

     Aside Rain   يدیاس باران
رو هسـتند،   با آن روبه ایاز مناطق دن ياریکه امروزه بس یطیمح ستیمشکلات ز نیتر ياز جد یکی

 ـدر هـوا ن  دیاست وجـود اس ـ  یبوم شناخت بار انیز جیانواع نتا يدارا يدیاست .باران اس يدیباران اس  زی
 ـتانیدر بر 1800آخـر دهـه    يهـا  در سـال  يدیباران اس دهیانسان اثر دارد. پد یسلامت ياحتمالا بر رو  ای

 یع ـیاز بـاران طب  شیب یآن بطور قابل توجه يدیکه قدرت اس يبه نزولات جو يدیباران اس کشف شد،
  .شود یباشد، اطلاق م

    Reconstruction    يبازساز
  يکالبد ینیگزیشده، جا بیتخر يها رساختیکل خدمات و ز تأمینعبارت است از  يبازساز
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 ستیز طیبهبود شرا تینها و در ياقتصاد يکردن و توانمند ساخت مجار ایمنهدم شده، اح يبناها 
  )5زده. (منبع  بتیجامعه مص

    Community Recovery  یاجتماع يبازساز
 يایو اح میترم يروش کار برا يمنابع و توسعه و اجرا نییتع ،یحادثه مل کیاثرات  یابیارز ندیفرآ

  ) 22( منبع  ندیجامعه را گو یکیزیو ف ياقتصاد یاجتماع يساختارها
    Recovery    بازیابی

هـا،   عبارت است از پاکسازي، تولید مجدد محصول، ذخیره سازي مجدد و کمک به افـراد، خـانواده  
  )14به وضعیت عادي  (منبع ها و نواحی آسیب دیده براي بازگشت  گروه

    )پس از بحران( یابیباز
 یمرحله سامانده نامند، که شامل دو یم یابیرا باز يپس از مرحله امداد اضطرار اتیمجموعه عمل

  )5است. (منبع  يو بازساز
    Crisis    بحران

 ـ )Emergensy( یبشـر، بـه طـور ناگهـان     لهیبوس ای یعیطب است که به طور يدادیبحران رو بـه   ای
برطرف  يکند که برا لیتحم یرا به جامعه انسان یو مشقت یو سخت دی) بوجود آCrisis( ندهیصورت فزا
  و فوق العاده باشد. یاساس ،يبه اقدامات اضطرار ازیکردن آن ن

شـامل: انفجـار،    یع ـیرطبیو غ یع ـیعوامـل طب  يکسری جهینت است که در يندیبحران فرآ یعبارت به
 ـنشـت گازهـا    ب،یمه يها يطوفان، آتش سوز ل،یلغزش، س نیزم ،یزلزله، فوران، آتشفشان، تسونام  ای

 ـها  يها، ناکارآمد یدمیاپ ردار،یواگ يها يماریهجوم، ب ،يفناور يها يمواد خطرناك، ناکارآمد ا عـدم  ی
جنگ و... اتفاق افتاده است و  هیشب يزیچ ای یواقع ای یخدمات اوراژنس، حملات احتمال يها يکاربر

 ـبه خطر افتادن امن ایفاجعه  ،يماریب ،يریپذ بیآس ایسبب به خطرافتادن جان انسان ها   ای ـجوامـع   تی
  )5شود.(منبع  یم یو مردم یاموال مل
    Mobilization    نکرد جیبس
 يفعال کردن، جمع آور يبرا -یو محل یاستان ،یمل يتمام سازمان ها  لهیکه بوس يو روند ندیفرآ

  )22.(منبع ردیگ یحوادث انجام م یبانیمقابله و پشت يو انتقال منابع برا
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    Recovery      يبهبود
 طیشـرا  يسـاز  ياست که به منظـور عـاد   یاتیعمل هیبحران شامل کل تیریبخش از چرخه مد نیا

 يو بازساز يم با بهسازأاوضاع معمولا تو يساز يو عاد ي. مرحله بهبودردیپذ یوقوع بحران صورت م
  )5باشد. (منبع  یم زین

    Evacuees  شده از صحنه هیتخل مارانیب
شـده     دهیکش رونیآوار به  ب ریاز ز ایخارج  شده باشند  دهیحادثه د ایخطرناك  طیکه از مح يافراد

  باشند.
    Staff personal commander  یستاد فرمانده پرسنل
بـه   میکه بطور مستق از،یبر حسب ن گریرابط مناصب د ت،یامن مأمور ،یاطلاعات عموم مأمورشامل 

  )22داشته باشند. (منبع  یارانیهم ای اریدهند. آنها ممکن است هم یگزارش م یفرمانده
    Mitigation    يریشگیپ

از اثـرات مخـرب    يریسبب جلوگ نیاز وقوع بحران ها و همچن يریشگیکه موجب پ یاقدامات هیکل
 ـبه عنوان مثال احداث سدها و  .آن برجامعه شود  ـاز طغ يریاقـدامات انجـام شـده جهـت جلـوگ      ای  انی

 رانهیشـگ یتوان به عنوان اقـدامات پ  یمقابله با زلزله و... را م يساختمان ها برا يرودخانه ها، مقاوم ساز
 ـ  اقـداماتی  با مرتبط مردم و مشاغل مردان، شامل آموزش دولت يریشگیپ نی. همچندینام توانـد   یکـه م
  )5شود.(منبع  یم رد،یکاهش تلفات و خسارات انجام گ يبرا

    people Evacuation    مردم هیتخل
شـده شـهروندان از منـاطق     یشـده و سرپرسـت   یسـازمان ده ـ  ییو جابجا یپراکندگ ،ینیعقب نش
  )22.(منبع ندیگو هیامن را تخل يها و مراقبت از آنها در مکان رشیبالقوه خطرناك و پذ ایخطرناك و 

    Identificat & Authenticatio  تیو سند صیتشخ
دارنـد،   یبحران کشور دسترس تیریاطلاعات سامانه مد تیریمد ستمیکه به س ییها افراد و سازمان

 ـبطـور دق  دی)، باتیگزارشات وضع ریکنند. (نظ یوارد م ستمیکه اطلاعات را به س ییها خصوصا آن  قی
  )22شوند.(منبع  قیو تصد دییأت یتیاهداف امن يبرا

    Dosimeter    سنج تششع
  .ویواکتیتشعشع راد زانیم يریاندازه گ يدستگاه قابل حمل برا کی
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    Risk management Framework  سکیر تیریمد چارچوب
عملکردهـا،   صیتشـخ  ؛یتیاستقرار اهداف امن يرا برا يندیشده که فرآ يزیبرنامه ر يمتدولوژ کی

 ـ؛ارزیحفاظت يطـرح هـا   يو اجـرا  يبند تیها؛ اولو سکیر یابیها و اموال؛ ارز ستمیشبکه ها، س  یابی
  )22کند(منبع  یم یطراح یاصلاح اتیاجرا؛ و انجام عمل

    Checklist    ستیل چک
سـطح   ياند و بعنـوان راهنمـا در اجـرا    افتهیتوسعه  یقبل اتیکه بر اساس تجرب یموضوعات ستیل

 ـموضوع و  يها تیاز مراقبت از فعال ياستاندارد  ـدر تکم ای  ـفعال لی  ـدر سرتاسـر   تی      روش کمـک  کی
  ) 22کند.( منبع  یم

    Catastrophic Incident  زیفاجعه انگ حادثه
 ـکه منجر به تلفات، خسـارات   سم،یانسان ساز، ازجمله ترور ای یعیهرگونه حادثه طب اخـتلالات   ای

 ـو  یمل هیاقتصاد، روح ست،یز طیها، مح رساختیشود و افراد، ز یو گسترده  م دیشد  يعملکردهـا  ای
 ـو در  یدر سطح مل یمنجر به اثرات هدهد. فاجع یقرار م ریدولت را به شدت تحت تاث  یدوره زمـان  کی

 ،یدر مراکـز اسـتان   يکه بـه صـورت عـاد    یبلافاصله بعد از حادثه، منابع بایشود. تقر یمدت م یطولان
 يهـا  تی ـشـوند. فعال  یم ـ ریموجود هستند، روانه مناطق تحت تـاث  یبخش خصوص ای يا هیناح ،یمحل
     یمل ـ تی ـشـود و امن  یمختـل م ـ  یحادثه بصورت مشخص یدر اثر گستردگ یو خدمات اورژانس یدولت

  ) 22شود (منبع  دیتواند تهد یم
                                                                                              Incident  واقعه حادثه،

  ورخداد آورده شده است. دادیاتفاق، حادثه، واقعه، رو یلغت به معان نیپور ا انیدر فرهنگ آر  
  )22(منبع  از حوادث پشت سرهم است يحادثه دردرون مجموعه ا کی یبه معن

    Civil Defense  غیرنظامی فاعد
توان با انجام آن از بروز و استمرار سوانحی که جـان و مـال مـردم را     هایی که می مجموعه فعالیت

سوزي، طوفان و ... جلـوگیري نمـود و یـا در صـورت      کنند مانند سیل، زلزله، آتشفشان، آتش تهدید می
غیرنظامی، حفاظـت از مـردم و انجـام اقـدامات      عبروز، آثار ناشی از آن را کاهش داد. تأکید  اصلی دفا

  باشد.  هاي روزمره می اندازي مجدد خدمات و تأسیسات جهت ادامه فعالیت اضطراري براي تعمیر و راه
 ـباز يکمک به افـراد بـرا   ا،یبلا گرید از جنگ و یحفاظت شهروندان در مقابل خطرات ناش از  یابی

  ) 22زمان وقوع آنها.( منبع  افراد در يبقا يلازم برا طیعواقب آن حوادث، و فراهم نمودن شرا
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    Drill    شیرزما
سـازي، انجـام    هاي مختلف یک برنامه آمـاده  مانور یک روش متداول براي پایش و ارزشیابی بخش

تمرین و مانور است .انجام مانور در اصل براي ارزیابی میزان اثربخشی و کارایی برنامه مقابله و آمادگی 
  )22.(منبع شود جنگ استفاده می ای یعیحوادث اعم از حوادث طب طیشرا يجامعه برا کی

    Field Drill  میدانی  شیرزما
  : یدانیم يها شیمشخصات رزما

توانـد   شوند که شبیه حادثه واقعی است. این حادثـه مـی   ها، نیروها وارد تمرینی می شیاین رزما در
  یک تصادف بازسازي شده یا یک کارخانه منفجر شده باشد.

هـاي کنترلـی و    هـاي کـارکردي بـه عـلاوه همـاهنگی      شی، اجزایی از رزما شیاین نوع از رزما در
     هـاي  شیهـاي میـدانی، رزمـا    شیقبـل از رزمـا  شـوند.معمولا   هاي میدانی ارزیابی مـی  همچنین مهارت

  )22شوند. (منبع  مباحثه اي یا کارکردي زیادي انجام می
    Controversy Drill  اي مباحثه شیرزما

  : يمباحثه ا يها شیمشخصات رزما
  شود. ها بحث بر روي سناریو انجام می شیدر این رزما  •
کننـد و از ایـن راه،    ، افراد، موارد توافق شده قبلـی را بـا هـم مـرور مـی      شیدر این نوع از رزما  •

هاي جدید هسـتند.چهار   دهند و به دنبال ایده ها را شکل می کنند، ارتباط ها را آزمایش می اثربخشی برنامه
هـاي معرفـی    شیاهـاي آگـاه سـازي، رزم ـ    شیهاي مباحثه اي عبارتنـداز: رزمـا   شینوع شایع از رزما

  )22(منبع  یمیهاي ت شیهاي فرضی و رزما شیا از خود، رزماه سازمان
    Operation Drill  کارکردي شیرزما

  : يکارکرد يها شیمشخصات رزما
  گردد و اي است ولی در یک محیط عملیاتی اجرا می هاي مباحثه شیهم از رزما شینوع از رزما این

  کنند. هاي خود را بازي می کنندگانی نیاز دارد که واقعا کارکردهاي مربوط به نقش به شرکت 
 ـهـاي دورمیـزي و یـا مانورهـاي تـاکتیکی بـدون سـپاه ن        شیرا به نام رزما شینوع از رزما این  زی

  )22گویند. (منبع  می
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    Nongovernmental Organi zati  یردولتیغ سازمان
 لهیسازمان ها به وس نیشود. ا یم جادیا یموسسات ایو علاقه اعضا، افراد  لیکه بر اساس تما ينهاد

نـه بـه    ییسـازمان هـا   نیداشته باشند. چن يممکن است با دولت همکار یاند ول امدهیدولت به وجود ن
 يهـا شـامل سـازمان هـا     NGOاز  يکنند. نمونه ا یم خدمت یاهداف عموم يبلکه برا یشخص لیدلا
  )22باشد.(منبع  یسرخ م بیو صل هیریخ

    Organiz    یسامانده
از سانحه، کمک به مـردم   شیپ يبه عملکردها يادیبازگرداندن خدمات بن دلالت دارد بر یسامانده

 ـاح ،یمـال  لاتیتسـه  يهـا، اعطـا   یمرمت خراب ،يو خودباور ییجهت خودکفا در  ـفعال يای  ي هـا  تی
 ـ يهـا  نـه یاز بازمانـدگان در زم  تی ـحما يها نهیو فراهم آوردن زم ياقتصاد . مرحلـه  یمـاع اجت ،یروان

بازگشـت بـه     یگان متمرکز است، تا جامعـه آمـادگ  دید بیبه طور عمده برتوانمند کردن آس یسامانده
  )5. (منبع ابدیقبل از بحران را ب ستیز يالگوها

    Senario    سناریو
احتمالات اسـت. در واقـع،    ۀیک سناریو، تنها پیش بینی یک آیندة خاص نیست، بلکه توصیف هم

سناریو تصویري از آیندة ممکن و محتمل است.سناریو ابـزاري بـراي تحلیـل سیاسـت هـا و شـناخت       
  )22شرایط، تهدیدات، فرصت ها، نیازها، و ارزش هاي برتر آینده است (منبع 

      Incident Command System  سانحه یفرمانده ستمیس
 یساختار سازمان کیباشد که تحت  یپرسنل، روندها و ارتباطات م زات،یتجه لات،یاز تسه یبیترک

انـواع   يبـرا  ICSشوند.  یم نییمنابع در طول حوادث تع تیریکمک به مد يکند و برا یمعمول عمل م
  )22قابل استفاده است (منبع  دهیچیکوچک و پ تاو انواع حوادث از بزرگ  ياضطرار طیشرا

    Incident Managment National System  حادثه تیریمد یمل ستمیس
  و صیسـازمانها؛ آمـوزش؛ تشـخ    یهمـاهنگ  سـتم یحادثـه؛ س  یفرمانـده  ستمیبعنوان س ستمیس نیا

 ـرد ،يو جمع آور قیو تصد يساز یفیانواع منابع)؛ ک يطبقه بند  يها ستمیس ریمنابع (نظ تیریمد  یابی
  )22.(منبع دیینما یم لاطلاعات و منابع حادثه عم یو گزارش ده

    Organization Coordination System  سازمان ها یهماهنگ ستمیس
 ـاولو يبرا یاز هماهنگ یبانیپشت يساختار برا تأمین  ـمنـابع ح  صیحـوادث، تخص ـ  يبنـد  تی  ،یاتی

سازمانها شامل  یهماهنگ يها ستمیس يلفه هاؤاطلاعات، م یو هماهنگ یارتباط يها ستمیس یکپارچگی
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 ـمهم عبارتند از مراکز عمل مؤلفهاست. دو  تباطاتپرسنل، روندها و ار زات،یتجه لات،یتسه ) EOC( یاتی
 آژانس ها و سازمان ها را در مقابله بـا حـوادث کمـک     ها، ستمیس نی). اMAC( یهماهنگ يها و گروه

  )22کنند. (منبع  یم
    Emergency term  ياضطرار طیشرا
 ـتکم يبـرا  یمل ـ يکه کمک ها يلحظه ا ای یعبارتست از هرگونه حادثه اتفاق ياضطرار طیشرا  لی

شود تا به کمک آنهـا از جـان و امـوال انسـان هـا و       یم ازین یاستان ای یمحل يها ییها و توانا تیفعال
  )22حفاظت شود.(منبع  یعموم تیسلامت و امن

  
   Emergency Support Function  ياضطرار یبانیپشت عملکرد

 يشـده بـرا   یساختار سـازمان ده ـ  کیدر  یو بخش خصوص یحکومت يها تیاز ظرف یگروه  
 طینجات انسان ها، حفاظت از اموال و مح يبرا شتریبرنامه و خدمات که ب يمنابع، اجرا ،یبانیپشت تأمین

بازگشت به  يو جامعه برا انیو کمک به قربان یاتیح يها رساختیو ز يخدمات ضرور میترم ست،یز
  )22شوند. (منبع  یم ازین یدر ادامه حوادث داخل يحالت عاد
    Continuity of Operations  يساز منیا اتیعمل

  و به حداقل رساندن خسارات. ندیاز وقوع اتفاقات ناخوشا يریجلوگ يبرا يساز منیا يکنترل ها 
  

    Disaster      بلا فاجعه،
در سـانحه آورده شـده اسـت.     فاجعـه، بـلا و   بت،یمص ـ یلغـت بـه معـان    نیپور ا انیدر فرهنگ آر

شده است که  دهیفاجعه بار نام دهیپد کی یلغت به معن نی، اRandom House Unbridged يکشنرید
و  لیمانند س یدثگردد. حوا یآنها م یزندگ در يباعث مرگ انسان ها و صدمات جد رخ داده و یناگهان

 ـنوع حوادث هسـتند. طبـق تعر   نیاز ا ییمثال ها مایسقوط هواپ  ـبلا ،یسـازمان بهداشـت جهـان    فی  ای
)Disasterمـرگ   ،یط ـیمح ستیصدمات، اختلالات ز جادیشود که باعث ا یاطلاق م ي)، به هرحادثه ا

خـارج از   يهـا  مـک بـه ک  ازیشود که ن یاسیخدمات نظام سلامت در مق ختنیانسان ها و به هم ر ریوم
  )22اداره حادثه باشد.(منبع  يجامعه برا
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    Crisis  management procese  بحران تیریمد ندیفرآ
   :شود یم میبه سه مرحله تقس یکل يبند میتقس کیبحران در  تیریمد ندیفرآ

  بحران و پس از بحران. نیمرحله قبل از بحران، ح
بحران  تیریمد ندیبخش ها فرا نیشود ا یم یمختلف يمراحل خود شامل بخش ها نیاز ا کیهر 

) ي(خدمات اضـطرار یو امدادرسـان  ییپاسخگو ،یآمادگ ،يریشگیپعبارت است از:  هدهد ک یم لیرا تشک
  )5باشد. (منبع  یم یو سازمانده يبازساز ،يبهبود

    Incident Commander  سانحه یفرمانده
 ـ کپارچـه ی یسانحه و شامل فرمانده سانحه ، فرمانـده  تیریمد يمسئول تمام بخش ها و  گانـه ی ای

  )22باشد.(منبع  یم یبانیهرگونه پرسنل پشت
    Drill managment Reports  شیمدیریتی رزما هاي گزارش

  :ردیمورد توجه قرار گ دیبا شیرزما یتیریمد يکه در گزارش ها ینکات مهم
 شیها، خیلی متغیر هستند و به اندازه و پیچیدگی رزمـا  نویسی نگري در گزارش دقت و جزئی میزان
  تواند یک صفحه باشد و شامل محتویات زیر باشد: باشند.حداقل گزارش می مرتبط می
تجهیزات  - شیجزئیات محل رزما -یک سناریو با چندین ایده خاص  -یک یا دو نتیجه  - هدف

  )22زمان لازم . (منبع  -لازم 
  
    Ozone layer    ازن هیلا
ازن و  هی ـشـدن لا  یدانشمندان شده ، مسئله ته یباعث نگران ریاخ يها که در سال یاز مسائل یکی

 نیاز سطح زم ـ يلومتریک 48تا  16اوزون در فاصله  هیدر قطب جنوب است. لا هیلا نیحفره در ا جادیا
 ـ. هر گـاه از مقـدار لا  کند یم افظتمح دیرا در برابر تابش فرابنفش نور خورش نیقرار گرفته و کره زم  هی

. تـابش  ابـد ی یم ـ شیدرصد افزا 20تا  رسد یم نیکه به سطح زم یبشدرصد کم شود، مقدار تا 10ازن ، 
 يهـا  . مولکـول زنـد  یصـدمه م ـ  اهـان یو بـه گ  شـود  یفرابنفش موجب بروز سرطان پوست در انسان م

     بطــور گســترده در  بــاتیترک نیــ. از ادازن موثرنــ هیــبــردن لا نی) در از بــ CFCهــا ( کلروفلوئــورکربن
  .شود ی) استفاده مها يها (اسپر سرد کننده و در افشانه يها دستگاه
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    Hazard    مخاطره
 ـرسـاندن   بیشود که به طور بالقوه توان آس یگفته م یتیموقع ایماده  ده،یبه هر پد  ـ ای   بـردن  نیازب

ارائـه خـدمات گـردد و مـردم،      يهـا  ستمیقطع در س ایموجب اشکال  ایها را داشته باشد و رساختیز
  )22.(منبع دینما دیرا تهد ستیز طیمح و هیسرما

    Crisis  management  بحران تیریمد
اخـذ   ،يگـذار  استی) عبارت است از سUNDPسازمان ملل متحد(  یبرنامه عمران فیبراساس تعر

 ییکاهش اثرات مخرب بحران، پاسـخگو  ،یبه منظور آمادگ ییوانجام اقدامات اجرا یتیریمد ماتیتصم
)Response22انسان ساخت.( منبع  ای یعیطب يایاز بلا یاثرات ناش میوترم یو بازتوان ي) وبازساز (  

و  هیو تجز نیشیپ يبحران ها کیستمایمشاهده س لهیکه به وس ياست کاربرد یبحران علم تیریمد
 يریشگیپ عیسو بتوان از وقوع فجا کیآنها از  لهیاست که به وس يابزار افتنی يآن ها درجستجو لیتحل

و  یدر صورت وقوع آنها نسبت به امداد رسان گرید يمقابله با آن ها آماده شده و از سو يبرا اینمود و 
  )5بهبود اوضاع اقدام نمود (منبع  

    Consequence Management  امدیپ تیریمد
 ـا ت،کـه یو امن یمحافظت از سلامت عموم رانهیشگیاقدامات پ از طـرف   سـت یبا یاقـدامات م ـ  نی

 ـ نـدگان یو نما ردیصورت گ یدولت يسازمان ها  يحفاظـت از مـردم را در حملـه هـا     تیمسـئول  یدولت
  )44دارند.(منبع یا ... خرابکاري

و تـداوم   میترم ،یعموم یمنیحفظ سلامت و ا يو اقدامات مرتبط برا ياضطرار طیشرا تیریمد -
 ـ یاتیخدمات ح  طیواقـع شـده در شـرا    يامـدها یپ ریثأدولت و رها شدن دولت، مشاغل و افراد تحت ت

 ـ    تیریو مد امدهایپ تیریشود مد یموجب م ياضطرار  ـ،ترک یبحـران در برنامـه مقابلـه مل  شـوند.  بی
  ) 22(منبع

    Mass attend  (مردم)دگانید بیآس مراقبت
  ها  تیفعال نی.اردیگ یحادثه صورت م دگانید بیحفاظت و پناه دادن به آس يکه برا ییها تیفعال

 ـو اول يضـرور  يازهایو پوشاك و ن ،لباسیغذا،خدمات پزشک تأمین،یپناهگاه موقت جادیشامل ا  هی
  در اثر حادثه از دست داده اند. شانیکه خانه ها یمردم يبرا یزندگ
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     Epidemiulogic surveillance  اپیدمیولوژیک مراقبت
تفسـیر داده هـاي   پایش اپیدمیولوژیک یک سامانه مـداوم شـامل جمـع آوري، تجزیـه و تحلیـل و      

حیوانات و  سلامتی مهم براي طرحریزي، اجرا و ارزیابی و ارزشیابی اقدامات حفظ کننده سلامت انسانها،
  )14گیاهان می باشد (منبع 

    Communic/ Dispatch Center  ارتباطات/ اعزام مرکز
 ـمراکز ارسال فرمـان   ،یسازمان نیب ای یمراکز ارسال کننده سازمان  ـ ياضـطرار  طیکنتـرل شـرا   ای  ای

 ـکنـد. ا  یم افتیدر یارتباط لیرا از مردم و وسا ياضطرار يکه تماس ها يهرگونه مرکز مرکـز بـه    نی
 ـ يهماهنگ کننده سازمان ها بـرا  يها ستمیس یو اصل هیاول بانیعنوان هماهنگ کننده و پشت حادثـه   کی

 جـاد یا یهماهنگ کننده سازمان ها بصـورت رسـم   يها ستمیس گرید يها کند تا المان یم فهیانجام وظ
  )22گردند. (منبع 

    Disaster Recovery Center  ایبلا يبازساز مرکز
 يقرارگرفته انـد تـا جوابگـو    دهیمنطقه حادثه د یکیمکان متمرکز شده در نزد کیکه در  یلاتیتسه

  )22کمک باشند(منبع  يحادثه (افراد، خانواده ها و مشاغل) برا انیقربان يدرخواست ها
    Disaster-Recovery Center  در حوادث یابیباز مرکز
شود تـا در هنگـام وقـع حادثـه بـه       یمهم مانند مجلس احداث م يها طیمح یکیکه در نزد یمکان

 ـ یدرمان يها را به سرعت به محل ها یسرعت مجروح ها وزخم  ـا نیببرند و همچن مسـئول   مرکـز  نی
  اطلاعات حادثه است. يجمع آور
    Mobilization Center  منابع جیبس مرکز

 افـت یمقابله را از محـل ورود در  زاتیکه پرسنل و تجه تیخارج از سا یموقت لاتیمرکز تسه کی
 ـبه محل حادثه براساس ن مایمستق ای یپخش به مناطق محل يکند و برا یم     موجـود عمـل    نیو قـوان  ازی
پرسـنل مقابلـه    يغذا و اسکان را برا رینظ ت،موق یبانیخدمات پشت نیمنابع، همچن جیکند. مرکز بس یم

  )22کند.(منبع  یم تأمین تشانیمأمورقبل از انجام خدمات و 
  

    Emergency Operations Center  ياضطرار طیشرا اتیعمل مرکز
حادثـه   تیریمـد  يها تیاز فعال یبانیپشت ياطلاعات و منابع برا یهماهنگ يکه برا یکیزیف یمکان

 ـباشـد و   یممکن اسـت مـوقت   اتیمرکز عمل کیشود.  یم جادیدر صحنه) ا يها اتی(عمل بصـورت   ای
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  )22مستقر شود. (منبع  يو مرکز یمیدا
  

    Infrastructure Coordinat  Center  ها رساختیز یهماهنگ یمل مرکز
 کنـد. در  یم ـ تورینارا بصورت مداوم م يدیو منابع کل یمل یاتیح يها رساختیاست که ز يمرکز

 ـمـرتبط بـا منـابع کل    ياطلاعات با نهادها میتقس یهماهنگ وظیفهمرکز  نیحادثه، ا کیوقوع  اثر و  يدی
  )22 نبع.(مرا دارد یاتیح يها رساختیز

    Drill performance premius  شیانجام رزما مزایاي
  تواند در موارد زیر ارزشمند باشد: می شیانجام رزما

بررسی میزان اثربخشی و کارآیی برنامه  -جنگ  طیبرنامه مقابله و آمادگی یک جامعه درشرا ارزیابی
 آشـکارنمودن  -هـا  افزایش مهارت -افزایش آگاهی پرسنل و مدیران  -جنگ  طیآمادگی و مقابله درشرا

  )22(منبع   .جنگ طیشرا يهاي مدیریت خطربرا ارزیابی استراتژي -ارزیابی کارایی افراد  -ها  کارایی
    First Responder  هیکنندگان اول مقابله

حادثـه در حفاظـت از    هیکه در مراحل اول یو محل یردولتیو پرسنل اورژانس غ نشانی آتش س،یپل
بحـران، سـلامت    تیریباشـند هماننـد پرسـنل مـد     یجوابگو م ـ ستیز طیاموال، مدارك و مح ،یزندگ
 ـتجه ياپراتورها ری(نظ یبانیشتپرسنل خبره پ گریو د یعموم يکارها ،ینیمراقبت بال ،یعموم ) کـه  زاتی

کنند. (منبـع   یم تأمین يمقابله و بازساز ،يریجلوگ يها اتیعمل نیرا در ح يضرور یبانیخدمات پشت
22(  

    information impress in crisis managment  بحران تیریاطلاعات در مد نقش
 ـو ته یاطـلاع رسـان   ،یشـبکه ارتبـاط   جادیبحران ا تیریاز مراحل چهارگانه مد کیهر ازین شیپ  هی

 یامدادرسان يها تیجهت ارائه فعال یاتیبرآورد عمل کیموجود ارائه  تیاطلاعات جامع و کامل از وضع
دقـت   شیسـامانه سـبب افـزا    نیاست ا حیو صح عیسر یاطلاع رسان هتج یشبکه ارتباط کی جادیو ا

 ـگ میتصـم  نیحاصل از ا جینتا يساز هیو شب یتیریمد ماتیتصم مختلـف، اسـتاندارد بـودن     يهـا  يری
  )5به مسؤلان و امدادگران شده است (منبع  عیسر یاطلاعات و اطلاع رسان

  
    Multiagency Coordination Entity  سازمان ها یهماهنگ نهاد
  حوادث و  نیب يبند تی. اولوباشدیسازمان ها م یهماهنگ ستمیفراتر از س ییعملکردها يدارا
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 يبـرا  کیاسـتراتژ  يو تـدارك راهبردهـا   یسـازمان  يها استیس ياختصاص منابع وابسته، سازگار
  )22باشد.(منبع  ینهاد م نیا يلکردهابحران از جمله عم تیریمد يها تیفعال یبانیپشت

  
    Coordinate  کردن هماهنگ
به دانسـتن اطلاعـات    ازیکه ن یسا، کسانؤر نیمبادله اطلاعات در ب ای زیآنال کی کیستماتیتوسعه س

  )22حادثه دارند. (منبع  تیریمد يها تیمسئول ياجرا يموثق برا
    Hazard Mitigation   خطر  کاهش
  نکـه یاوقـات در مـورد  ا   یگـاه   فیتعر نیافراد شود . ا یکه باعث کاهش خطر زندگ یتیهر فعال

  رود یحس خطر را  قبل از وقوع حادثه  احساس  کند  به کار  م  نیا  یکس
    Incident Mitigation  اثرات سانحه کاهش

را  ستیز طیمح ایشوند تا اثرات و خسارت به اموال  یحادثه اجرا م کیکه در طول  ییها تیفعال
  )22به حداقل برساند.(منبع 

    Destroyer effect  reduction  اثرات مخرب کاهش
 ـبرنامه منسجم و جامع جهت کاهش اثـرات بحـران در    کیکه تحت  یو اقدامات اتیعمل هیکل  کی

  توان به عنوان کاهش اثرات بحران نام برد. یرا م ردیگ یانجام م یمنطقه خاص يبرا ایکشور و 
از  یناش ـ يهـا  بیبه منظور کاهش خسارات و آس ـ یساختمان يو کاربرد کدها هیعنوان مثال ته به

  )5ساختمان ها. (منبع  يزلزله برا
    Hazard mitigation  مخاطرات کاهش

            لاتیخسـارت بـه تسـه    لیکـه سـبب کـاهش پتانس ـ    يشـده از نظـر اقتصـاد    هیهرگونه اقدام توج
  )22شود.(منبع  یم
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  ششمفصل 
  

   )CCDواژگان استتار ،اختفا و فریب(
  و سنجش از دور 

  
  
  )CCDواژگان استتار ،اختفا و فریب( -1
  سنجش از دورواژگان  -2

  
  

  
  
  



  

  
  
  

 



 

 

  
  
  )CCDو فریب( ءواژگان استتار ،اختفا -1
  
  

    Smoke efects    دود اثرات
  اثرات ناخواسته دود را می توان به دو دسته تاثیرات روانی و تاثیرات فیزیولوژیکی تقسیم کرد . 

فیزیولوژیک دود بسته به نوع استفاده شده متفاوت است . دود ها می تواننـد سـبب ایجـاد     تاثیرات
  عوارض زیر شوند:

ایجاد مشکلات دیگـر   -سردرد  -سرگیجه و تهوع   -تحریک سیستم تنفسی  -تنگی نفس   ایجاد
  در صورت استفاده از عوامل شیمیایی به همراه دود . 

تـرس و   -روانی دیگر دود بر افراد و نیروهاي خودي عبارتند از : اغتشاش و دسـتپاچگی   تاثیرات
  )2اضطراب  (منبع 

     Concealment    اختفاء
و تجهیزات  تأسیساتاختفاء یا پنهان کاري به کلیه اقداماتی اطلاق می گردد که مانع از قرار گرفتن 

و تجهیزات و هم چنین انجام فعالیت هاي خاص رابراي  تأسیساتدر دید دشمن گردیده و یا تشخیص 
 حیاتی، حسـاس و مهـم کشـور    اطاو غیر ممکن یا مشکل می سازد. دشمن همواره تلاش می کند تا نق

مورد نظر را کشف و نشانه گذاري نموده و یا از فعالیت هاي مهم مطلع گـردد تـا در زمـان مناسـب بـا      
  ) 2ا منهدم و فعالیت ها را مختل نماید .(منبع و تجهیزات ر تأسیساتهدف گیري دقیق، 

    Concealment.  Green cover  با فضاي سبز اختفاء
مهمترین مواردي را که باید در اختفا در نظر گرفت عبارتند از شکل زمـین، موقعیـت مکـانی، نـوع     

رعایـت  وسایل، شکل وسایل، رنگ وسایل، مدت زمان اختفاء و اتخاذ تـدابیر و تمهیـدات مناسـب در    
  هاي احتمالی به تجهیزات با ارزش است. زيفاصله ایمنی جهت جلوگیري ا ز سرایت اتش سو

توجه به مواردي که در بالا ذکر گردید، نسبت به نوع به کارگیري پوشـش گیـاهی مناسـب بایـد      با
توجه کافی شود. تغییر رنگ و بافت زمین و پوشش آن از ابزار مهم جهت نامشـخص شـدن وسـایل و    

  ات است.ادو
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    Camouflage    استتار
و تجهیـزات بـا محـیط     تأسیسـات ، یانسـان  يرویمفهوم کلی استتار، هم رنگ و هم شکل کردن  ن 

  ) 2بدل سازي  (منبع  -همگون سازي   -اطراف است. روش هاي استتار عبارتند از : مخفی سازي 
  Multi  spectral Camouflage  چند طیفی استتار

شناسایی مدرن از چندین حسگر به طور هم زمان اسـتفاده شـده جهـت اسـتتار در     در سیستم هاي 
مقابل این سیستم ها، یکـی از بهتـرین روش هـا اسـتفاده از پوشـش هـاي اسـتتار چنـد طیفـی مـدرن           

تشکیل شده است. یک لایه به عنوان پایـه   یهاست.پوشش هاي استتار چند طیفی مدرن حداقل از پنج لا
سط قرار گرفته است. در طرفین ایـن لایـه ذراتـی ازآلیـاژ فلـزات بازتـاب کننـده بـه         و نگه دارنده در و

ضخامت چند نانومتر با استفاده از فناوري نانو نشانده می شود. بعداز لایه فلزي لایه رنگی و عبوردهنده 
یـه  لایه رویی باید مطابق رنگ و بافت محـیط باشـد. هرکـدام از لا    افتپلیمري قرار می گیرد. رنگ و ب

  )2فلزي و لایه ها رویه در طیف الکترومغناطیسی نقش استتاري خویش را بر عهده دارند.(منبع 
    Thermal Camouflage   حرارتی استتار

و زمینـه یـا محـیط     ءستتار در مقابل شناسایی حرارتی با کاهش اختلاف دماي حرارتـی بـین شـی   ا
اطراف آن صورت می گیرد . بدین منظور باید اقداماتی در جهت کاهش میزان گرماي جذب شده از نور 

صـورت کنتراسـت حرارتـی     ایـن صورت گیرد. در  ءخورشید و کاهش میزان گرماي حرارتی خود شی
  هدف نسبت به زمینه کاهش یافته و احتمال  شناسایی آن به حداقل خواهد رسید

       Smoke Camouflage    دود تتاراس
گردد که طی آن انتشار امواج  عملیات دود براي ایجاد پوشش استتاري به عنوان فرایندي تعریف می

کننده (یعنی هدف) و سیستم گیرنده (یعنی تهدید) متوقف یـا تضـعیف    الکترومغناطیسی بین منیع گسیل
  )2گردد. (منبع 
    Radar Camouflage  راداري استتار

حسگرهاي راداري بر خلاف حسگرهاي ماوراء بنفش، مریی، مادون قرمز نزدیـک و مـادون قرمـز    
حرارتی به صورت فعال عمل می کنند. بدین صورت که رادار امواج راداري را به سمت هـدف ارسـال   

. جهـت اسـتتار در مقابـل    دهـد نموده و از میزان امواج برگشتی، نوع و موقعیت هدف را تشخیص مـی  
روش هـا عبارتنـد از : روش تغییـر شـکل     .هاي راداري از روش هاي متفاوتی استفاده می شـود سیستم 
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  …پوشش هاي ضد بازتاب راداري  و  -رنگ هاي جاذب  -پوشش هایی از دود ضد رادار  -هندسی 
  ) 2 منبع(

    Viewing Principle  منظره سازي اصول
همگامی مجموعه فعالیت ها، اصولی  جهت ارتقاي فضاي سبز در محیط زیست و براي هماهنگی و

که جایگاه ویژه اي در افزایش کیفیت طراحی و زیبا سـازي محـیط دارد کـه     باید مورد توجه قرار گیرد
 -سبز ذکر می شود : اصل یکنـواختی  ضايتعدادي از اصول مهم در امر فضا سازي و منظره سازي در ف

  هقابل رویت بودن منظر -متحرك بودن منظره -اصل تنوع
       Camouflage discipline  استتار انضباط

دومین اصل و شرط اساسی، دست یابی به استتار و موفقیت آن رعایت شدید و قـاطع و دقیـق انضـباط    
استتاري به صورت فردي و گروهی است. انضباط استتار، پرهیز از کارهایی است که ظاهر طبیعـی یـک   

را بدون این که حتی دیده شوند براي دشمن آشـکار   هیزاتتجمنطقه را تغییر داده و یا موقعیت و میزان 
می سازد. وجود رد  لاستیک خودروها، ضایعات و قطعات مستعمل از علائم متداولی است که حاکی از 

  )2وجود یک منطقه نظامی می باشد (منبع 
    kinds of sensor  سنجنده انواع

  گردند: یسنجنده ها از نظرتفکیک طیفی به چهار دسته تقسیم م
با توجه به بازتاب انرژي اجسام، پدیده هارا در محدوه  PAN (Pancromaticسفید( ) طیف سیاه و1(

میکرومتر بصورت تک باند نشان می دهـد. درایـن تصـاویر رنـگ قابـل       9/0میکرومتر تا محدوده  4/0
  تشخیص نبوده و این تصاویر تفکیک مکانی خوبی دارا است.

) در محدوده نور مرئی کار می کند و عکس هـا بصـورت   RGB( Red Green Blue) طیف رنگی2(
  رنگی قابل تهیه است. 

می کند و در نواحی     )  فراتر از محدوده مرئی کارMSS( Multi Spectral Scanner) چند طیفی3(
هاي مختلف در باند  یکهمادون قرمز( نزدیک، میانی و حرارتی)  و مایکروویو قابلیت سنجش دارد بطور

  انرژي دریافت شده را تجزیه و در هر باند یک تصویر می دهد. 
)  سنجده هاي با چند صد باند است بطوریکه اهداف HSS( Hyper Spectral Scanner) ابرطیفی 4(

 Hyperمشابه را به کمک آن می توان جدا کرد با توسعه علم سنجنده از دور سنجنده هاي  ابر طیفی یا 
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Spectral   زیـاد دریافـت    دنیز تولید شدند که اطلاعات حاصل از آن در محدوده داخل آن ولی به تعدا
  )2می شود( منبع 

    Deception maquette Goals  ماکت فریب اهداف
  حفظ جان نیروي انسانی خودي از طریق منحرف نمودن آتش دشمن. 

دشمن در خصوص تعداد و آمار تسلیحات، نیروها و یا تجهیـزات خـودي در جهـت بیشـتر      فریب
  جایگزین نمودن تجهیزات و تسلیحات تخلیه شده به عقب. -نشان دادن توان خودي. 

جلوه دادن اقدامات فریب گیج و مغشوش نمودن دشمن در خصوص نقاط حساس و کلیدي  واقعی
به دشمن (مقابله با دشمن در دستیابی به اصل صرفه جویی قوا ).  تحمیل هزینه بیشتر-و نقاط شاخص. 

  )2غافلگیر نمودن دشمن و سلب ابتکار عمل از وي. (منبع  -
  

    Texture    بافت
ه فرکانس تغییر تن در تصویر بافت گفته می شود.  به عبارت دیگر، بافت به وسیله تغییـر تـن یـا    ب

تشخیص اجزاء تشکیل دهنده آنها به دلیل کوچکی بیش از حد رنگ در گروههایی از اهداف و اشیاء که 
صافی و یـا نـاهمواري    هبسیار مشکل است، ایجاد می گردد. بافت سطوح اجسام و تجهیزات با توجه ب

آنها در شناسایی نقش مهمی ایفا می کند . سطوح صاف و مسـطح در عکـس هـاي هـوایی، روشـن و      
  ) 2سطوح ناهموار به علت پراکنده نمودن امواج، تیره وتار دیده می شوند. (منبع 

    Hiding    يساز بدل
ه در فاصـله اي منطقـی از   عبارت است از تغییر قیافه هدف و استفاده از تجهیزات کـاذب و فریبنـد  

  هدف به عنوان مثال تغییر شکل یک نفربر نظامی به یک ساختمان مسکونی نمونه اي از بدل سازي است
  

    Smoke screen    دود پرده
گونه ، و پرده  دودهاي دیواره اي در سه دسته دودهاي روکشی  یا پوشاننده، دودهاي بخارگونه یا مه

  )2دود استفاده می شوند.(منبع 
    Cover    پوشش

، تجهیزات و نیروي انسانی در برابـر دیـد و تیـر دشـمن     تأسیساتپوشش، پنهان سازي و حفاظت 
  باشد. می
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    modern Camouflag Covers  هاي استتار مدرن پوشش
  استتاري چند طیفی بسته به نوع کاربرد در ابعاد و اشکال متفاوتی تولید می شوند کههاي  پوشش

  .)2چادر استتار نفرات(منبع - ستتاريچترهاي ا -عبارتند از: پوشش هاي استتاري اهداف متحرك  
  

    Closed-Circuit Television  مدار بسته ونیزیتلو
مربوط بـه نظـارت و    لیکننده ها،و وسا زات،ضبطیها،کنترل تجه نیدورب از یکیالکترون ستمیس کی

  )44کنترل.(منبع 
    Camouflage screen    استتار تور

تور ها، ساختارهایی هستند که براي مخفی سازي نیروها و پروژه ها در مقابـل دشـمن و یـا تغییـر     
شکل خارجی آنها استفاده می شوند. تور ها به دو صورت طبیعی (جنگل و ناهمواري هاي زمین، شاخه 

  )2ند (منبع هاي درختان و....) و مصنوعی (ساختارهاي مهندسی استتاري ) وجود دار
       Horizantal screen    افقی تور

این دسته از تور ها تجهیزات و پروژه ها و هم چنین حرکت پروژه ها را تنها در مقابـل شناسـایی    
هوایی و عکسبرداري مخفی می سازند. ابعاد این تور در تمامی جهت ها باید از ابعاد پـروژه بـزرگ تـر    

  )2استتار نماید. (منبع  زباشد تا علاوه بر تمامی پروژه، حرکت آن را نی
    Covering screen    پوششی تور

تور هاي پوششی پروژه را در مقابل دید هوایی و عکس برداري هاي دشمن مخفی مـی کنـد و بـه    
طور عمده براي استتار پروژه هایی استفاده می شوند که داراي ارتفاع می باشند. جهت استتار ایـن نـوع   

 ،و تجهیزاتـی کـه در دره هـا    پروژه ها از  تور هاي پوششی منحنی شکل استفاده می شود. براي اهداف
  )2شیارها و  کمین گاه ها مستقر هستند، از تور هاي پوششی مقعر استفاده می شود(منبع 

    Suspension screen    تعلیقی تور
این تور ها پروژه را در مقابل نظارت هوایی و عکسبرداري هوایی مخفی می کننـد و بـراي اسـتتار    

و سایر پروژه ها به کار گرفته مـی شـوند. بـرخلاف تـور هـاي       تجهیزات ویژه جنگی، مواد ذخیره شده
افقی، تور هاي تعلیقی می توانند نه تنها به شکل افقی بلکه در زوایاي مختلف نصـب شـوند. در اغلـب    

  )2مواقع تور هاي تعلیقی از مجموعه تور ها تشکیل شده است (منبع 
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    Deforme screen  تغییر شکل یافته تور
کل یافته براي مخفی سازي و استتار شکل پروژه و سایه هـاي آن بـه کـار گرفتـه     تورهاي تغییر ش

شود. این تور ها براي استتار پروژه هاي ثابت و بزرگ استفاده می شود  در صورتی کـه بـه صـورت     می
  در استتار دارند. بسزاییترکیبی با تکنیک رنگ آمیزي به کار روند تاثیر 

         Natural screen    طبیعی تور
    تور هاي طبیعی، همان طور که از نامشان پیداست با اسـتفاده از مـواد موجـود در طبیعـت سـاخته      
می شوند، نظیر شاخه هاي بریده درختان و بوته ها، خشت چمنی، علف، خـاك و بـرف. شـاخه هـاي     

خـود را  درخت افرا، بلوط، توس، زبان گنجشک، اقاقیا، تبریزي (صنوبر) در فصل تابسـتان رنـگ سـبز    
  )2بیشتر از چند روز حفظ می کنند. (منبع 

    Vertical screen    عمودي تور
تور هاي عمودي از پروژه ها در مقابل عکسبرداري هوایی و نظارت زمینی محافظت مـی کنـد. بـا    

  توجه به اهداف به کارگیري تور هاي عمودي به سه دسته تقسیم می شوند:
  )2تور هاي حصاري  (منبع   -ی  تور هاي کمین گاه -هاي جاده اي  تور
          Maquette screen    ماکتی تور

به تور هایی گفته می شود که به شکل نماي خارجی ساختمان ها و استحکامات و.. بوده و در زیر  
آنها تجهیزات مورد نظر استتار می شود. از این تور ها براي مخفی سـازي فرودگـاه هـا، مراکـز کنتـرل      

  )2(منبع .می شود ستفادههدایت، مناطق استقرار نیروهاي موشکی و ضد هوایی ا
        Oblique screen    مایل تور

  این تور ها اغلب براي مخفی ساختن سایه ها و در مورد استتار پروژه ها و اهداف ثابـت بـه کـار     
می رود. این نوع تور ها از نظر ساختاري مشابه تور هاي تعلیقی هستند با این تفاوت که این تور ها در 

      درجـه نصـب   60تـا   30این تـور هـا در زوایـاي     عمولامرزهاي پایینی خود به زمین متصل می شوند. م
  )2می شوند (منبع 

     Noise screen  پارازیتی تور
   این تور ها سبب ایجاد پارازیت در دستگاه راداري دشمن می شود. در ساخت این تور هـا از مـواد  

امواج راداري را بازمی تاباند و یا آن را جذب نماید. یکی از  مؤثرویژه اي استفاده می شود که یا به طور 
  ) 2هاي کربنی است (منبع  ندهترین مواد مورد استفاده بازتاب کن متداول
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    Artificial screen  هاي مصنوعی تور
ساختار مهندسی هستند که براي مخفی سازي نیروها و پروژه هاي به طور عمده ثابت به کار گرفته 

در واقع  این تور ها در حکم پرده اي هستند که بین پروژه و دشمن نصب  مـی شـوند. ایـن    می شوند. 
و سبب می شوند دشمن نتواند پروژه را کشف و  نندتور ها پروژه را مخفی کرده و یا آن را استتار می ک

  )2یا برآن نظارت داشته باشد. (منبع 
  

    atmospheric absorption    جوي جذب
        پخش ،جذب جوي منجر بـه انتقـال قابـل تـوجهی از انـرژي ذرات موجـود در جـو       در مقایسه با 

ترین مـؤثر می شود. این پدیده معمولا شامل جذب انرژي در یک طول موج می گـردد. در ایـن رابطـه    
  و ازن . نجذب کننده تابشهاي خورشیدي عبارتند از: بخار آب ،دي اکسید کرب

  
    Sensor    حسگر

که تغییرات محیطی مانند انرژي الکترومغناطیسی، حرارتی، نوري، خواص مغناطیسـی،  اي  هر وسیله
امواج رادیویی، سوپرسونیک و غیره را آشکار کرده و آنها را به شکل سیگنال هاي الکترونیکی یا شـکل  

می شود. حسگرها بر  میدهمناسبی براي کسب اطلاعات از محیط اطراف ارائه دهد، حسگر یا سنجنده نا
  ) 2ساس منبع انرژي به دو دسته حسگرهاي فعال و غیر فعال تقسیم می شوند (منبع ا

      Thermal Infra- red  sensor  مادون قرمز حرارتی حسگر
توانایی ، تأسیساتحسگرهاي حرارتی با دریافت تشعشعات حرارتی از افراد، تجهیزات، سلاح ها و 

 ا در انـواع سیسـتم هـاي تصـویربردار حرارتـی و      کشف آنها را دارند. از ایـن حسـگره   آشکار سازي و
موشک هاي هدایت شونده استفاده می شود . تسلیحات هدایت شونده حرارتی براي شناسایی و نشـانه  

  .گیري دقیق در شب و در شرایط آب و هوایی مختلفی (بارانی ،دود آلود، غبارآلود)به کار می رود
        Near Infra- red  sensor  مادون قرمز نزدیک حسگر

این حسگرها نیز همانند حسگرهاي مریی بازتاب امواج را آشـکار مـی کننـد و عوامـل شناسـایی       
نـد  مؤثرثر است . ایـن حسـگرها غالبـا در بردهـا و فواصـل کوتـاه       ؤمشابه ناحیه مریی درکارایی آنها م

دوربین هاي دید  در شب  اسـتفاده مـی شـود. رعایـت      اختمتر ). از این حسگرها در س 900.(حدودا
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 مؤثرانضباط استتاري و جلوگیري از انتشار نور و استفاده از تجهیزات استتاري مناسب از جمله اقدامات 
  حسگرها است. نیدر جلوگیري از تشخیص، شناسایی، رد گیري و انهدام اهداف خودي توسط ا

    Ultraviolet  sensor  ماوراء بنفش حسگر
این حسگرها در محیط برفی مورد استفاده قرار می گیرند. این حسگرها مشابه دوربین هـاي مریـی   
  بوده که در لنز آنها فیلتر ماوراء بنفش استفاده شده است. این فیلتر ها فقـط اجـازه عبـور امـواج مـاوراء     

  بنفش را به دوربین می دهند
      Radar sensors  راداري حسگرهاي

طیف الکترومغناطیسی قرار دارنـد و   GHZ 300تا  MHZ3حسگرهاي راداري در محدوده فرکانسی بین 
بسته به نوع رادار مورد استفاده بازه اي از این محدوده فرکـانس را پوشـش مـی دهنـد . سیسـتم هـاي       

خواهـد شـد.    بخش جداگانه اي توضـیح داده   در CCDراداري و نحوه مقابله با آنها از نظر تکنیک هاي 
  .برخی از حسگرها راداري طوري طراحی شده اند که قادر به شناسایی اهداف متحرك می باشند

      Passives sensor  غیر فعال حسگرهاي
  حسگرهاي غیر فعال خود مولد انرژي الکترومغناطیسی نیسـتند، بلکـه انـرژي بازتـابی و یـا گسـیلی از       

خـی از ایـن حسـگرها اشـعه الکترومغنـاطیس خورشـید را در       پدیده هاي زمینی را آشکار می کننـد. بر 
. شناسایی حسگرهاي غیر فعال بسیار مشکل ایندباندهاي مریی و مادون قرمز نزدیک جمع آوري می نم

  ) 2در مقابل این حسگرها نیاز به تدابیر خاص دارد.(منبع   CCDاست و عملیات 
        Active sensors  فعال حسگرهاي

داراي مولد انرژي الکترومغناطیس هستند . امواج بـه طـرف هـدف مـورد نظـر       این حسگرها خود
فرستاده شده و بازتاب آن جمع آوري و ثبت می گردد (نظیر عکسبرداري با فلاش ). ایـن حسـگرها از   

  .ند) و.... استفاده می کنRADAR) و میکروویو(LIDARامواج لیزر (
    Visible sensors  یئمر حسگرهاي

م شناسایی، عواملی مانند: فرم، بافت، سایه، حرکت، درخشش و رنگ در عملکرد این فاکتورهاي مه
است. این عوامل می توانند مشاهده کننده را به نمایان کردن و مشـخص نمـودن ماهیـت     مؤثرحسگرها 

  .اشیاء محیط و هدف قادر سازد
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    Brightness   درخشندگی
بازتابیده می شود . نوري که به سقف ساختمان ها، درخشندگی نوري است که از یک سطح صاف 

  پنجره ها، سقف خودروها، سطوح صیقلی یا کلاهک هاي آهنی می تابد به طـور درخشـانی بـه چشـم    
  .دیده بان یا سیستم شناسایی می رسد و عامل مهمی در شناسایی و کشف اهداف است

  
       Smoke    دود

به ذرات بسیار ریز مایع، جامد و مه گونه معلق در هوا دود گفته می شود. ابعاد ذرات دود از قطـر   
میکرومتر متغیر است. این ذرات سرعت سقوط بسیار کمی دارند و معمـولاً   10یک میکرومتر تا بیش از 

     وا صـورت اثـر جریـان ه ـ   ردر هنگام حرکت در هوا، بار الکتریکی را جذب می کنند. حرکـت ذرات د 
انجام می دهد. ذرات دود نور را جـذب کرده و  امی گیرد. دود با ذرات ریز معلق در هوا، پنهان سازي ر

  .می تابانند یا  باز
  

     screening Smokes  دیواره اي دودهاي
  اي به عنوان پوشش استتاري بکار مـی رونـد . دودهـاي دیـواره اي در سـه دسـته       دودهاي دیواره

  )2گونه ، و پرده دود استفاده می شوند .(منبع  دودهاي روکشی یا پوشاننده، دودهاي بخارگونه یا مه
    Track    ردپا

ردپا عامل مهمی در شناسایی اشیاء و نیز مسیر حرکت می باشـد. ردپـاي گـروه هـاي سـربازان و      
   تفکیـک بـالا و دیگـر   وسایل نقلیه و تانک ها در زمین هاي خاکی در تصـاویر مـاهواره اي بـا قـدرت     

  بوده و مورد استفاده قرار می گیرد. صیسیستم هاي شناسایی اهداف قابل تشخ
     Camouflage painting  آمیزي استتاري رنگ

رنگ آمیزي پروژه ها یکی از ساده ترین و در دسترس ترین روش هاي استتاري اسـت و بـه طـور    
توان به طور مستقل و یا در ترکیب با سایر روش هـاي  گسترده از آن استفاده می شود. از این روش می 
تغییر تباین زمینه و پروژه به کـار گرفتـه مـی شـود.      وراستتاري استفاده کرد.رنگ آمیزي استتاري به منظ

  )2(منبع 
    Thermal camouflage paint  استتار حرارتی رنگ

  وجود دارد که به عنوان جاذب حرارت عمل کرده و با استفاده از رنگ آمیزي اهداف با  ییرنگ ها
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  )2ضخامت مناسب از این رنگ ها، استتار حرارتی صورت می گیرد.(منبع 
  Camouflage Techneque  هاي استتار روش

   .گردد کاملا توسط پوشش هاي فیزیکی نظیر تور استتار مخفی می ءمخفی سازي: که در آن یک شی  
شود بطـوري کـه    یاستفاد م ئیهمگون سازي : در همگون سازي از وسایلی در اطراف و بالاي ش

  هدف جزیی از زمینه گردد . نمونه بارز همگون سازي استفاده از شاخ و برگ درختان است . 
فاصله اي   عبارت است از تغییر قیافه هدف و استفاده از تجهیزات کاذب و فریبنده در بدل سازي :

     نمونـه اي از  از هدف به عنوان مثال تغییر شکل یک نفربر نظـامی بـه یـک سـاختمان مسـکونی      نطقیم
  ) 2بدل سازي است. (منبع 

  
    Adaptation    سازگاري

تغییرات تدریجی ظاهري، هورمونی و رفتاري در ساختار یک موجود براي هماهنگ شدن با طبیعت 
  را گویند.

    Sensor    سنجنده
     سنجنده دستگاهی است که بـر روي مـاهواره نصـب شـده و امـواج الکتـرو مغنـاطیس بازتـابی و         

  کند و بصورت داده هاي رقومی براي کاربر قابل استفاده می نماید. گسیل شده پدیده ها را دریافت می
  

    sensor power indexs  هاي توانمندي حسگر شاخص
  شاخص هاي توانمندي این حسگرها عبارتند از : 

قـدرت تفکیـک    -قـدرت تفکیـک رادیومتریـک    -قدرت تفکیک طیفی  -قدرت تفکیک مکانی  -
  زمانی .

         Reconnaissance    شناسایی
شـرایط آب و هـوایی            ،فرماندهان نظامی به طور مداوم نیازمند اطلاعات به موقع از دشمن، زمـین  

 باستتار،اختفاءو فری -تهاجمی  -پیوستگی -. اصول فعالیت هاي شناسایی عبارتند از : تمرکز می باشند
از دور انجام می گیرد و می تواند در زمان صلح یا جنگ  نجشو قابلیت اطمینان . شناسایی عموما با س
  ) 2. (منبع یا تهدید با اهداف متفاوتی صورت گیرد
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    Vegetation Design  پوشش گیاهی طراحی
ه از ویژگی هاي ذاتی پوشش گیاهی و بکارگیري مهندسی آن با توجه به نـوع طـرح پدافنـد    استفاد

  غیرعامل را طراحی پوشش گیاهی گویند.
   Objects Pattern  اءیکلی اش طرح

منظور از طرح کلی یا الگو، ترتیب یا آرایش مکانی اشـیاء اسـت . الگوهـا مـی تواننـد طبیعـی یـا        
خیابان هاي منظم و ساختمان هاي تشکیل دهنده در شـهر و نیـز الگوهـاي    مصنوعی باشند مانند الگوي 

  ) 2میسر می گردد (منبع دافاه تشخیص امکان الگوها شناسایی با). …زهکشی (شبکه اي، شعاعی و
    Electromagnet Spectral  الکترو مغناطیس طیف

این نظریـه   میلادي بیان شد. بر اساس  1860الکترومغناطیسی توسط ماکسول در دهه  يمفهوم انرژ
. علت ایجاد این کند یو با سرعت نور حرکت م یهارمونیک و سینوس  به صورت یالکترومغناطیس يانرژ

الکتریکی و مغناطیسی عمود برهم موسوم به  میـدان   یدانانرژي حرکت یک ذره باردار است که تولید م
      الکترومغناطیس می نماید. بسـته بـه تعـداد فرکـانس و یـا طـول مـوج، امـواج الکترومغناطیسـی را بـه           

  شود: یگفته م سیالکترومغناط فیط کیبخش هاي زیر تفکیک می کنند.به هر 
  میکرومتر 10-5-10-6بین  اشعه گاما: طول موج هاي بین  )1(
  .میکرومتر 10-2 -10-5 : طول موج هاي بین Xاشعه  )2(
    میکرومتر 4/0تا  01/0هاي  اشعه ماوراء بنفش: طول موج )3(
 میکرومتر 7/0تا  4/0ي بین ها طول موج ی:ئمحدوده مر) 4(

  میکرومتر 3تا  7/0محدوده مادون قرمز بازتابی که از طول موج  محدوده مادون قرمز:) 5(
    Thermal  insulators  هاي حرارتی عایق

در استتار حرارتی استفاده از عایق هاي حرارتی و سیستم هاي دو جداره براي کنترل انتقال گرماي  
داخلی هدف به سطح آن انجام می گیرد . در این سیستم ها از جریان هوا جهت خنک نگه داشتن بدنـه  

  )2منبع حرارتی استفاده می شود (منبع 
    Operation of smoking    دود عملیات

هـاي زمـانی، مکـانی، آّب  و هـوایی،      مؤلفهعملیات دود به علت تاثیرات اجتناب ناپذیر عوامل و 
عوارض محیطی و توپوگرافی منطقه، رطوبت، تغییرات دما در ارتفاع، سمت و سرعت باد، وسعت هدف 

اراي میـزن مهـارت و آمـوزش کارکنـان د     ده،و منطقه عملیاتی، نوع مواد دودزا و تجهیزات مورد اسـتفا 
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موفقیت و یا عدم موفقیت در عملیات وابستگی نزدیکی به رعایت یا عـدم   ،پیچیدگی خاص خود بوده 
  )2هاي یاد شده و انجام هماهنگی هاي دقیق دارد .(منبع  مؤلفهرعایت ملاحظات، موازین و 

          reconnaissance Agents  شناسایی عوامل
عواملی خاص ضرورت دارد تا به چشم و مغز انسان صرف نظر از نوع حسگر مورد استفاده، وجود 

      عوامل شناسایی نـام  دارنـد. در صـورتی     اصطلاح در در شناسایی هدف کمک و یاري کند این عوامل
داشـت کـه عوامـل شناسـایی را درك      مخفـی خود را از دید تیر دشمن  مؤثرمی توان به نحو صحیح و 

جهـت ایـن عوامـل و محـروم نمـودن دشـمن از کشـف و        نموده و روش ها و اقدامات مناسـب را در  
  شناسایی آنها اتخاذ نمود. عوامل شناسایی عبارتند از : 

 -رنگ   -حرارت -طرح کلی -ارتباط  -حرکت  -ردپا  -سایه –صدا  -شکل  -بافت  -وضعیت 
  اندازه -درخشندگی
      Camouflage destroyer Agents  مخرب استتار عوامل

منظور از مشخصه هاي شناسایی، مشخصاتی است که دشمن توانـایی تشـخیص وجـود نیروهـا و     
دسته جات نظامی و آماده سازي آنها براي عملیات جنگی و هم چنین پروژه هایی با اهداف مختلـف را  

مشخصه ها دشمن مـی توانـد مکـان، چگـونگی      اینداده و سبب ناکارآمدي استتار می گردد. بر اساس 
  ر و هدف از پروژه ها را تعیین نماید. این مشخصه ها شامل موارد زیر است: استقرا
رنگ سـطح پـروژه و فـرم و     -زمینه تابش راداري -زمینه ویژه حرارتی -حصار بندي هاي ویژه  -

  …ابعاد آن و 
  

     Deception    فریب
گردیـده و او را  فریب به مجموعه اقداماتی اطلاق می گردد که به طور کلی موجب گمراهی دشمن 

  )2در تشخیص هدف و هدف گیري با شک و تردید مواجه نماید.(منبع 
  

     Military Deception    نظامی فریب
شـود تـا دشـمن از     گیرنده دشمن انجـام مـی   اقداماتی که به منظور گمراه ساختن فرماندهان تصمیم

 تواناییها، اهداف و عملیات نیروهاي خودي آگاه نشود، در نتیجه به  اقدام (یا عدم اقدام) خاصی مبادرت
  نمود. اهدورزد که به انجام مأموریت نیروهاي خودي کمک خو
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    Vegetation  &Camouflage  سبز و استتار فضاي
یکی از مهمترین کاربردهاي فضاي سبز، کاربرد آن در استتار اماکن و استتار محیط هـاي نظـامی از   
دید افراد غیر نظامی و دشمن با بهره گیري از فضاي سبز می باشد توجه به ایـن کـه هـر گیـاهی داراي     

می باشد باید بر اساس طرح پدافند خاصی در محیط  وژیکیفصل رویش، خاك، اقلیم، و سازگاري اکول
  غیرعامل، نوع کاربري و استقرار گیاهان مناسب براي طرح استتار مشخص شود.

  
  

         radiometric resoulation  تفکیک رادیومتریک قدرت
         منظور از قدرت تفکیک رادیومتریک، توانـایی تشـخیص اختلافـات خیلـی کـم در انـرژي ثبـت شـده        

می باشد، حساسیت آن نسبت به آشکار سازي اختلافات کوچک تر در انرژي گسیلی یا بازتابیـده شـده   
  بیت می باشند 16قدرت تفکیک رادیومتریک تا  ارايبیشتر است حسگرهاي ابر طیفی د

    timing resolution  تفکیک زمانی قدرت
کشـد تـا حسـگر یـک      منظور از قدرت تفکیک زمانی یک حسگر، مدت زمانی است که طول مـی 

  سیکل مداري تصویربرداري را کامل کند.
    Spectral resolution  تفکیک طیفی قدرت

منظور از قدرت تفکیک طیفی، فواصل طول موجی مشخص در طیـف الکترومغنـاطیس اسـت کـه     
حسگر می تواند ثبت نماید. اصولا هر چه تعداد باندهاي طیفی حسگر بیشتر باشد، قدرت تفکیک طیفی 

  .بیشتر خواهد بودنیز 
    locational  resolution  تفکیک مکانی قدرت

عبارت است از اندازه کوچکترین عارضه اي که می تواند در تصویر حسگر مشخص گردد . سطوح 
  شناسایی و تشخیص اشیاء عبارتند از :



    پدافند غیرعامل موضوعی گاناژفرهنگ و/   138  
 

 

یص : تشخ -2آشکار سازي  : به معنی تعیین محل و کلاس واحد ها، شی یا فعالیت مورد نظر     -1
شناسایی: تعیین دقیق نوع هدف .   با قدرت تفکیک مکـانی یـک متـر،    -3تعیین کلی نوع هدف است   

  .شناسایی ساختمان ها و تشخیص وسایل نقلیه  انجام می شود
    Vegetation application  پوشش گیاهی يکاربردها

تعـدیل بـارش بـاران، مـه و    کارکرد طبیعی و محیطی : انعکاس نور و تابش مجدد نـور خورشیـد، 
  , ..    ،نزول برف ، تولید اکسیژن

کارکرد بهداشتی : بعضی درختان و گیاهان با ترشح بعضـی از اسـانس هـا و ترشـحات و تولیـد        
سایر موجودات زنده که اغلب میکروارگانیسم ها مـی باشـند صـدمه زده و سـبب      بهترکیبات شیمیایی 

ایجاد شرایط مناسب محیطی براي رشد و حیات خود می شـوند ولـی ایـن عمـل سـبب از بـین رفـتن        
     می شود. بسیاري از آلودگی هاي میکروبی

نظـر و زیبـا شـناختی    کارکرد معماري و اقتصادي : استفاده عمده از فضاي سبز در محیط از نظر م 
است که می تواند با معماري و طراحی صحیح، خود را نمایان سازد. تنوع شکل، رنگ، بافـت درختـان،   
درختچه هاي زینتی و  ...   کارکردهاي دفاعی و نظامی: ایجاد پوشش فضاي سبز در مسائل نظامی بویژه 

ا و سایر موارد که می توان از فضاي سـبز  از لحاظ استتار، اختفاء، جلوگیري از اثرات انفجارات بمبارانه
در طرحهاي نظامی یاري گرفت و از آن بهره برد، از نقش استتار در خشکی، سواحل دریا و هـوایی بـه   
     کمک فضاي سبز بیان نمود. از نظر تاکتیکی فضاي سبز، پناهگـاه و نقطـه اتکـا مهمـی در هنگـام نبـرد       

  .می باشد
  

 Index vegetable  شاخص گیاهان

پوشش گیاهی که در طول زمان و تحت شرایط اکولوژیکی موجود سیماي رستنی هاي منطقه اي را 
شکل می دهد و در مناطق مشابه نیز با این خواص مشاهده شود را گویند مثلا گـون در اطـراف معـادن    

  آلومینیوم زیاد می روید.
  

    Deceptor maquette  فریبنده ماکت
اکت ها را در جهت فریب و گمراهی دشمن به کار می برنـد. ماکـت هـاي فریـب اسـلحه دفـاع       م

  غیرعامل محسوب می گردند . استفاده از ماکت موجب انحراف توجه دشمن از هدف هاي اصلی به 
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  )2سمت اهداف کاذب می باشد (منبع 

  
  

     Spy satellites  هاي جاسوسی ماهواره
کیلومتري قرار دارند، این ماهواره ها قدرت  250تا   200که در فاصله مدار ماهواره هاي جاسوسی 

بـالاي آن هـا نمـی تواننـد      سانتی متر دارند. با توجه به سرعت بسیار 10تفکیک مکانی بالا و در حدود 
  نامناسب هستند Real- Timeتصویر برداري  يبرا راینبالاي یک منطقه توقف نمایند و بناب

    electromagnet Radiation  Resource  تابش الکترو مغناطیس منابع
بهترین و اصلی ترین منبع الکترو مغنـاطیس، خورشـید اسـت . تـابش خورشـیدي از طـول مـوج        

) -C  73ماوراءبنقش تا محدوده مادون قرمز را شامل می شود. تمام مواد در دماي بالاتر از صفر مطلق (
مغناطیس گسیل می کنند . میزان انرژي گسـیل شـده از هـر مـاده،      کترولبه طور پیوسته از خود  امواج ا

  .درجه حرارت سطحی آن است تابعی از
    Smoking metal     دود زا مواد

مواد دود زا بر اساس نوع تولید، نوع واکنش و کاربرد آن تقسیم بندي می شوند. انواع مـواد دود زا  
  بر اساس تولید :

دودزا یا به صورت مکانیزه توسط توپخانه، خمپاره، نارنجک، موشک و... تولید می شود. و یـا   مواد
  به صورت موتوریزه با انواع سیستم هاي مختلف موتوري. مواد دود زاي مکانیزه عبارتند از : 

 ـ   -فسفرسفید، فسفرقرمز و ترکیبات آن، پودر برنج، ترکیبات گرافیـت   هگزاکلوتان، ر مـواد دودزا ب
اساس واکنش آنها در مقابل بخار آب به دو نوع مواد دودزاي بدون جذب آب و مواد دودزاي با جـذب  

  آب تقسیم می شوند. 
  دودزاي بدون جذب آب عبارتند از: فسفر فید، ترکیبات پیروتکنیکی شامل پرکلرات آمونیوم.   مواد

مواد دودزا جهـت اسـتتار در مقابـل حسـگرهاي شناسـایی       از مواد دود زا بر اساس کاربرد:  انواع
اسـت بـه چهـار نـوع      مـؤثر مختلفی استفاده می شود. بسته به این که ماده دودزا در مقابل چه حسگري 
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 -در برابر حسگرهاي ناحیه مریی  مؤثرمواد دودزاي  -مختلف تقسیم بندي می شود که عبارتند از : الف
  حسگرهاي مادون قرمز  ابردر بر مؤثرمواد دودزاي  -ب

در برابر حسگرهاي چند طیفی: این مواد در برابـر دو یـا چنـد بـازه طیفـی       مؤثرمواد دودزاي  -ج 
  )2نزدیک)  (منبع  IRی و ئند مانند: (مرمؤثر

  
    Vegetation miantenance  پوشش گیاهی نگهداري

گوناگون، وجود داشته باشد. رنگ ها با شرایط  ها و محیط تواند در اکثر اقلیم پوشش گیاهی زنده می
ها و درختان به طـور   گردد. در عین حال، درختچه ها موجب یکنواختی در منطقه می و بافت این پوشش

ها در  تا در شرایط خوب و شاداب قرار داشته باشند. اگر شاخه نددائمی نیازمند مراقبت و نگهداري هست
ن است باعث لورفتن موقعیـت نیروهـاي خـودي در    موقعیت رشد مناسب خود قرار نداشته باشند، ممک

  .برابر مشاهدات دشمن گردند
  

    Blending  سازي همگون
در همگون سازي از وسایلی در اطراف و بالاي شیئ استفاده می شود بطوري که هـدف جزیـی از   

  )2نمونه بارز همگون سازي استفاده از شاخ و برگ درختان است .(منبع  .زمینه گردد
  
  
  سنجش از دورواژگان   -2
  

    يرادار يسنجنده ها انواع
مـاهواره هـا    ي) که بر رو SAR(یبیترک دیعبارتند از: رادار با روزنه د يرادار يانواع سنجنده ها  
 بـردار  ریو رادار تصـو  گردد ینصب م مایهواپ ي) که بر رو SLARپهلونگر ( ی. رادار هوائگردد ینصب م
  )47.(منبع شود ینصب م یشاتل فضائ ي) که بر رو SIRشاتل(

    kinds of reconnaissance system  سیستم هاي شناسایی انواع
  سیستم هاي نوري و الکترواپتیکی که شامل دوربین هاي چشمی و بر روي سلاح می باشند .
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سیسـتم   -سیستم هاي تصویر بـرداري نـور مریـی      -سیستم هاي تقویت تصویر (دید در شب ) -
 -سیسـتم هـاي لیـزري یـا  لیـدار       -سیستم هاي راداري  -حرارتی (مادون قرمز) هاي تصویر برداري 

  .است یذکر شده قبل ياز سیستم ها یکه ترکیب يچند حسگر يسیستم ها
  

    Radar freqency band  يفرکانسی رادار باند
اصلی ترین عاملی که نقش ها و وظایف انواع رادارها را مشخص می کند، فرکانس عملیـاتی ایـن   
رادارها می باشد . به طوري که رادارهاي با فرکانس پایین به منظور نظارت، تجسس و شناسایی هدف از 

 تأسیسـات رادارها داراي آنتن هاي بزرگی بـوده و معمـولاً در    نراه دور مورد استفاده قرار می گیرند. ای
    هـدایت تسـلیحات اسـتفاده   با فرکانس بالاتر در رد گیري هـدف و   يثابت و معینی قرار دارند. رادارها

  .می شوند. این رادارها اطلاعات با ارزش موقعیت هدف از قبیل زاویه و ارتفاع را نشان می دهند
  

    Pioneer    پایونیر
بود تا اطلاعات تصویرسازي را براي فرماندهان تاکتیکی  1985آغاز آماده سازي این پرنده در سال 

  )2تهیه نماید.(منبع  کیلومتر 185در خشکی و دریا تا مسافت 
     seramic Cover  هاي سرامیکی پوشش

  را کاهش يپوشش هاي سرامیکی، سرامیک هایی با ساختار فریت هستند که بازتابش امواج رادار
شده براي پوشش نقاط داغ مانند اگزوزها مورد استفاده قرار می گیرد.   يداده و باعث استتار رادار 

  ) 2استفاده از سرامیک ها در موارد ویژه کاربرد داشته و براي قسمت هاي خاصی استفاده می گردد.(منبع
       Redar Antiradiat coating  هاي ضد بازتاب راداري پوشش

موجود می باشد. براي ساخت ایـن پوشـش هـا    پوشش هاي ضد بازتاب راداري در انواع مختلف 
اي غیررسـانا و داراي ثابـت دي    ترکیب لایه هاي مرکب در یک جاذب مـایکروویو بـا اسـتفاده از لایـه    

لایه اي از مواد مغناطیسی با ضریب نفوذ پـذیري نسـبتاً    سپسالکتریک نسبتاً بالایی صورت می گیرد و 
  )2بالا به کار می رود  (منبع 

  
    ground  Spatial Search  زمین فضایی تجسس

  استفاده از داده ها و برنامه هاي زمین فضایی از قبیل سیستم هاي اطلاعات جغرافیایی و نرم افزار
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  پردازش تصویر در کاربرهاي نظامی. 
    Hyper Spectral Imagery  سازي ابر طیفی تصویر

مز، حرارتی، ماوراي سـنجش،  رادیـو . . . )،   باند طیفی ( از قبیل مادون قر 60با استفاده از بیش از 
  )47شکل، چگالی، دما، تغییر مکان و ترکیب شیمیایی اشیاء را آشکار می سازد .(منبع 

     Multi-Spectral Imagery  سازي چند طیفی تصویر
در این حالت یک تصویر دیجیتال الکترواپتیکی مبتنی بر داده هاي جمـع آوري شـده همزمـان، در    

  )47متفاوت با نواحی طیفی مختلف تولید می گردد .(منبع باندهاي 
    GIS  Topologi  in GISدر  يتوپولوژ

          بـه صـورت مـدل    GIS يهـا  سـتم یرا بـه منظـور اسـتفاده در س    ییای ـجغراف يکه داده هـا  یهنگام
 گـر یبـا د  یروابط مکان يدارا ستیبا یمدل شده م ياز داده ها یکه بعض دیشو یمتوجه م دیآور یدرم

موجـود در   يداده ها یهندس اشتراكاست که  یمدل يموجود در مدل باشند. در واقع توپولوژ يداده ها
 ـ یروابـط مکـان   ياستقرار و نگهـدار  يرا برا یزمیمکان نیدهد و همچن یمدل با هم را شرح م کی     نیب

  )2.( منبع دینما یم جادیموجود در مدل ا يداده ها
  

    هاي لرزه حساسه
  حساسه هاي لرزه به دو نوع اساسی بشرح زیر تقسیم بندي می شوند:

  لرزه نگارهاي   تنظیم از پیش  که حرکات زمینی را در مقایسه با یک مرجع تنظیم از پیش اندازه   •
  گیري می کند.

نوع دیگر لرزه نگارها، سازکاري کششی دارد که از نوع قبلی ساده تر ولی از نظر فنی پیچیده تر    •
  )47ست.(منبع ا

   magnetic sensors  یسیهاي مغناط حساسه
شناسایی اهداف دریایی از طریق سامانه تاکتیکی ماهواره اي صـورت  مـی گیـرد.این سـامانه نیـز      
مشابه سامانه هاي چند سنسوري قبل با تاکید بر حساسه مغناطیس، به صورت مجموعه هـاي سـه الـی    

اهـداف زمینـی،    فاصله بیشتري را تحت پوشـش قـرار داده و    GPSچهار دستگاهی با استفاده از سامانه 
  )47هوایی و دریایی را شناسایی  می کند.(منبع 
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      Redar videoing sensors  تصویري راداري يها حساسه
راداري  با انتشار امواج الکترومغناطیسی  بر روي منطقه هدف  يتهیه عکس و تصویر بوسیله فناور

پذیر می باشد. هواپیماهاي مجهز به سامانه راداري با فرستادن یک پالس بـر روي هـدف، انـرژي     امکان
انعکاس داده شده همان پالس از هدف را دریافت می نماید. از محاسبه، میزان انرژي بازگشـتی و زمـان   

  )47اري بدست می آید.(منبع انعکاس، تصویر راد
    Laser sensors    لیزر  حسگر

یکی دیگر از سامانه هاي تشخیص سلاح هاي هوشمند، رادار لیزري است که با بهره گیري فناوري 
پرش شکل و طول موج و با بکار گیري حساسه هاي غیر عامل قـادر اسـت اهـداف زمینـی، هـوایی و      

  )47 نبعهزار کیلومتر ) ردیابی و شناسایی کند.(مفضایی را در فواصل بسیار دور ( بالاي 
 Optical sensors  یکیاپت حسگر

 ـ  يتصـویربردار  ای یکیالکترواپت هاي سنجنده یتفاوت اصل در نـوع   يعکسـبردار  هـاي  نیبـا دورب
 ـ یآنهاست. خروج یخروج ایمحصول   کـه یعکـس آنـالوگ اسـت در حال    ،يعکسـبردار  هـاي  نیدورب

 يربرداریتصـو  يهـا  ) است. لذا سنجندهیتالیجی(د یرقوم ریتصو ،يربرداریتصو هاي سنجنده یخروج
اسـتفاده از   لیبـدل  ،تـر  نیپـائ  تیآنها امن یرا ندارند. اما مشکل اصل يعکسبردار هاي نیمشکلات دورب

بـرداري   سک ـباشد. استفاده از ماهواره ها و هواپیماهاي ع یم ر،یجهت ارسال تصاو یارتباطات مخابرات
جزئیـات   بـا ی می شود که از قدرت تفکیـک بـالائی برخوردارنـد و    یها جمع آوري عکسمدرن باعث 

افـزار   افزار و سخت اي اعم از نرم اي بسیار پیشرفته کنند.امروزه ابزار رایانه بیشتري اهداف را مشخص می
بـراي  ها وجود دارد که بکار گیري این ابزارها باعث می شود تا تمام این امکانـات   براي پردازش عکس

  )47.(منبع ردییک تفسیر کامل از سوي متخصصین تفسیر عکس صورت پذ
  Infera-red videoing sensor                                 مادون قرمز يریتصو حسگر

کننـد. در   مادون قرمز، انرژي خارج شده از هر شیء را دریافت می يبردار هاي سامانه عکس حساسه  
ها امواج الکترومغناطیس ما بین نور مرئی و امواج مایکروویو را دریافت و سپس آن  حقیقت این حساسه

اثر کـردن   توان به بی را می يهاي مهم این نوع عکس بردار را تبدیل به تصویر می نماید.از جمله قابلیت
  )47ء و یا تجهیزات آنها بدون توجه به شب و روز ، اشاره نمود.(منبع عمل اختفا
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  Electro optical videoing sensors  الکترواپتیکی يریتصو حسگر
این سامانه در حوزة طیف نور مرئی با استفاده از چند آشکارساز که هر کدام نور دریـافتی را در    

نهایت عکس از منطقۀ مورد نیاز، با ارسال به موقع تمـامی  نقطه اي متمرکز می کنند، عمل می نماید. در 
  )47بدست خواهد آمد.(منبع  طاطلاعات به محدودة ترمینال حساسه و تمرکز تمامی نقا

  
     SAR    Synthetic Aperture Radar  رادار

با بکارگیري رادارهاي پیشرفته فوق می توان تصاویري دریافت نمود کـه تـاکنون امکـان آن میسـر     
نبوده است. تصاویري که به کمک پرش امواج رادیویی از یک ناحیه یا یک شیء تولید می شود.یکی از 

رگ با نفوذ از شاخ و ب  FOPEN. سامانه ستتشخیص اهداف بصورت خودکار ا SARویژگی هاي رادار 
، قادر است اهداف پنهان شده بوسیله شاخ و برگ درختـان  SARدرختان و بکارگیري تکنیک هاي رادار 

راداري را شناسـایی و   Clutterو یا سایر وسایل اسـتتاري و اختفـا و یـا فریـب راداري بـا اسـتفاده از       
  موقعیت یابی نماید.

     radar absorbing paint  يجاذب رادار  رنگ
سبب کمینـه شـدن    )RCS سطح مقطع ( بازتابش با تغییر فاز امواج راداري و کاهشرنگ هاي ضد 

مقدار امواج بازتابی می گردند. این رنگ ها شامل رزین هاي مخصوص رنـگ و پودرهـاي فریـت مـی     
به تشخیص آن نباشد کاهش  قادرباشند. این پوشش می تواند بازتاب امواج راداري را تا حدي که رادار 

  ) 2ع دهد . (منب
 radar Camouflag techniques  هاي استتار راداري روش

در این روش ها به نحوي بازتابش و میزان پراکندگی امـواج راداري از هـدف را کـاهش داده و یـا     
  ایجاد پارازیت هاي مختلف مانع از تشخیص امواج بازتابی می گردند. این روش ها عبارتند از : 

پوشـش هـاي     -رنگ هاي جـاذب    -پوشش هایی از دود ضد رادار  -تغییر شکل هندسی  روش
  ) 2تور هاي پارازیتی  (منبع   -پوشش هاي سرامیکی   -ضد بازتاب راداري 

  
    Airborne multi spectral  چند طیفی هوایی سامانه

صل شده تا قادر باشـد  سامانه چند طیفی هوایی با بکارگیري چندین دوربین از داخل به یکدیگر مت
  )47بطور همزمان داده را دریافت کند.(منبع 
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    Radar Cross Section (RCS(  مقطع راداري سطح
سطح مقطع راداري با میزان شناسایی هدف توسط رادار نسبت مسـتقیم دارد. هرچـه سـطح مقطـع     
راداري یک هدف بزرگتر باشد به همان نسبت مقدار انرژي راداري بیشـتري بـه طـرف محـل سـیگنال      

رادار مورد شناسـایی قـرار مـی گیـرد و      توسطارسالی بازتابیده می شود و در نتیجه هدف بسیار آسانتر 
چه سطح مقطع راداري یک هدف کوچکتر باشد به همان نسبت انرژي بازتابیده آن کمتر و شناسـایی  هر

  ) 2آن مشکل تر خواهد بود  (منبع 
    Reduce RCS  یکاهش يمقطع رادار سطح

اسـتفاده از   -) shapingوجود دارد : تغییر شـکل (  يچهار روش اساسی کاهش سطح مقطع رادار
  ) 2حذف فعال  (منبع   -حذف غیر فعال   -) RAMمواد جاذب رادار(

    Recognizing lanchers  شناسایی سکوهاي
براي داشتن استتاري موفق، علاوه بر دانستن نوع سیستم شناسایی، تعیین این که سیستم بر روي چه 
سکویی قراردارد نیز ضروري است در سنجش از دور از سکوهاي متفاوتی استفاده می شود که شناسایی 

 مـؤثر هاي خاص خود بوده و در نتیجه در انتخاب نـوع اسـتتار    شده توسط هر یک داراي ویژگیانجام 
  سکوهاي شناسایی می توانند زمینی، هوایی، دریایی و فضایی باشند .است

       Geographic Information System(GIS)  از دور سنجش
سنجش از دور علم دست یابی به اطلاعات  از محیط پیرامون  بدون تماس مستقیم (فیزیکـی ) بـا آنهـا    
است. عکس برداري هوایی، تصویر برداري ماهواره اي و راداري از انواع مختلف داده هـاي سـنجش از   

غناطیسی بازتـاب  تابش الکتروم ثبتدور می باشند. داده هاي سنجش از دور عموماً از طریق حسگرهاي 
یافته و یا گسیل شده از اشیاء در سطح یا زیـرزمین بـه دسـت مـی آیـد. ایـن حسـگرها مـی توانـد در          
هواپیماها، ماهواره ها و یا دیگر سکوهاي سنجش از دور قرار گیرد.  هر سیستم سـنجش از دور شـامل   

  است که عبارتند از:  اجزاء مختلفی
 -تعامل انرژي با هدف مورد سـنجش    -یط انتقال (اتمسفر) تابش و مح   -انرژي یا روشنایی منبع

ارسـال جهــت     -تفسیر و آنالیز   -ارسال، دریافت و پردازش اطلاعات  -ثبت انرژي توسط حسگر   
  استفاده از سنجش از دور عبارت است  از : مزایاي  -مشخص  کاربرد

تابش الکترومغناطیسی در بازه هـاي  قابلیت ثبت -پوشش دهی مناطق وسیع با هزینه نسبتا پایین   
قابلیت تصویر برداري  -سرعت بالاي کسب اطلاعات و منظم بودن   -دقت بسیار بالا  - طیفی مختلف 
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آسیب   تمالدریافت اطلاعات سودمند از اهداف با کمترین اح -در شرایط زمانی و آب و هوایی متفاوت 
  .س ابلیت دریافت اطلاعات از اهداف دور از دسترق-

    يریتصو ریغ يها سنجنده
 مایآن دسته از سنجنده ها است که ابزار سنجش آنهـا مسـتق   ،يریرتصویغ يها منظور از سنجنده  

از عـوارض   یبازتـاب  ياز شدت و ضعف انرژ یکنند، بلکه حاصل سنجش آنها اطلاعات ینم هیته ریتصو
 ـو پـس از عمل  افـت یرماهواره هـا د  يها سنجنده لهیبوس یبازتاب ياست. شدت و ضعف انرژ نیزم  اتی

  )47.(منبع شود یمخابره م نیبه زم ییویراد میمخصوص به صورت علا
    Global Positioning System(GPS)  موقعیت یاب جهانی سیستم

هزار کیلومتري زمین قـرار گرفتـه انـد و     20ماهواره که توسط ایالات متحده در مدار 24 آرایشی از
در هر نقطه از زمین امکان مـی دهـد محـل خـود را      GPSسیگنال هاي آنها به هر دریافت کننده سیگنال

     کاربردهـاي دیگـر مـورد اسـتفاده قـرار       يشناسایی نماید. این سیستم در ناوبري، نقشه برداري و بسیار
  می گیرد.

    reconnaissan system  شناسایی سیستم
حسـگر مـورد   عموما شناسایی توسط تکنیک هاي سنجش از دور انجام می گیرد . بسـته بـه نـوع    

استفاده در سنجش از دور؛ اطلاعاتی که از اهداف بدست مـی آیـد متفـاوت اسـت. گـاه یـک سیسـتم        
شناسایی هم زمان از چند حسگر جهت تکمیل اطلاعات استفاده می کند . سیستم هاي مورد استفاده در 

  ) 2شوند. (منبع  یسنجش از دور و فرایند شناسایی بسته به نوع حسگر مشخص م
    strategic Reconnaissan  راهبردي شناسایی

این شناسایی هم در زمان صلح و هم در زمان جنگ انجام می گیرد .هدف آن کسب اطلاعات لازم 
هاي جدید الاحداث و نیز نقل و  ها و پایگاه از تسلیحات و سیستم هاي جدید دشمن، شناسایی پادگان

  ) 2بر مراکز مهم، حساس و حیاتی است. (منبع  انتقالات عمده، اطلاعات آب و هوایی و نظارت
  

      tactical reconnaissan  تاکتیکی شناسایی
این شناسایی در زمان جنگ انجام می گیرد و هدف آن شناسایی تحرکات دشمن، شناسایی مراکـز  
تجمع قواي دشمن و شناسایی اهداف است . این نوع شناسایی به منظور تکمیل اطلاعات جهت طراحی 

  ) 2انجام عملیات جنگی انجام می گیرد (منبع و 
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    naval reconnaissan  دریایی شناسایی
این شناسایی توسط نیروهاي دریایی و مکان هاي استقرار دریایی انجام گیرد. هدف از این شناسایی 
پایگاه هاي جنگی دریایی، مراکز استقرار، مراکز تمرکز نیروها و بخـش هـاي مناسـب سـاحلی جهـت      

اکتشافی در این شناسایی اسـتفاده مـی شـود     ايی نیروهاي دریایی است. از ناوچه ها و قایق ههماهنگ
  )2(منبع 

       ground reconnaissan  زمینی شناسایی
شناسایی هاي زمینی به دو صورت دیده بانی مستقیم و غیر مستقیم صورت می گیرد. دیده بانی مستقیم 

و در نزدیکی پروژه هاي ویژه و مشـخص انجـام مـی شـود.     معمولا توسط فرد با دوربین هاي چشمی 
مستقیم  -اولیه انهدامی است. دیده بانی غیر هايهدف این شناسایی جمع آوري اطلاعات جهت فعالیت 

  )2حرارتی و سیستم هاي راداري صورت می گیرد. (منبع ،عموما توسط دوربین هاي عکسبرداري مریی 
     spacing reconnaissan  فضایی شناسایی

  کیلومتري انجام می شود . انواع سکوهاي فضایی عبارتند از:  200این شناسایی در ارتفاع بالاتر از  
کیلومتري اوج می گیرند و مدت زمان پروازي در حدود یک الی دو  900راکت ها: که تا ارتفاع   -

جـام مـی دهنـد، داراي    کیلومتري عملیات شناسایی را ان 300تا  200ساعت دارند.  شاتل ها: در ارتفاع 
  سرنشین بوده و پس از انجام ماموریت به زمین بر می گردند . 

  ماهواره ها: انواع ماهواره ها در عملیات شناسایی شرکت دارند .   -ایستگاه هاي فضایی  -
  

     Fainal guidance reconnaissan  هدایت نهایی شناسایی
این شناسایی که براي هدایت موشک ها و بمب هاي هوشمند انجام مـی گیـرد مشـابه شناسـایی      

  ) 2صورت می گیرد (منبع  GPSهدف یابی با تجهیزات راداري، حسگرهاي حرارتی و لیزري و 
     Target detection  reconnaissan    هدف یابی شناسایی

هدف از این نوع شناسایی تعیین موقعیت (مختصات )،جهت و سرعت هدف (به منظور قفل نمودن 
(سیستم  GPSروي هدف ) است . این شناسایی با تجهیزاتی نظیر رادار، حسگرهاي حرارتی و  لیزري و 

  ) 2تعیین موقعیت جهانی ) انجام می شود.(منبع 
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    Air reconnaissan  هوایی شناسایی
    هوایی با استفاده از بالون، هلی کوپتر، هواپیماهاي بـدون سرنشـین و بـا سرنشـین انجـام      شناسایی 

کیلومتري عملیات شناسایی را انجام می دهند. این شناسایی  30می گیرد. سیستم هاي پروازي تا ارتفاع 
توانند بر اساس اطلاعات از پیش تعیین شده و یـا   میبیشتر براي شناسایی تاکتیکی استفاده می شوند و 

با اطلاعات اپراتوري کنترل شوند. این شناسایی از تجهیزات تخصصی که بدون ورود به منطقـه هـوایی   
  .دشمن و یا وارد شدن به مرزهاي پدافند هوایی قادر به شناسایی است بهره می برد

 Air picture       ییهوا عکس

  نیاز زم یو بالگرد از سطح بخش مایمثل بالون، هواپ ییهوا هینقل لهیوس قیکه از طر یهر گونه عکس
نقشه از اصول خـاص و   هیاستفاده و کاربرد آن در ته يشود.برا یم دهینام ییبرداشت شود،  عکس هوا

نقشه  دیتول يها يکاربر يبراباشد.  لیما ایممکن است قائم و  ییشود.عکس هوا یاستاندارد استفاده م
  )47شود.(منبع  یئم استفاده ماز نوع استاندارد قا

  
  Application of MASINT sensor  حسگرهاي مسنت کاربردي

ا تعیین، ترکیب مواد ر ماده نوع  شناسایی، را  ویژه  هاي سلاح  سامانه  تا  بود  خواهد قادر مسنت  
شیمیایی را مشخص وتوانایی هاي دشمن بالقوه را در میزان بکارگیري این سلاح ها تا حد بسیار بالایی 

  تعیین نماید. 
مسنت بعنوان شیوه اي منحصر بفرد جهت جمع آوري و تجزیه و تحلیل همراه بـا راه کارهـاي     -

  نیازهــاي  تــامین  جهــت مســنت اطلاعــات  -ویژه تجزیه و تحلیل با روش هاي سنتی متفاوت است .  
 ومیکروبـی  شیمیایی جمعی، کشتار هاي تکثیرسلاح زمینۀ در اطلاعاتی کسب منظور  به ملی  اطلاعات

  )47(منبع  شناسایی سلاح هاي هوشمند متکی به اطلاعات مسنت است .  می باشد. یاتیح
    strategic MASINT  راهبردي مسنت

یکی از منابع جمع آوري اطلاعات مسنت راهبردي، هواپیماي کبرابال  است که داراي حساسه هاي 
تصویري نیـز  مختلف و  امکانات جمع آوري اطلاعات آن چند منظوره بوده و شامل امکانات اطلاعات 

میشود. محصول تولید شده، حاصل تجزیه و تحلیل اطلاعاتی است که از طریق این شیوه بدسـت آمـده   
  )47است .(منبع 
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    Measurement & Signature INTelligence   (MASINT)    مسنت
بعنوان روش هایی از تشـریح عملیـات و منـابع     1986یا اطلاعات سنجش و علایم، در دههمسنت 

، متفاوت با اغلب منابع دیگر اطلاعاتی از قبیل اطلاعات سیگنالی، اطلاعات انسـانی و اطلاعـات   نظامی 
بـه اطلاعـات جمـع آوري شـده بوسـیله ابزارهـا و        سـنت تصویري پا به عرصه جامعه اطلاعاتی نهاد م

تجهیزاتی همچون رادار، لیزر، حسگرهاي الکترواپتیکی، آشکارسازهاي تشعشی، حسگرهاي ارتعاشی و 
مسنت . . . اطلاق   می گردد . این اطلاعات، اهداف یا رویدادها را از روي آثار شان می سنجد. در واقع 

که از طریق تجزیه وتحلیل کیفی و کمی اطلاعات ( مقیاس،زاویه،  رددشامل اطلاعات علمی و فنی می گ
      مکانی طول موج، زمان،مدولاسیون، پلاسـما، هیدرومغناطیسـی  و ... ) توسـط حسـگرهاي ویـژه بکـار      

  )47می رود.(منبع 
  

  Radar Absobent Metals  جاذب رادار مواد
این مواد بازتاب انرژي را با جذب قسمت عمده انرژي کاهش می دهند جذب انرژي از طریـق    

مکانیسم هاي مختلفی امکان پذیر است که می تواند ناشی از خواص الکتریکی یا مغناطیسی ماده باشد. 
الکتریک هاي جـاذب   -شود. یکی از دي  میدر حقیقت تلفات ایجاد شده در انرژي به حرارت تبدیل 

هاي الکترومغناطیسی از لحاظ علمی داراي کاربرد بیشتري هستند. از جمله  بعروف کربن است. جاذم
  ) 2و اکسید آهن (فریت ) هستند   (منبع  Iron  Carbony1مواد جاذب مغناطیسی 

  
    tactical UAV  یکیبدون سرنشین تاکت هواپیماي

طراحی شده بود تا  از ایـن طریـق از   کیلومتر  200هواپیماي مذکور براي تصویربرداري تا مسافت 
  )2فرماندهان تاکتیکی پشتیبانی نماید (منبع 

    Unmanned  Aerial Vehicle(UAV)  نشینبدون سر يهواپیما
بدون سرنشین  هستند. این هواپیماها مجهز به   يیکی از ابزارهاي بسیار مهم در شناسایی، هواپیماها

  )2باشند.(منبع  می تجهیزات مخابراتی یا محموله هاي دیگر هاي الکترواپتیکی ، دوربین
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 GISنوعی از لایه هاي پشتیبانی در محیط 

    GIS Application      سنجش از دور يکاربردها
و معـادن،   یشناس ـ نیزم ـ ،يا  و منطقه يشهر يزیر از جمله برنامه یمختلف يها نهیدانش در زم نیا

 ي،معمـار  يپهنـه بنـد   زیوآنـال  نیزم ـ تیریو مـد  میموضوع حـر  یدر صنعت خودرو، بررس ،يکشاورز
را بهبـود بخشـد.    يزیو برنامه ر تیریاست امر مد ادرکاربرد داشته و ق رهیو غ یعی، منابع طب ساختمانها

 ها زیر برنامه يدر روند انجام کارها عیباعث تسر تواند یم يعلاوه بر سود آور GIS يریبه کارگ نیهمچن
  گردد. رهیو غ یموارد بحران صیدر تشخ
  

     GPS  Application of GPS ستمیس يکاربردها
، کاداستر ، کنترل امور مربوط به حمل و نقل  يزلزله ،نقشه بردار ینیب شیعبارتند از :پ يکاربرد ها

وضع هوا  ینیب شیبلند، پ يسدها و برج ها یی، کنترل جابجا نیزم یکی، کنترل حرکات تکتون کیو تراف
 ـدر يسکوها تیموقع نیی) ، تعي(آبنگاریدروگرافی) ، هییای،دریی،هواینی(زم ي، ناوبر  ـ ییای  نیی،تعینفت

 ـموقع نیـی تع يها ستمیس ی، بروز رسان ایکردن در SCAN،  یابی نیم ،یمرجان يها رهیجز تیموقع  تی
  .…سنجش از دور و ي، استفاده جهت کنترل ماهواره ها الینرشیا
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  واژگان سازه امن -1
  

  Blast effects of building  انفجار بر ساختمان آثار
در یک انفجار، انرژي پتانسیل مواد منفجره در مدت زمان بسیار کوتـاهی (در حـد چنـد میکـرو       

شده به دو پدیده مجزا، تشعشعات حرارتی و امواج شوك (در هوا و زمین) ثانیه) آزاد شده و انرژي آزاد 
   هـا   ترین دلیـل خسـارات وارده بـر سـاختمان     در هوا عمده نفجاريتبدیل می گردد. در این بین امواج ا

گردد. پس از  می باشد. این امواج با سرعت مافوق صوت منتشر شده، موجب افزایش فشار محیطی می
     انفجار به نزدیک ترین دیوار خـارجی سـاختمان، پنجـره هـا شکسـته شـده، دیوارهـا و        برخورد امواج 

تغییر شکل داده و با گسترش امواج سایر وجوه ساختمان  پژواکیستون هاي خارجی تحت فشار امواج 
  نیز تحت تأثیر قرار می گیرد.

    Basis tremble    هیپا ارتعاش
نصب  زاتیتواند به تجه ی. اگر لرزش وارده شدید باشد، مدیآ یدر اثر انفجار، سازه به لرزش در م

لق شدن نگهدارنده ها و اتصالات شود.  ایوارد کند، و باعث شکستن و  يجد بیسازه آس يشده بر رو
  شود. یضربه قوچ در خطوط انتقال آب، و ضربه در مخازن م جادیلرزش باعث ا نیهم چن

     Fortification    استحکامات
بمب ، راکت ، موشک ، گلوله ، توپخانه ، خمپاره  میهرگونه حفاظ که در مقابل اصابت مستق جادیا

  )40(منبع  گردد . زاتیتجه ایبه نفرات و  دنیترکش آنها مقاومت نموده ، مانع صدمه رس ایو 
    Loading Pattern  يبارگذار يالگو
باشد،  یساده و قابل فهم م یاز انفجار به سازه به شکل یاثرات ناش لیدر واقع تبد يبارگذار يالگو

بـار بـه    يالگو نی. ادینما یممکن سازه را در برابر آن به صورت مقاوم طراح یکه طراح بتواند به سادگ
 یخاك، مشخصـات منبـع انفجـار و ... بسـتگ     طیشرا ر،همچون نوع سازه، فاصله از محل انفجا یعوامل
  دارد.
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    Explosive loading  يانفجار يبارگذار
تعیین بارگذاري انفجاري سازه ها در حالات مختلف نظیر  انفجار در هوا، انفجار در سـطح زمـین،   

هاي مربوط به تعیین فشار در فواصـل   انفجار زیر زمین از نوع محبوس یا غیر محبوس می باشد. فرمول
طح جلویی, پشتی , جانبی و مختلف سازه (س وح. سپس تعیین بار وارد بر سطمی شودمقیاس شده ارایه 

       هـایی ارایـه   همچنین در مورد نحـوه بارگـذاري در داخـل زمـین روابـط و فرمـول       مطرح شدهسقف ) 
  )3(منبع می گردد 

    Structure loading  سازه يبارگذار
از انفجار که بر اعضاء مختلف سـازه وارد   یناش یکینامید يروهایمعادل ن یکیاستات يروهایمقدار ن

از وزن اعضـاء بـه    یمعادل، مانند بار مـرده ناش ـ  یکیاستات يروهای. نردیگ یمورد بحث قرار م ،شود یم
در هر نقطه از سازه  یبحران يتنش ها آوردن. براي بدست شود یم عیتوز کنواختیصورت گسترده و 

  .گرددرسند بر سازه اعمال  یو محتمل به نظر م یرا که منطق ییها يبارگذار هیلازم است کل
  Explosive loads  يانفجار  يبارها

  :شوند یم میتقس یو داخل یبه دو دسته انفجار خارج تیانفجارها از نظر موقع  
بـه دو نـوع    کـه  شـود  یخوانده م ـ زیآزاد  ن و انفجار رمحبوسیانفجار غ يبا نام ها یخارج انفجار

به سـازه   مایامواج انفجار مستق ،ییگردد. در انفجار هوا یم میتقس نیانفجار در هوا و انفجار در سطح زم
از انفجـار   یکه امواج ناش ـ یباشد.در صورت یم  يبه صورت کرو زیبرخورد کرده و نحوه گسترش آن ن

  .ندیگو نیانفجار را، در سطح زم،برخورد کرده و سپس به سازه برسند  نیابتدا به زم نیدر سطح زم
محبـوس   مـه یآن به دو دسته محبوس و ن هیساختمان و نحوه ته طیبسته به شرا ،یداخل يانفجارها

شوك  نیو همچن انفجاراز  یناش ياثر ترکش ها دیاز انفجار، با یناش يگردد. علاوه بر بارها یم میتقس
  در نظر گرفته شود. زین یاز انفجارات خارج یناش

    Building Hardening  (مقاوم سازي)بردن مقاومت ساختمان بالا
  )44از انفجارها.(منبع  یناش يکاهش خسارت ها يبردن مقاومت ساختمان ها برابالا 

  
 shelter due level protection   از نظر سطح محافظت گاه پناه

آن(موج انفجار، تـرکش...)   يامدهایکه از خود در برابر انفجار و پ یمقاومت زانیم يها بر مبنا  گاه پناه
سطوح محافظت در برابـر انفجـار معمـولاً در     نیگردند ا بندي می در سطوح مختلفی طبقه دهند ینشان م
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. شود یم فیاز انفجار تعر یآوار ناش زانیو م یگاه پناه منا يشده در فضا جادیا بیتخر زانیارتباط با م
  :شود یم میدر برابر انفجار به سه دسته تقس یگاه پناه يفضا کیمبنا سطوح محافظت  نیبر هم

  . نهیشیسطح محافظت ب -سطح محافظت متوسط  - نهیمحافظت کم سطح
کـه در اثـر انفجـار در آن     یبیتخر زانیسازه در برابر انفجار با م کیمقاومت  زانیم گریعبارت د به

  )51(منبع .شود یم دهیسنج شود یم جادیا
 Shelter Multitask   چند منظوره گاه پناه

 ـو سـاخت   طراحی،یگاه پناه يفضا علاوه بر کاربر کیي چندگانه از  استفاده ییتوانا گـاه   پنـاه  کی
  . کند یتر م مقرون به صرفه يساختمان از نظر اقتصاد يکارفرما ایمالک  يمستقل را برا ای یداخل

    chemical biological shelter  ..و ییایمیش ،يا هسته گاه پناه
اي است که افراد خودي (نیروهاي داخل پناهگاه) را در برابر خطر آلودگی ش. م. ه.  به فضاي بسته 

  کنـد، پناهگـاه ش. م .ه گفتـه    باشد، حفاظت می که به شکل بخار و آئروسل (ذرات ریزمایع و جامد) می
 باشند، یم  يدودترمح اریمدت اثر و شعاع اثر بس ياگر چه دارا زین یکروبیو م ییایمیشود.عوامل ش یم

بـه   يا  هسـته  يهـا  زشیمانند دفاع در برابر ر زیها ن دفاع در برابر آن هوا قابل انتقال بوده و قیاز طر یول
  )51(منبع  .باشد یم ازمندین یمشابه ریتداب

      singletask shelter  تک منظوره   گاه پناه
و سـاخته   یهستند که با هدف استفاده در مواقع بحـران طراح ـ  ییها  گاه تک منظوره پناه يها  گاه پناه

  )51(منبع  .شوند یم
      family Shelter  یوخانوادگ یخصوص   گاه پناه

 یکروبیم ،ییایمیبوده و حفاظت در مقابل عوامل ش لتریو ف یده هوا يها ها فاقد دستگاه  گاه پناه نیا
آلـوده و   يجـدا کـردن فضـا    یو به طـور کل ـ  يو درزبند يهوابند قیها، صرفاً از طر در آن اي و هسته

به  يها در حالت عاد  گاه پناه نیدر ا هیشود. تهو یساعت، فراهم م 5مدت محدود حداکثر  يبرا رآلوده،یغ
کـه در هنگـام حملـه و     گردند یم یطراح يا لازم به گونه يها چهیدر یول شود؛ یانجام م یعیصورت طب

  )51(منبع  گاه وجود نداشته باشد. آلوده به داخل پناه يد هواها، امکان ورو بسته شدن آن
  public Shelter  يو شهر یعموم    گاه پناه

 يهـا   گاه به پناه یدسترس ای  در خانه نبوده ییکه هنگام حملات هوا یحفاظت از جان مردم يبرا  
 ـ  نیباشـد در هم ـ  ضـروري مـی   یعمـوم  يهـا   گـاه  پنـاه  جادیندارند ا یخانوادگ  ،یراسـتا در ادارات دولت
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 ییفضاها توان یم يشهر يها تیر مراکز فعالسای و ها رستوران مدارس، مساجد، ها،  ها، کارخانه فروشگاه
  )51(منبع  چند منظوره احداث نمود . يها  گاه دوگانه به عنوان پناه يبا کاربر
     Military Shelter  ینظام    گاه پناه

 ـداشته و از نظر مقاومـت و سـطوح حفاظـت ط    یها انواع مختلف  گاه پناه نیا را شـامل   یعیوس ـ فی
 يانبارهـا  ماهـا، یهواپ یحفـاظت  يهـا  انهیماننـد آش ـ  شوند یبه کار برده م ینظام يوبه منظورها شوند یم

  )51(منبع  و ... ینظام یفرمانده يستادها ک،یاستراتژ حاتیمهمات و تسل
    Shelter    پناهگاه

حفاظ و پوششی است جهت مخفی شدن از دید و مصون ماندن از آتش دشمن با استفاده از مـواد  
  )8(منبع  طبیعی یا مصنوعی.

  

  
  یک پناهگاه استتار شده با  استفاده از پوشش گیاهی بر روي سقف و زیر درخت

  
     Ready-mixed concrete  Shelter  ساخته شیپ یبتن پناهگاه

 ـ یم یپناهگاه که تماماً بتن نیا تیمتر بوده و ظرف 5/1متر و عرض  3پناهگاه به طول  نیا  نیباشد ب
  )50(منبع  .نفر است 15تا  12

    Concrete floor shelter  یطاق بتن پناهگاه
 ـ زیآن ن تیشود، ظرف یمسلح احداث م یو طاق بتن يآجر واریپناهگاه با د نیا   نفـر   15تـا   12 نیب

  )51(منبع  باشد. یم
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    Under ground  shelter  ینیرزمیز پناهگاه
نسبت به سطح، احاطه شـدن توسـط ضـخامت     يریعمق قرارگ لیبه دل ینیزم ریز يسازه ها شتریب

جهـت   ينگهـدار  يها ستمیاستفاده از انواع س تیمثل سنگ و خاك و قابل نیاز مصالح زم یقابل توجه
 ـ    یو موشک ییهوا تدر برابر انواع حملا یبه نوع يداریپا بیضر شیافزا  یمقاوم هسـتند .بـه طـور کل

  شوند: یم میپناهگاه ها به چند دسته تقس
ضد  يج: پناهگاه ها  یضد حملات هوائ يب: پناهگاه ها  یضد تهاجمات اتم ي: پناهگاه هاالف

  )51(منبع یعیطب يایبلا
    hardeling cover  شش مقاوم پو

 یاز صدمات انفجار به مواد با ارزش به کار م يریجلوگ يکه برا ییها طیمقاوم در مح يپوشش ها
  )44رود.(منبع 

  
    Two degree safe structure  امن درجه دو سازه

متعارف دشمن (برخورد، نفـوذ و انفجـار) مقاومـت     ياز سلاح ها یسازه ها در مقابل آثار ناش نیا
تـوان   یامن م يسازه ها نیباشند. از جمله ا یم ریپذ بیآس يدر برابر حملات هسته ا یدارند ول یکاف

  )8(منبع را نام برد. یعموم يپناهگاه ها
    Three degree safe structur  امن درجه سه سازه

دارند،  یمتعارف مقاومت کاف ياز انفجار و ترکش سلاح ها یسازه امن در مقابل آثار موج ناش نیا
 يتـوان پناهگـاه هـا    یامـن م ـ  يسـازه هـا   نی ـشوند. از جمله ا ینم یطراح میاصابت مستق يبرا یول

  )8(منبع  را نام برد. یخانوادگ
  
  
  
  
  
  

  یک نمونه سازه امن -
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    one degree safe structure  کیامن درجه  سازه
  متعارف دشمن، ریغ يسلاح ها میمقاوم در برابر اصابت مستق

   ،یکروبیو م ییایمیش ،يهسته ا ياز انفجار سلاح ها یدر برابر آثار ناش مقاوم
 يشـده انـد و هـوا    يمخصوص هوابند يتوسط درب ها یکروبیو م يهسته ا ،ییایمیامن ش سازه

  )8(منبع  گردد. یم هیبه داخل آن ها تصف يآلوده ورود
    Protective structure  حفاظت کننده سازه

بـوده و براسـاس   هـاي خـاص خـود را دارا     این سازه با توجه به سطوح مختلف حفاظتی، ویژگی
خصوصیات سامانه دهنده و سامانه گیرنده طراحی می گردد. به همین دلیل به منظور طراحی مناسـب و  

باید اطلاعات کافی در مورد سامانه هاي دهنـده   ز،بهینه ساختمان پایدار در برابر انفجار ، پیش از هر چی
  و گیرنده موجود باشد.

    Ground structure  ینیرو زم سازه
انجام  يبه گونه ا یستیگیرد، با یکه در معرض آثار سلاح ها قرار م ینیامن روزم يسازه ها یطراح

 يسازه هـا بـرا   نی. عموما طرح اندیمحتمل محافظت نما دیرا در برابر تهد زاتیکه نفرات و تجه ردیبگ
  )8(منبع  .ردیپذ یمقاومت در برابر انفجار در هوا صورت م

    underground  structures  ینیزم ریز يها سازه
 قینفوذ کننده و دق يهستند که براي مقاومت در برابر آثار سلاح ها ییسازه ها ینیرزمیز يسازه ها

 ياحـداث قرارگـاه هـا    يهـا بـرا   نهیگز نیجزو بهتر ینیزم ریز يشوند. مجموعه ها یدشمن احداث م
  )8(منبع  باشند. یم یدفاع عیمهم و صنا زاتیها و تجه حو کنترل، پناهگاه ها و انبار سلا یفرمانده

    Buried & semi bureid structures  مدفون و مدفون مهین يها سازه
از انفجار سلاح هـا در هـوا، در سـطح و     یآثار ناش يمدفون و مدفون در خاك برا مهین يسازه ها
  وجود دارند:  ریز يگونه سازه ها به شکل ها نیشوند. ا یم یطراح میاصابت مستق

آن بـا اسـتفاده از مـوج      يشود و ورود یم دهیآن با خاك پوش يکه اطراف و رو یسازه سطح -1
از آن درون خاك است و  یکه قسمت يسازه ا -2شود.  یضد انفجار مقاوم م يمناسب و دربها يرهایگ

 ـتوانند بـه صـورت چنـد طبقـه ن     یگونه سازه ها م نیشود. ا یم دهیسطح با خاك پوش يقسمت رو  زی
   کنده شـده، سـازه احـداث    نیکه تمام آن درون خاك است. در واقع ابتدا زم يسازه ا -3شوند.  ثاحدا
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بـا دقـت    یستیسازه ها با نیا يشود. ورود یم دهیآن به طور کامل با خاك پوش يشود و سپس رو یم
  )8(منبع  ضد انفجار استفاده گردد. يها انتخاب شود و حتما از درب

    Receiver system  گیرنده سامانه
این سامانه شامل افراد، تجهیزات، سرمایه ها و ... بوده که نیازمند سطحی از حفاظت در برابر سامانه 
دهنده و آثار خروجی آن می باشد. با تعیین سطح آسیب پذیري قابـل پـذیرش در سـامانه گیرنـده، کـه      

  ز مشخص می گردد.سطح حفاظتی مورد نیا ،براساس میزان حساسیت اجزاي سامانه صورت می گیرد
    Blast protective system  حفاظتی انفجار سامانه

  - رنـده یسامانه گ -هر سامانه حفاظتی شامل سه جزء اصلی می باشد که عبارتند از: سامانه دهنده  
  سازه حفاظت کننده

 Maximum protection level  نهیشیمحافظت ب سطح

  یگاه پناه يخواهد بود. به فضا ریو کاملاً قابل تعم یگاه جزی وارده به پناه بیو آس بیتخر زانیم  
سطح، فاکتور محافظت در  نیوارد شود.در ا یجزی يها بیآس یرامونیپ يها ممکن است در قسمت 
  )51(منبع  .شود یدر نظر گرفته م psi200از شیگاه ب پناه يسازه برا یطراح

  Minimum protection level of shelter  پناهگاه نهیمحافظت کم سطح
 ـ شوند یگسترده م يها بیدر برابر انفجار دچار تخر نهیبا سطح محافظت کم یگاه پناه يفضاها  یول

وجـود دارد و بـه    انیبه پناه جو یجراحات جسمان جادی. امکان اافتد یها اتفاق نم کامل در آن يزیفرور
 ـ سازه طراحی در محافظتفاکتور طح،س نی.دراشود  یوارد م يجد بیآس زیگاه ن پناه زاتیتجه  ـتقو ای  تی

 موانع چه (چنان المقدور یکه حت شود یاتمسفر) در نظر گرفته م psi 50 – 25)2-3نیگاه ب پناه يآن  برا
 یخـارج  ایمستقل  يها  گاه . در پناهگردد یلحاظ م یدر طراح   psi 50وجود نداشته باشد) عدد اقتصادي

  )51(منبع  .شود یدر نظر گرفته م  متر یسانت 70 حافظتسطح م نیا يپوشش خاك برا زانیم
    محافظت متوسط پناهگاه سطح
 ـوارده به سـاختمان متوسـط و قابـل تعم    بیو آس بیتخر زانیحالت م نیدر ا خواهـد بـود. بـه     ری

  گاه قابل استفاده مجدد خواهد بود. ي پناه سازه یوارد خواهد شد ول يجد يها بیگاه آس ساختمان پناه
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    Hardeling Curtain    مقاوم مانع
 ـو ر بی ـحفاظـت از تخر  يمانع بزرگ که از مواد مقاوم ساخته شده و برا کی از  یآوار ناش ـ زشی

  )44رود.(منبع  یانفجار به کار م
    Topic 21 of building national regulations  مقررات ملی ساختمان 21 مبحث
 ـ   "پدافند غیر عامل"مقررات ملی ساختمان نیز تحت عنوان  21مبحث  رایش تـدوین گردیـده و وی

  نخست آن مدون شده است. فصول این آیین نامه شامل موارد زیر می باشد:
 -4ناشـی از انفجـار    فصـل     يبارها -3ملاحظات معماري    فصل  -2کلیات    فصل -1فصل  

ساز و کار آسیب دیدگی ساختمان و تاثیر انفجار بـر   -5فصل   مشخصات مکانیکی و دینامیکی مصالح 
ملاحظات تاسیسات مکانیکی و  -7روش هاي تحلیل و طراحی   فصل -6فصل   هاي سازه اي  سیستم

  )40(منبع  برقی  و ...
    Building national regulations  ملی ساختمان مقررات
 ـ يا مجموعه  ـالرعا لازم یو حقـوق  یـی اجرا ،یاست از ضوابط فن  ينظـارت و اجـرا   ،یدر طراح ـ هی

 ـتوسـعه بنـا، تعم   ،ينوساز ب،یاعم از تخر یساختمان اتیعمل  ـتغ ،یو مرمـت اساس ـ  ری و  يکـاربرد  ریی
 يبهداشت، و صرفه اقتصاد ش،یمناسب، آسا یده بهره ،یمنیا نیمنظور تأم از ساختمان که به يبردار بهره

  .گردد یفرد و جامعه وضع م
ملی ساختمان حاوي ضوابط حداقل براي طراحی، نظارت و نگهداري ساختمان است کـه   مقررات

باید در کلیه عملیات ساختمانی از قبیل تخریب، نوسازي، تغییر کاربري، توسعه بنا، افـزایش یـا کـاهش    
  طبقات، جابجایی، تغییرات و تعمیرات اساسی رعایت شود.

مبحث از طرف شوراي تدوین مقررات  20که تا کنون مبحث بوده  21ملی ساختمان شامل  مقررات
  )40(منبع  .ت مسکن و شهرسازي ارائه شده استوزار
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  تهدیدات سختواژگان  -2
  

      لیزري  بمب
پیشرفت و توسعه چشمگیري که در زمینه جنگ افزارهاي هـدایت شـونده لیـزري صـورت گرفتـه      

شونده شده است. بمب هاي هـدایت شـونده لیـزري     باعث پیشرفت و ارتقاي دقت سلاح هاي هدایت 
بـه   يقابلیت انهدام  بالایی برخوردارند .سرجنگی هاي بکارگیري شده در بمب هاي هدایت شونده لیزر

می باشد. جنس بدنه این بمب از فولاد با کیفیـت   Blu-113و  Blu-109منظور نفوذ بیشتر عمدتا از نوع
اشد.اگرچه بمب هاي هدایت شونده ي  لیـزري بـراي اصـابت بـه     می ب 4320عالی و پرچ شده با آلیاژ 

زیرزمینـی و   نگرهاياهداف مورد نظر از دقت فوق العاده اي برخوردار می باشند با این حال نفوذ به س ـ
-Bluو   Blu-109استحکامات سخت دشمن می باید با دقت صورت گیرد. در این نوع نفوذ پـذیري از  

  GBU-12,   GBU -16  27بمب هاي هدایت شونده لیزري می توان بـه  استفاده می شود.از جمله 113

GBU-28, GBU    اشاره نمود که در جنگ هاي اخیر به شدت مورد بهره برداري و توجه واقع شده انـد
.این بمب ها قابل حمل توسط انواع سکوهاي هوابرد از قبیل هواپیماهاي هریر، جگوار، تورنادو و کفیر 

  می باشند.

  
  GBU-28ب بم -

  
    B2 Spirit  افکن استیلث بمب

می باشد . سرعت پروازي آن  GBU-31کیلویی  500بمب  24بمب افکن استیلث که قادر به حمل 
به علت داشتن قابلیت رادار گریزي امکان رسـوخ در   B2مایل بر ساعت است.هواپیماي  750در حدود 

  مواضع پدافندي طرف مقابل را دارد .
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    Cluster bomb CBU-55/B    اي خوشه بمب
متـر وعقبـه    میلـی 144اي و پیشانی دوکی همراه با فیوز بخش جلویی به طول  اي استوانه داراي بدنه

همراه چهار بال صلیبی به شکل مستطیل است. در این بمب بال در جهت خلاف بدنه و به صـورت تـا   
متر، 4/2شده است. طول این بمب  بمتناسمتر  میلی 356هاي آویز به طول  باشد. بمب با قلاب شونده می

کیلوگرم 250در داخل آن قرار گیرد وزن آن  BLU-73/Bمتر و در صورتی که سه بمب  میلی 360قطر آن 
  شود. می

 Atomic bomb    اتمی  بمب

اي حرارتی بـا مقاصـد    به عنوان یک سلاح هسته 1968تا  1963هاي  در طول سال B-61بمب اتمی
  تاکتیکی و با هدف حمل و به کارگیري آن در اغلب هواپیماهاي نیروي هوایی ساخته شد.

بمب که از شکل آئرودینامیکی برخوردار است، داراي وزن کمی بـوده و در شـش وضـعیت و     این
داراي سـامانه مسـلح کننـدگی در حـین پـرواز       B-61مختلف بمـب  مدل مختلف وجود دارد.مدل هاي 

هـا   باشد. محدوده توان بمب ها با چرخاندن یک سوئیچ امکان پذیر می هستند و انتخاب توان عمل بمب
توان آنها را با فیوز چند حالته، انفجار در هـوا، بـر روي زمـین و بـه      کیلوتن است که می 500تا  10بین 

  نمود.صورت تأخیري پرتاب 
  

 airy thraet  ییهوا دیتهد

 یو بررس ییباشند.به منظور شناسا یم ییهوا يجنگ افزار و سلاح ها حملات شامل داتیتهد نیا
و جاسوسی  یاتی: هواپیماهاي عملمیبر یرا  نام م ییهوا ياز جنگ افزار ها يتعداد ییهوا یاتیتوان عمل

  و ... نیبه زم هوا يموشک ها -و  آواکس  U–2هواپیما هاي جاسوسی   -مثل : بمب افکن استیلث 
  

    )C4پلاستیک ( خرج
درصد مواد پلیمري ساخته شـده اسـت،   9و  RDXدرصد 91این ماده خالص نیست بلکه از مخلوط 

بوده و جزء مواد تندشکن غیر حساس است در نتیجه ایمنی آن بالاتر است.  RDXحساسیت آن کمتر از 
و شـکل پـذیر    یـري هاست حالت فیزیکی آن خم یکی از بهترین مواد منفجره نظامی براي انواع تخریب

است به همین جهت براي قطع و برش فـولاد و   34/1و قدرت آن  m/s8100است، سرعت انفجار آن 
  )25مناسب است.(منبع  تخریب اجسام سخت بسیار
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     Quiver warhead  ترکشی سرجنگی
در این نوع کلاهک ها پوسته را از جنس فولاد ضخیم می سازند و آن را طوري طراحی مـی کننـد   
که پس از انفجار، پوسته به ترکش هاي بسیار زیادي تبدیل شود. ترکیبی از ترکش و انفجار عاملی براي 

انفجار ابتدا درون بدنه و در حجم کم انجام شده و بـه محـض آنکـه     نتیجه بهتر در این سرجنگی است.
قدرت آن به حد معینی رسید بدنه از قسمت هاي ضعیف متلاشی و تکه تکه شده و با شتاب به بیـرون  

  رانده یا پرتاب می شوند.
     Cluster warhead  خوشه اي سرجنگی

هاي  کوچکی که به  بمبلـت  معـروف   در این کلاهک ها بجاي مواد انفجاري  یک پارچه از بمب 
هستند، استفاده می شود. پوسته کلاهک  را طوري می سازند که در هنگام نزدیـک شـدن آن بـه زمـین     
پوسته باز شده و بمبلت ها شعاع معینی را پوشش می دهند بسته به نوع مأموریت تعداد بمبلتها می تواند 

  متغیر باشد .
    Graphitie warhead  یگرافیت یسرجنگ
الیاف کربن است که با پخش شدن  يشود که اساس کار آن،پخش ریز مهمات هایی محتو یگفته م

     يشـود. مشـابه بـا سـلاح هـا      یبرق باعث اتصال کوتـاه در آن هـا م ـ   يدر انتقال دهنده ها و پست ها
چنین جعبه اسـت از موشـک    يکه حاو یسرجنگ،  پس از رسیدن موشک به ناحیه مورد نظر يخوشه ا

کند. هر کدام  ینوشابه را در هوا پخش م ییک قوط یکوچکتر به ابعاد تقریب يها یجدا شده و سرجنگ
مواد منفجـره و نیـز الیـاف کـربن هسـتند. پـس از جـدا شـدن از          یاز این زیر مهمات شامل مقدار کم

شوند. پس از قرار گرفتن الیاف  یمواد منفجره عمل کرده و باعث پخش الیاف در هوا م یاصل یسرجنگ
بـا حـرارت    یمدار اتصال کوتاه ایجاد شده و معمولاً یک قوس الکتریک ـ يفشار قو يپست ها يبر رو

  کند. یکند، که خود الیاف را تبخیر م یزیاد تولید م
 standard weapons  متعارف يها سلاح

برداري کند بطور کلی، سلاح هایی که دشمن قادر است در جنگ هاي محدود از آن به راحتی بهره 
  متعارف یا کلاسیک می نامند. برخی از این تسلیحات عبارتند از : يرا سلاح ها

 2000تـا   50هـاي   شوند. (مانند : بمب سلاح هاي با قدرت تخریب بالا که از هواپیما پرتاب می  -
باشـند   کلاسیک که شامل انواع گلوله هاي انفجاري، بمـب هـا و موشـک هـا مـی      يپوندي)  سلاح ها
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 رتنـد سازند. این سه عامل عبا بواسطه عوامل ذیل قادرند به نفرات، تجهیزات و تاسیسات خسارت وارد 
  ترکش -موج انفجار    -از : اصابت (ضربه حاصله از برخورد) 

 Cruise missile    کروز موشک

موشک کروز یک پرنده با خصوصیات بدون سرنشین، مسلح شده، آیرودینامیک، کنترل خودکـار و  
  »باشد. اغلب داراي موتور تنفسی با هوا می

گیرد: فاز پرتاب، فاز میانی و فاز نهایی. در فـاز   موشک کروز معمولا در سه فاز صورت می هدایت
شود. در فـاز میـانی موشـک از هـدایت      پرتاب موشک تنها به وسیله سیستم ناوبري اینرسی هدایت می

  کند. نرسی در ارتباط بوده، استفاده میاینرسی و یک یا چند روش دیگر که با هدایت ای
  

     Smart  mine  هوشمند هاي مین
شوند و مین پس از قرار گرفتن در زمـین   ها توسط بالگرد و هواپیما به سمت زمین رها می این مین

گردد، به محض اینکه خـودروي دشـمن بـه     صورت یک راکت اتوماتیک آماده شلیک می فعال شده و به
  )27شود.(منبع  شلیک می ومحدوده برد رادار آن قرار گیرد راکت به سمت آن نشانه رفته 

  
    NG  روگلیسیریننیت

ماده اي است به شکل مایع بی رنگ مانند روغن مایع یا گلیسیرین است، مقـدار بسـیار کـم آن بـا     
شـود، بـه    سوزد ولی اگر مقدار آن زیاد باشد و یا در محیط بسته قرار گیرد به شدت منفجر می شعله می

 RDXیعنی برابـر   63/1و قدرت انفجار آن  m/s8400ضربه به شدت حساس است، سرعت انفجار آن 
است، در حال حاظر خالص آن کاربرد انفجاري ندارد ولی به صورت مخلوط در ساختن دینامیت هـا و  

شود، دستکاري و استنشاق بخار آن مسـمومیت   خرج هاي پرتاب و خرج هاي جامد موشک استفاده می
  )27کند.(منبع  و سردرد شدید ایجاد می

  
    RPV     Remote-Piloted Vehicleي هواپیما

نیز شهرت دارند، در    RPV   ،UAV که در بعضی منابع علمی به هاي هدایت پذیر از راه دور پرنده
اند. آنها قادرند عملیات هـاي شـبانه روزي در    اي کسب نموده سیستم دفاعی کشورهاي دنیا جایگاه ویژه
در تمام شرایط آب و هوایی را انجام دهند.پرنـده هـاي    حركنقاط دوردست بر علیه اهداف ساکن و مت
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بدون سرنشین به طورکلی از دیدگاه هاي مختلفی مورد بررسی قرار می گیرند و بـه دسـته بنـدي هـاي     
مختلفی تقسیم می شوند شاید بتوان این ادعا را نمود یکی از این دسته بندي ها که بیشـتر مـورد تاییـد    

   RPV  يمایهواپ  Drone    ،RPV   ،RPHپهباد ، زیاست از: ر ارتکارشناسان هوایی بوده عب
 را برطرف  می نمایند و قابل کنترل از  Droneپرنده ها برخی از محدودیت هاي ذاتی وطبیعی  این

قـادر بـه     RPVایستگاه زمینی یا توسط خلبان هواپیماي سرنشین دار دیگـر ، مـی باشـند. پرنـده هـاي      
  ت وکنترل در طول مسیر پروازي می باشند .جوابگویی به فرامین هدای

  

  
  امریکا  -170RQکنترل از راه دور   هواپیمايتصویر  

  
  U–2جاسوسی   هواپیماي

یک هواپیماي جاسوسـی سرنشـین دار اسـت کـه داراي تجهیـزات عکـس بـرداري         U-2هواپیماي   
باشد. مشهورترین مدل این نـوع هواپیماهـا    هاي جاسوسی و شناسایی می پیشرفته جهت انجام ماموریت

SR–71  رود. هواپیماي  ترین هواپیماي جاسوسی جهان به شمار می است که هنوز سریع» پرنده سیاه«یا
U2 هـاي   نواع تجهیزات جاسوسی از قبیل حسـگرهاي الکترونیکـی، رادیـویی و دوربـین    قادر است تا ا

ترین شرایط  اند که بتوانند در سخت اي طراحی شده ها به گونه کند . این دوربین مختلف را با خود حمل 
و  پـا داشـته   75000ارتفاع پروازي بسیار بـالا در حـدود    جوي بهترین بازده را داشته باشد. این هواپیما،

  ماند. داراي جنس بدنه خاصی است که از چشم رادار مخفی می
U–2  داراي سیستم شناسایی الکترواپتیکی»SYEARS «سیستم شناسایی در واقع سیستم  نیاست ، ا

  باشد. مرکبی از دو سیستم تصویر برداري مادون قرمز و سیستم تصویر برداري الکترواپتیکی می
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    شناسایی آواکس هواپیماي
با استفاده از یک سیستم مراقبتی دوربرد پیشرفته باعث ایجاد یک فرماندهی دفاع جوي قوي  آواکس

هاي فرماندهی، کنترل و مراقبت سیستم دفاعی امریکا را افزایش  خواهد شد. که قابلیت دوام و بقاء بخش
در آب،  هـا، چـه در زمـین و چـه     و بلنـدي  تداده و همچنین پوشش راداري اهداف را در تمام ارتفاعا

هاي  ترافیک را بطور موقت برقرار سازد که استتار متحرك تواند یک لینک کنترل آورد.آواکس می فراهم می
هـاي اضـطراري، آواکـس     رساند. در یـک چنـین وضـعیت    هوائی را در نواحی جغرافیائی، به حداقل می

  ت هوائی، ایجاد کند.کمک ناوبري و ادامه مراقب یات،تواند یک رابط مخابراتی براي هدایت عمل می
    Harrier plane                                                          ریهار عمود پرواز يمایهواپ
در  یک ـیباشند کـه   یدو موتور مجزا م يهستند که دارا ماهایاز هواپ یعمود پرواز نوع يماهایهواپ

قائم پـرواز   يماهایشده است.هواپ یآن طراح يحرکت رو به جلو يبرا گریو د مایهنگام بالا رفتن هواپ
 یگونه شباهت چیکه ه یکوچک در نقاط مختلف يدر دسته ها اتوان آنها ر یم نیندارند؛ بنابرا ازیبه باند ن

 ـدر م یحت تواندیقرار گاه ها م نیبه فرودگاه نداشته باشد مستقر نمود. ا در دل کوهسـتان   ای ـجنگـل   انی
نام داشت که در  1127 یپ ریهار يمایمدل هواپ نیبرد،پنهان نمود.اول ینمکه دشمن گمان آنرا هم  ییجا
  پرواز خود را انجام داد نیاول 1966اوت  31
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  ریسک  مدیریت واژگان  -1
  

    Process Hazard Analysis  ندیفرآ خطر زیآنال
 ـفعال ای ندیفرا کیخطرناك مرتبط با  يها تیموقع تیکه اهم یعیخطر در محدوده وس یابیارز  تی
  )22کند.(منبع  یم زیو آنال ییرا شناسا

    Risk Evaluation  ریسک ارزیابی
شود. ارزیابی ریسک  تحلیل ریسک و برآورد ریسک را شامل می و  ارزیابی ریسک کل فرایند تجزیه 

هـاي   و آسیب پذیري براي تعیین درجه ریسک هر کـدام از دارایـی    ، ارزش دارایی شامل تحلیل تهدیدها
  )21شد.(منبع با بالفعل می  مهم در مقابل تهدیدها

  
    Risk Transfer  ریسک انتقال

شود. براي مثال بیمه یک نوع  مسؤلیت ریسک از طریق تمهیدات مدیریتی به سازمان دیگر منتقل می
  )21سامانه، انتقال ریسک است. (منبع 

    kinds of hazards  مخاطرات انواع
  توان به انواع مختلفی دسته بندي کرد : را می مخاطرات

مخاطرت طبیعی ، خود به انواع مخـاطرات زمـین شـناختی، مخـاطرات جـوي،       مخاطرات طبیعی:
  .شوند یبندي م تقسیممخاطرات زیستی و مخاطرات بیولوژیک، 

  )21شامل دو دسته تصادفی و یا عمدي هستند.(منبع  مخاطرات  این ساخت: انسان مخاطرات
    avaluation Prioritize of Risk  سکیر یابیارز يبند تیاولو

 صیاست که منجر بـه تشـخ   سکیر یابیارز ندیفرآ يبند تیها، اولو رساختیدر برنامه حفاظت ز
 نییتع جهیتر است و در نت يضرور سکیکاهش ر ای يریشگیپ يشود که کجا تلاش ها یموضوع م نیا
  )22.(منبع ردیانجام گ دیبا ریتاث نیشتریب نداشت يبرا یحفاظت يها تیکدام فعال نکهیا

  
  



    پدافند غیرعامل موضوعی گاناژفرهنگ و/   170  
 

    Risk Estimation  ریسک برآورد
هاي تخمـین زده شـده و معیارهـاي     تحلیل ریسک، بایستی بین ریسک  و  بعد از اتمام پروسه تجزیه

گیـري دربـاره    اي است براي تصـمیم  توان گفت، برآورد ریسک، مرحله گیرد. می ریسک، مقایسه صورت
قابل قبول و کدام نیاز به کنتـرل و   ها ریسکهایی براي سازمان مهم است و اینکه کدام  اینکه چه ریسک
  )21باشد(منبع  اصلاح دارد، می

  
    Risk Acceptance  ریسک پذیرش

شـوند.   ها کاهش پیدا کردند، تحت کنترل قرار گرفته و در همان سطح نگاه داشته مـی  وقتی ریسک
  )21(منبع 
  

     Risk Analysis  و تحلیل ریسک تجزیه
  )21اطلاعات، به منظور شناسایی منابع ریسک و برآورد ریسک.(منبع استفاده نظام مند از 

    Risk Estimation  ریسک تخمین
و یا کیفی باشد که براساس احتمال یا تکـرار و پیامـدهاي    تواند کمی، نیمه کمی  تخمین ریسک می

اوتی بـراي  هاي مختلف بسته به نیازشان ممکن است ، معیارهـاي متف ـ  شود. سازمان احتمالی آن بیان می
دهند کـه پیامـدها و    از سازمانها ترجیح می بسیاريبندي پیامدها و احتمال وقوع ، تنظیم کنند. مثلاً  طبقه

نمـایش   3در  3کرده و آن را به صـورت یـک مـاتریس      احتمال را به صورت بالا، متوسط، پایین تنظیم
  )21دهند.(منبع  می

  
    Risk Elimination  سکیر حذف

باشد انجام نگیرد، یا اینکـه بـه طریـق دیگـري      فعالیتی که داراي ریسک خاصی می به این معنی که
  )21انجام گیرد تا ریسک آن حذف شود. (منبع 

    Asset    دارایی
دارایی به معناي هر چیزي است که براي سـازمان داراي ارزش باشـد. شناسـایی و اولویـت بنـدي      

ک پدافندغیرعامل، یعنی افزایش درجه محافظت در دارایی هاي مهم، گام حیاتی در فرایند مدیریت ریس
  )21باشد. (منبع  برابر حملات دشمن می
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    Delfy method    دلفی روش
ها  شود و خصوصاً در مدل ها با استفاده از این روش انجام می امروزه بسیاري از تحقیقات و پژوهش

و  فیباشـد. تعـار   شـا مـی  هـاي حاصـل از ایـن روش بسـیار کارگ     اي، رهنمـود  هاي بین رشـته  و تحلیل
  است  یگروه عتوسعه و بهبود اجما يبرا ی:   روش از عبارتند یاز روش دلف متعدد يها برداشت

اي پیچیده بدون کـنش متقابـل رو    دهد تا گروه براي حل مسأله ارتباطی است که اجازه می فرایندي
بکار  يریگ میحل مسائل و تصم يبرا ی.  روش دلفگروه به توافق برسد يتک اعضا مراجعه تک ایدر رو 

  )21رود. (منبع  یم
    Risk    ریسک

شود و براساس رابطه تجمعی ارزش دارایـی و   ها اطلاق می به پتانسیل خرابی یا از بین رفتن دارایی
شود. ریسک براساس احتمال وقوع تهدید و خطر و نتایج  پذیري محاسبه می خطرات و آسیب و  تهدیدها 

  )21شود. (منبع  میوقوع آن تعریف 
    Bearable risk  قابل تحمل ریسک

که میزان آن تا حد قابل قبول توسط سازمان، با درنظر گرفتن الزامات قانونی کاهش یافته  یبه ریسک
  )21باشد، ریسک قابل تحمل گویند.(منبع 

    Acception risk  قابل قبول ریسک
و نی و فنی حذف شده یا خنثی گردیـده  هاي ایم وضعیتی است که در آن خطر و یا تهدید به روش

  )21یا اصولا عواقب آن به هر دلیل مورد پذیرش است.(منبع 
    Residual Risk  باقیمانده ریسک

که پس از مقابله با ریسک ها، هنوز وجود داشته باشـد و یـا در اثـر مقابلـه بـا        آن مقدار از ریسک
  )21ریسک بوجود آید.(منبع 

    Risk Identification  ریسک شناسایی
ها در توان مقابله با تهدیداتی است که سازمان با  شناسایی ریسک، بیانی براي شناسایی عدم قطعیت

آنها ممکن است مواجه باشد. این امر نیازمند داشتن آگاهی از سازمان، نحوه تعاملات، قـوانین حقـوقی،   
باشد شناسایی  با آن سروکار دارد، میسازمان مربوطه  کهاجتماعی، سیاسی و فرهنگی محیط بر سازمان، 

هـاي   ریسک باید از طریق یک مدل روشمند انجام شود، به طوري که در این روش تمام جوانب فعالیت
  )21بندي شده باشد. (منبع  مختلف شناسایی شده و طبقه
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    Treats Identification  تهدیدات ییشناسا
  :می باشدتوصیف یک تهدید لازم است شامل موارد زیر  ایبراي تعیین که اطلاعات مورد نیاز 

  )21قابلیت هاي دشمن (منبع  -انگیزه هاي دشمن  - فعالیت هاي بالقوه دشمن -دشمن  نوع
    Risk Reduction  ریسک کاهش

یابد که احتمال، فراوانی و یا پیامـد آن کـاهش یابـد. رویکـرد عمـده       ریسک در صورتی کاهش می
هایی  توان شیوه باشد. و می ر عناصر آن با بکارگیري اصول پدافند غیرعامل میترمیم ریسک، کاهش مقدا

  )21ریسک را مد نظر قرار داد.(منبع   کاهش اثرات ریسک و یا انتقال  مانند
    Risk Control  ریسک کنترل

ها در سطوح  سطح یا نگهداشتن ریسک کیها به  فرایندي است که از طریق آن براي کاهش ریسک
عبارتند توان براي کنترل ریسک در پیش گرفت،  که می راهکارهاییشود. گیري و اقدام می خاص تصمیم

  )21(منبع   .انتقال ریسک -کاهش ریسک  -از: حذف ریسک
  

     Risk manegement  ریسک مدیریت
 ـدرتجز را یاسیوس ياقتصاد ،یاست که عوامل اجتماع يندیعبارت از فرآ سک،یر تیریمد  ـوتحل هی  لی
نمـوده و سـپس رونـد     نییاز حوادث راتع یمقبول خسارت ناش زانیدهد، م یمورد توجه قرار م سکیر

ت یری. در واقع، مـد دینما یم نییتع یاختلال احتمال ایبه حداقل رساندن خسارت  يرابرا يریگ میتصم
راه  ها و تیکند و اولو یم ییجامعه شناسا در را سکیر کیقابل قبول  زانیاست که م يندیرآک فسیر

)  1385 ،یع ـیباشد. (پژوهشـکده سـوانح طب   موجود یکه مطابق با منابع مال ردیگ یدرنظر م را ییحل ها
است. فرایندي است که سازمان ها را به  نیمدیریت ریسک، هسته مرکزي هر مدیریت استراتژیک سازما

    شـده بـراي هـر فعالیـت آشـنا        ها و نیز اهداف تعریف هاي مرتبط با فعالیت ه ریسکمند ب صورت روش
  )21منبع ( سازد.  می

   Risk Profile   ریسک نمایه

بنـدي بـین    تحلیل ریسک، بایستی تبدیل به نمایه ریسک شود کـه در آن رتبـه   و   تایج فرایند تجزیهن  
شـد. ایـن    ها استفاده خواهد  بندي نحوه اصلاح و ترمیم ریسک ها انجام شده است که در اولویت ریسک

  )21کند.(منبع  ها را بیان می بندي همچنین اهمیت ریسک رتبه
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  زیر ساخت هامواردي از واژگان  -2
  

   Gas pressure amplification Stations      تقویت فشارگازایستگاه 
با توجه به این که پس از طی کردن مسافت هائی، فشار گاز درون لوله کاهش پیدا می کند و جهت 
رساندن فشار گاز به فشار مطلوب، در مسیر خطوط انتقال از ایستگاه هاي تقویت فشار استفاده می شود. 

رها می باشند و فشار گاز ورودي توسط کمپرسورها افـزایش  این ایستگاه ها شامل توربین ها و کمپرسو
دســتور در ســرویس قــرار گــرفتن کمپرســورها توســط مرکــز ارســال و کنتــرل گــاز   .پیــدا مــی کنــد

)DISPATCHIN.صادر می شود (  
  Gas pressure reduction Stations   ایستگاه هاي تقلیل فشار

به ایستگاه دروازه شهري (ایستگاه تقلیل فشـار) مـی رسـند جهـت تطبیـق       در نهایتخطوط انتقال 
نیاز به تاسیساتی است که بـه صـورت    ،گاز انتقال داده شده به مبادي مصرف کننده گان شرایط فیزیکی

میزان سطح  میزان جریان گاز و، درجه حرارت ،اندازه گیري نماید.فشار کنترل و اتوماتیک این شرایط را
  هاي تقلیل فشار گاز می باشد. هاي قابل کنترل واندازه گیري در ایستگاهکمیت مخازن از عمده مایعات در

ایستگاه تقلیل فشار با هدف اندازه گیري و تقلیل فشار گاز خط لوله و آماده بودن آن جهت اتصال  
به سیستم گازرسانی شهري ایجاد گردیده است و بر اساس پارامترهایی چون جمعیت منطقه اي ، میزان 

  است.بهره مندي از صنایع کوچک و بزرگ و به عبارتی میزان مصرف داراي ظرفیت هاي مختلفی 
    to up –down method Water Balance     نییآب به روش بالا به پا بالانس

اسـت کـه در    یواقع ـ ياز هـدررفت هـا   یابیارز کیآب،  يزیهمان مم ای نییبالانس آب بالا به پا
از کـل حجـم    يظاهر يشود و پس از آنکه حجم مصارف مجاز و هدررفت ها یانجام م انهیسال يمبنا

  .دیآ ی، به دست مهکسر شد ستمیبه س يورود
    Water yearly Balance  آب ۀانیسال بالانس

  . عیتوز  ستمیو مصارف آب در س یخروج ،يورود يمؤلفه ها لیو تحل هیعبارتست از تجز
 ـکـه ا  ابدی یم صیدر بالانس آب  تخص يبه مؤلفه ا ستم،یبه س يهرقطره از آب ورود موضـوع   نی

  )48(منبع  دارد. "آب استاندارد  ۀانیبالانس سال " فیکامل با تعار یهماهنگ
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  Natural gas purge          پالایش گاز طبیعی

به دلیل وجود شن ریز، گل رس، هیدروکربن هاي مایع، و سایر ناخالصی ها و به منظور جلوگیري 
از ورود این مواد به سیستم انتقال، گاز طبیعی پالایش می گـردد.و بـدین طریـق از ورود ایـن مـواد بـه       

ستگاه هاي تقلیل فشارگاز باعث سیستم انتقال جلوگیري بعمل می آید .ورود این مواد درخطوط لوله وای
 آن جمله می توان  به انسداد خطـوط لولـه گـاز، تخریـب رگلاتورهـا و      بروز مشکلاتی می گردد که از

  .کنتورهاي توربینی ، ایجاد خوردگی و بروز  خاصیت سمی در گاز و ... اشاره کرد
  

     Water Threats  آب آشامیدنی تهدیدات
  يتهدیدات سایبر -یتهدیدات بیولوژیک - یتهدیدات شیمیای - یکیزیعبارتند از : تهدیدات ف

    Water phisical Threats  آشامیدنی آب یکیزیف تهدیدات
انهدام فیزیکی تجهیزات سامانه یا اختلال در تامین آب می توانـد احتمـال بیشـتري نسـبت بـه       )1

شـهر را بـا تخریـب     سیسـات یـک  أتوانـد کـل ت   آلودگی داشته باشد. یک فرد تروریست به آسانی مـی 
اتلاف فشار آب با مخدوش کردن ظرفیت هاي آتش نشـانی کـه     )2گیر نماید. تجهیزات سالم آن زمین

  می تواند منجر به رشد باکتري در سامانه شود.
پتانسیل ایجاد اثر ضربه با باز کردن یا بستن ناگهانی شیرفلکه هاي کنتـرل اصـلی و روشـن یـا       )3

  پمپ ها می تواند منجر به شکستگی هاي گسترده همزمان شود.خاموش کردن بسیار سریع 
  

             gas transmittal pipes               گاز خطوط انتقال

       
گاز خروجی از پالایشگاه توسط خطوط لوله جهت مصرف در شهر ها، صنایع یا صـادرات انتقـال   

ایستگاه هـاي   ،اینچ می باشد. در فواصل معین از خطوط انتقال 56تا  12می یابد. قطر خطوط انتقال از 
) و By passبر سر مسیر اصلی، شیر هاي کنار گـذر (  L.B.Vشیر موجود است که عموما داراي یک شیر 

بسته شدن آن در زمان احساس افت فشـار ناگهـانی    L.B.Vیا تخلیه است. وظیفه شیر  Blow Downشیر 
 شکستگی لوله هر دو شیر در یکی از دو سمت آن می باشد. این امر باعث می شود در زمان انفجارات یا

L.B.V  سمت محل حادثه بسته شوند و فقط گاز ما بین دو ایستگاه بسوزد یا تخلیه شود. 2موجود در  
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    Economic Level of Leackage (ELL(  آب نشت ياقتصاد سطح
 يهـا  نهیاست که مجموع هز یتیوضع يهدررفت ها برا زانیم نیینشت در واقع تع يسطح اقتصاد

  شود. یمقدار است، مشخص م نیکمتر يهدررفت آب دارا يها نهیو هز یکاهش هدررفت واقع
  سیستم هاي ایمنی ایستگاه تقلیل فشار گاز

در سیستم هاي تقلیل فشار گاز جهت جلوگیري از اعمال فشار نا مطلوب به شبکه هاي متصـل بـه   
 ـآن هنگام بروز اشکال در رگلات ی اسـتفاده مـی شـود و اصـولا در یـک      ور ها از سه نوع تجهیزات ایمن

 بسـتن : ایستگاه باید حداقل دو عامل از این سه نوع وجود داشته باشد. این سه عامـل عبـارت اسـت از   
  .شیر اطمینان قطع فشار  ، شیر ، ACT-Mon رگلاتورها به صورت

  
    infrastucture leakage index  آب رساختینشت ز شاخص

 ياز لحاظ کنتـرل هـدررفت هـا    عیتوز ۀشبک تیریمد یشاخص عملکرد درخصوص چگونگ کی
  )48(منبع  باشد . یموجود شبکه، م يدر فشار بهره بردار یواقع

  Safety Valve    شیر اطمینان
از تجهیزات ویژه اي که ایستگاه را در مقابل افزایش ناگهـانی ایمـن مـی سـازد شـیرهاي اطمینـان       

فشـار ناگهـانی در   هستند. شیرهاي اطمینان به عنـوان وسـیله اي مناسـب جهـت جلـوگیري از ازدیـاد       
ایستگاهها گاز مورد استفاده قرار می گیرند. محدودیت فشار در اینگونه کاربردها معمولاً ناشی از فشـار  
       قابل تحمل تجهیزات ، لوله ها ، محصولات تولیدي و همچنـین مسـائل مـرتبط بـا حفـظ ایمنـی افـراد       

  است.امن معروف  می باشد که اصطلاحاً به محدوده فشار کارکرد 
  shutoff valve   گاز شیرهاي قطع فشار

عامل مهم دیگري در سیستم هاي تقلیل فشار بوده که در فشار مورد نظر بسته شده و باز شـدن آن  
به شکل دستی صورت می گیرد. هرگاه هنگام افزایش فشار شیر هاي اطمینان عمل ننمایند و یا با وجود 

، شیرهاي قطع فشار به گونه اي تنظیم شده اند که موجب عمل کردن نتوانند باعث افت فشار خط گردند
) و شـیر   Actuaterقطع گاز سیستم می گردند. ساختمان این نوع شیر ها از دو قسـمت عمـل کننـده (   

)Valveساخته شده است (.  
  

      calculate of Water Real loss  آب یهدررفت  واقع محاسبه
  : ریز يو مؤلفه ها ستمیس يورود نیعبارتست از بالانس ب یواقع يهدررفت ها ي انهیحجم سال
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  )48(منبع  . يظاهر هاي هدررفت –(فروخته شده)  یآب خروج -تمام عناصر مصرف 
    Water unallowable consumpion  آب  رمجازیغ مصارف

از آب  یرقـانون یمصارف شامل برداشـت غ  نیاز آب. ا رمجازیغ يعبارت است از هر گونه استفاده 
   کنتـور  يدسـتکار  ای ـنصب کنارگذار از کنتور مشـترك و   رمجاز،یساخت و ساز)، انشعاب غ ي(مثلاً برا

  )48(منبع  باشد. یم
  

 Leakage from customer offshoot  از انشعاب مشترك آب نشت

انشـعاب مشـترك از نقطـه     يهـا  یهـا و شکسـتگ   یاز نشـت  یهـدررفت آب ناش ـ  عبارت است از
  )48(منبع  شده تا نقطه مصرف مشترك. يرگذاریش

  Leakage in water transmittal network   انتقال آب ۀدر شبک نشت
مورد شامل  نیو انتقال . ا عیخطوط توز يها یها و شکستگ یاز هدررفت آب از نشتعبارت است 

 یبزرگ ـ يهـا  یشکسـتگ  ایاست که هنوز گزارش نشده (مثل نشت از اتصالات) و  یکوچک يها ینشت
  داشته اند. یقبل از گزارش، نشت یمشخص یزمان ةشده اند، اما در دور ریاست که گزارش و تعم

  
    water loss  رفت  آب هدر

آب شـامل هـدررفت    يو مصارف مجاز. هدررفت هـا  ستمیس يورود نیعبارت است از اختلاف ب
  )48(منبع  باشد. یم يو ظاهر یواقع يها

 Water outward loss  آب يرفت  ظاهر هدر

کار با داده ها (مربـوط بـه قرائـت     يو خطا نیمصارف مشترک يریدر اندازه گ یدقت یشامل انواع ب
  )48(منبع  باشد. ی) میو سرقت یرقانونی(غ رمجازیکنتور و صدور صورتحساب) و مصارف غ

  Water Real loss  آب یواقع  هدررفت
تا نقطه مصـرف   رهیمخازن ذخ نیتحت فشار و همچن ستمیآب از س يعبارت است از هدررفت ها

  )48(منبع  همان کنتور مشترك است. يریاندازه گ يدارا يها ستمیمصرف در س ۀنقط نیمشترك. ا
    رهیها در مخازن ذخ هدررفت

 ـو  ياز مشکلات بهـره بـردار   یناش ه،یآب تصف رهیذخ ساتینشت در تأس لیبه دل يهدررفت ها  ای
  باشد. یم رهیو غ ریتبخ زها،یمخازن، سرر يهدررفت ها شامل نشت از سازه ها نیباشد. ا یم یفن
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  گان آمایش سرزمینیژوا -1
  
  

    Spatial planning  نیسرزم شیآما
عبارت است از تنظیم روابط بین انسان، فضا و فعالیت هاي انسان، به منظور بهره برداري منطقـی از  

مادي، معنوي و اجتماعی، بر اسـاس ارزش هـاي اعتقـادي، سـوابق     تمام امکانات، براي بهبود وضعیت 
  فرهنگی  و ابزار علم و تجربه در طول زمان.

 ـو فعال نیانسان، سرزم نیرابطه ب میرا: تنظ نیسرزم شیمخدوم، آما دیمج دکتر انسـان در   يهـا  تی
 ـاز جم دار،یدر خور پا يبهره برداربه منظور  نیسرزم در جهـت بهبـود    ییو فضـا  یامکانـات انسـان   عی
  )18. (منبع دینما یم فیتعر ،اجتماع در طول زمان يو معنو يماد تیوضع

    Site selection execution  یابیمکان   ياجرا
شده و اطلاعـات و   نییتع ازیمورد ن يشناخته شده، شاخص ها تیفعال يها یژگیو نکهیبا نظر به ا

 ـگرد يکاربرد در مدل و انتخـاب نـوع مـدل هـم جمـع آور      يبرا ازیمورد ن يداده ها  سـت یبامـی   ده،ی
 ـو نبا دینمود و با توجه به دستورات و با یابی مکانمرتبط با  ياطلاعات را وارد نرم افزارها کـه   ییدهای

 نیـی تع يفرض هـا  شیکند، نرم افزار به صورت خودکار و با توجه به پ یم نیینرم افزار تع يکاربر  برا
 ـبـا درجـات اولو   تیسا نیچند یکند و حت یم نییرا تع تیفعال يمورد نظر برا تیسا نیشده، بهتر  تی

 ـامر مکـان   یمختلف يافزارها مکند. نر یرا مشخص م مختلف و  نیدهنـد کـه بهتـر    یرا انجـام م ـ  یابی
  )18باشد. (منبع  یم GISنرم افزار  ،یابینرم افزار جهت مکان  نیپرکاربردتر
    Spatial planning Component  ینیسرزم شیآما اجزاء

را  تیفعال -فضا -داده شده بود مثلث معروف انسان نیسرزم شیکه از آما يا هیو مفهوم اول فیتعر
گذرد.   یبار م نینخست يآن برا هیسال از ارا 40که حدود  فیتعر نیسازد. ا یمطرح م گریکدیدر کنار 

سـه عنصـر انسـان، فضـا و      نکـه یمثلث مورد توجه بود، ا نیاساس ا بر شیکه از آما يا هیدر مفهوم اول
منظـور از فضـا،    .رنـد یمورد مطالعه قرار گ دیبا يو منطقه ا يتوسعه اعم از شهر يزیدر برنامه ر تیفعال
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حکومـت   کی اریدر اخت يکه به هر نحو ییها ها و مکان نیزم هیکل ایکشور است،  کی نیهمان سرزم
ها  و فرصت دهایقوت و تهد ،از نظر نقاط ضعف  یمل يفضا ن،یسرزم شیماآ يطرح ها رقرار دارد. د

  . ردیصورت گ يزیها برنامه ر آن ي، برا و توان لیتا با توجه به پتانس ردیگ یقرار م یمورد بازشناس
  

    Planning     يزیر برنامه
کوشـد   یاست کـه م ـ  يندیفرآ يزیکند: برنامه ر یم فیتعر نیرا چن يزیبرنامه ر » دمنیجان فر«

  دهد. يتسر یرا به عمل در حوزه عموم یکیو تکن یدانش علم
و  ينگر ندهیاست که به منظور آ يریگ میبر تصم یآگاهانه و مبتن افته،یسازمان  يندیفرآ يزیر برنامه
انـد   شده انیکه در چارچوب اهداف توسعه ب ،یانسان يها مطلوب يموجود به سو يروندها هیحرکت کل
  ) 18(منبع  ردیپذ یصورت م

    Territ development planning  يا توسعه منطقه يزیر برنامه
و  یدر جهـت اهـداف اجتمـاع    ها تیفعال یابی و مکان میاست از تنظ يندیفرآ يا منطقه يزیر برنامه

 ـر برنامـه  گـر، ید يری. به تعبيفراشهر يفضا کیمشخص در  ياقتصاد عبـارت اسـت از    يا منطقـه  يزی
 یکاربرد عقلان یچگونگ نییتوسعه در هر منطقه و تع يها تیلکه شامل شناخت امکانات و قاب يندیفرآ

 یاجتماع ،یفرهنگ يها یژگیو و اتیمناسب با خصوص يا و منطقه یآنها در چارچوب اهداف توسعه مل
دارد.(منبع  ییو بهبود نظام اجرا ياقتصاد یمبان تیدر تقو یکه سهم مهم ،ییاجرا يها استیس نیو تدو

18(  
    Spatial planning  ییفضا يزیر برنامه
از  یبـه عنـوان بخش ـ   ،ییفضـا  يسـاختارها  يرگریو تصو حیتشر ص،یبه تشخ ییفضا يزیر برنامه

 ـر برنامـه  گـر، ید ی. به عبـارت پردازد یم یمعن يمتشکل از روابط دارا يها ستمیس مجموعـه   ،ییفضـا  يزی
مطلـوب و دلخـواه    ییو سـاختار فضـا   انسازم جادیاست که در جهت ا ییها و روش ها دگاهید م،یمفاه

اسـت. بـا    يا منطقه يزیر برنامه يبرا يگریدر واقع نام د ییفضا يزیر . برنامهردیگ یمورد استفاده قرار م
 ندیفرآ کی نیو ا کند یمنطقه را قطع م ياز مفهوم منطقه است و مرزها تر یتفاوت که مفهوم فضا کل نیا

  )18.(منبع رود یو در سطوح گوناگون به کار م شود یم انینما یافق و يحالت عمود مداوم است که به
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    Dispersion    پراکندگی
هاي خودي، بـه   گسترش، باز و پخش نمودن و تمرکز زدایی نیروها، تجهیزات، تأسیسات یا فعالیت

اي از آنهـا هـدف واحـدي را     مجموعـه  پذیري آنها در مقابل تهدیدات، به طوري که منظور تقلیل آسیب
  تشکیل ندهند.

  
    Development    توسعه
و  يدر شالوده همه سونگر .اند نموده ریخود تفس يها دگاهیمختلف، توسعه را بر اساس د يها گروه

 يهـا  ییتوانـا  شیدر جهت افزا ریاست فراگ يروند«دانست:  نیچن توان یتوسعه را م فیتعر ،ییگرا کل
در پرتـو   وسـته یپ ازهـا یآن که ن ضمن ،یاجتماع -یانسان يازهایبه ن ییگو پاسخ يبرا ،یاجتماع -یانسان

 ـا ي. بـر مبنـا  »ابندی شیجهان، پالا يداریپا يها نشیجامعه و ب یفرهنگ يها ارزش  ـتعر نی توسـعه  « فی
انسـان توجـه دارد. توسـعه     یو ابعاد مختلـف زنـدگ   ها يازمندیاست همه جانبه که به مجموع ن یمفهوم

در همـه    یاستقرار مکـان  تیافراد جامعه صرف نظر از موقع مهه يلازم را برا طیبتواند شرا دیبا یواقع
  ).9،1380 ب،ی(عندل». آنان فراهم سازد يو معنو يماد یرشد و تعال ،ییایابعاد، در جهت پو

 ـاست که شناخت و تجز يچندبعد يندیتوسعه فرآ ندیفرآ  ـو تحل هی  ـآن مسـتلزم   لی برخـورد   کی
  ) 18است.  (منبع  یو اجتماع يگرا و استفاده از تمام ابزار علوم اقتصاد کل

  
    Spatial organization    ییفضا سازمان

 ـدر فضـا اسـت ا   افتـه یسازمان  يها تیاز فعال يا مجموعه ،ییمنظور از سازمان فضا سـازمان را   نی
 يتعداد یارتفاع نی. از چنمییپرواز نما نیاز سطح زم ییپا 30000که در ارتفاع  میکن یمشاهده م یهنگام
شـبکه خطـوط    لهیبـه وس ـ  یگـاه  نقاط گـره  نیباشد. ا یم تیقابل رو ییو روستا يشهر يها گاه از گره
 ـو غ یاصل يها آهن، راه . شبکه شامل خطوط راهباشند یمرتبط م گریکدیبه  یارتباط . اگـر  باشـد  یم ـ رهی

    کـرد.  میهـا را مشـاهده خـواه    هـا و شـبکه   گـاه  از گره يشتریب اتیجزئ م،یارتفاع پرواز خود را کمتر کن
 ،یمثـل بازرگـان   ستیدارند که مصرف کننده فضا ن يا ژهیو يها تیالبزرگتر اختصاص به فع يگاه ها گره
و  يزاسـت کـه مصـرف کننـده فضـا اسـت، ماننـد کشـاور         ییهـا  تی ـکوچک خاص فعال يگاه ها گره
  )18.(منبع باشند یمختلط م يها تیفعال يالگو يها دارا مانند شهرك ینینابیب يگاهها گره
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   Geographic Information System  ییایاطلاعات جغراف  سامانه
متخصـص و   يروهـا یافـزار، ن  افزار، نرم متشکل از سخت يا افتهیسازمان  ستمیعبارت است از س  

 ـتجز افـت، یباز ،يسـاز  هنگـام  پردازش، بـه  ش،ینما ،يساز رهیشده جهت اخذ، ذخ یطراح يها مدل و  هی
آن استفاده از اطلاعات به دسـت   ییکه هدف نها ییایاشکال جغراف امبنا ب نیو ارائه اطلاعات  زم لیتحل

  )18است.(منبع  ریو باتدب تر حیهر چه صح يریگ میو تصم يزیر آمده جهت برنامه
  

    Site selection indexs  یابیمکان  يها شاخص
  ؛يتوسـعه ا  يشـاخص هـا    ؛يبرنامـه ا  يعامل؛ شاخص هـا  ریپدافند غ يعبارتند از : شاخص ها

 يموجـود؛ شـاخص هـا    يها رساختیز يشاخص ها ؛یارتباط يها؛  شاخص ها میحر يشاخص ها
  )18(منبع ؛یطیمح يشاخص ها ؛یمیاقل

  
    basis plan of Spatial planning  پایه آمایش سرزمین طرح

 هـاي کلـی توسـعه،    هـا و سیاسـت   طرح پایه آمایش سرزمین طرحی است که در چارچوب هدف
ریزي آمـایش   کند. از نظر تهیه کنندگان طرح، مطالعات و برنامه گذاري می سازماندهی فضاي ملی را پایه

  ملی بوده و شامل مراحل زیر است: سعهریزي تو سرزمین، جزئی از نظام جامع برنامه
  مرحله اول، تهیه طرح پایه آمایش سرزمین که پایه اقدامات آمایش سرزمین است.    -
آید  هاي آمایش نواحی که از بررسی نقش ناحیه در مقیاس آن به دست می مرحله دوم، تهیه طرح   -

هاي آمایش  هاي توسعه نواحی بر پایه طرح مرحله سوم، تهیه برنامهکند.   و جزئیات در سطح را طرح می
از  احیـه که شامل آن دسته از فعالیت هـایی اسـت کـه در یـک دوره معـین برنامـه، بـر اسـاس سـهم ن         

  ) 18تواند اجرا شود (منبع  هاي ملی می گذاري سرمایه
  

    Process of spatial plan  شیطرح آما هیته مراحل
وضــع موجــود و  یبررســ«،   »مطالعــات یســامانده «مرحلــه   3بــه  شیطــرح آمــا هیــته نــدیفرآ

انجـام خواهـد    یو مل ـ یدر دو محور استان ها تیفعال نی. اشود یم میتقس »ينگر ندهیآ«و   »یسنج تیقابل
  )18است .(منبع   افتهی نجاما ندیفرآ نیا یاستان يها تیشد. بخش اعظم فعال
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    Site selection      یابی مکان
شده و با توجه به منـابع و امکانـات    نییتع طیتوان بر اساس شرا یآن م قیاست که از طر يندیفرآ

 ـ کرد. مکـان  نییرا تع تیفعال کی يمحل مورد نظر برا نیموجود، بهتر  ـدر واقـع تجز  یابی  ـو تحل هی  لی
 يهـا یژگیبـا و  ییفضا تیچند موقع ای کی افتنیبه منظور  یفیتوص يو داده ها ییتوأمان اطلاعات فضا

  )18باشد.(منبع  یمورد نظر کاربر م یفیتوص
       انجـام  یاض ـیو ر يآمـار  يانتخاب نقـاط نمونـه و پـردازش هـا     قیاز طر ای یبطور کل یابی مکان 

 یفیو توص یمکان ياستعدادها لیو تحل هیبا پردازش توأمان داده ها در سطح منطقه با تجز ایو  ردیگ یم
  .ردیگ یصورت م یخاص يکاربر يجهت انتخاب مکان مناسب برا

    Bio resource    زیستی منابع
ذخایر ژنتیکی، «کنوانسیون سازمان ملل متحد در تنوع زیستی منابع زیستی را چنین تعریف می کند: 

ارگانیسم ها یا اجزاء آنها، جمعیت ها، یا هر جزء زیستی دیگري از اکوسیستم ها بـا اسـتفاده بالفعـل و    
  )14(منبع »  بالقوه یا ارزشمند براي بشریت

  
    Task of spatial planing  نیسرزم شیآما فیوظا

  :شود یحاصل م ریبه شرح ز نیسرزم شیآما یو تخصص یاتیمفهوم عمل ر،یشش گانه ز فیدر وظا
  معلوم؛ يها تیفعال يبرا یابی مکان  -1
  معلوم؛ يها مکان يبرا یابی تیفعال  -2
  ؛ییایدر هر حوزه جغراف يریپذ توسعه تیو ظرف تیجمع نیتناسب ب  -3
  ت؛یاسکان جمع يمتناسب الگو يها نهیارائه گز  -4
  فضا؛ یسازمانده يمتناسب الگو يها نهیارائه گز  -5
  )18(منبع   ست؛یز طیحفاظت از مح باتیترت  -6
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  فناوري نانوواژگان  -2
  

    aramids  )مری(پل آرامیدها
کـولار بـراي   باشند.  آرامیدها ازخانواده نایلون ها بوده که معروفترین آنها شامل نومکس و کولار می

هاي دوچرخـه   ساخت جلیقه هاي ضدگلوله و یا بعنوان الیاف کمکی در افزایش مقاومت لاستیک چرخ
هاي ضدگلوله نیز  براي ساخت چرخ کولارشود از الیاف  شود. تصور می در برابر پنچر شدن استفاده می

ش نیـز اسـتفاده   هـاي ضـدآت   در آینده استفاده شود. مخلوطی از نومکس و کـولار بـراي سـاخت لبـاس    
  )15شود.(منبع  می

     Invisible fibbers  نامرئی الیاف
      پیشـنهاد  ءاي بـراي نـامرئی کـردن اشـیا     دانشمندان در بریتانیا و ایالات متحده راه حل هوشـمندانه 

  گیرد.  انجام می ،اي که متامتریال نام دارد کرده اند. این روش به کمک احاطه کردن شیء با ماده
هاي فلزي و مانند آن که براي  اي از حلقه هاي ریز و مجموعه اي است از ترکیب میله ماده متامتریال،

  )15اولین بار توسط دیوید اسمیت ( استاد دانشگاه کالیفرنیا) ساخته شد.(منبع 
    Biometric    کیومتریب
 ـانـدازه گ  قیشخص زنده از طر کی تیهو دییتا ای صیخودکار تشخ يها به روش کیومتریب  يری

 يمجموعه فناور کی کیومتریب بیترت نیشود.  بد یاطلاق م يو يرفتار ای یکیولوژیزیف يمشخصه ها
 ـب ياز مشخصـه هـا   یفوق ذکر شـد، برخ ـ  فیگردد. همچنان که در تعر یمحسوب م افـراد،   یکیومتری

 ایصورت و  یحرارت ای یهستند. اثرانگشت، الگوي عنبیه، الگوي خون يرفتار زین یو برخ یکیولوژیزیف
خطوط کـف   يالگو ای، هندسه دست و  DNAچشم،  هیشبک یعروق خون يچهره، الگو یکیزیف يالگو

امضاء ،  حوهحال صدا و نحوه مکالمه، ن نیو در ع یکیولوژیزیف يمشخصه ها يها دست از جمله مثال
  گردند. یمحسوب م يرفتار يمشخصه ها يها عبارات و نحوه راه رفتن از جمله مثال پینحوه تا
  

    Smart  polymers  هوشمند پلیمرهاي
شوند  پلاستیک هاي هوشمند ترکیباتی هستند که به طور خود به خود و هنگامی که حرارت داده می

شوند. این پلاستیک ها یا پلیمرهاي هوشـمند نیـاز بـه واکنشـی      تبدیل می به شکلی با اشتعال پذیري کم
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آمیدهاي هوشمند هسـتند کـه در    هوشمند، پلی رهايگیرد مثالی از پلیم دارند که در دماهاي بالا صورت
  )15شود. (منبع  هاي حریق آتش نشانان استفاده می حال حاضر براي حفاظت لباس

  
    sound trap screen  صداگیر يپارچه ا دیواره

به بـازار    شده،نوعی دیوار انعطاف پذیر صداگیرکه با الیافی از جنس ترویرا  پوشش داده   به تازگی،
امکان نصـب و برپـایی     شود. عرضه شده است. قطعات این دیواره که بر روي چارچوبی ویژه نصب می

  )15سریع دیواره را فراهم می آورند. (منبع 
  

     micro nano    نانو  میکرو
سرعتی هاي میکرو و نانو الکترو مکانیکی تحولی نوین در عرصه نانو بوده که با قیمتی کم و  سیستم

بالا، با کمک فنآوري ساخت مدارات مجتمع ساخته می شوند. به این شکل که پدیده هاي مختلفی چون 
  )15(منبع   نندک گشتاور، سرعت فشار، دما و غیره را حس کرده یا مخابره می

  
    Nano    نانو

بـاره  نانو از لغت یونانی نانوس  به معناي کوتوله گرفته شده است و در اصل، علمـی اسـت کـه در   
اجسام بسیار کوچک مطالعه میکند. یک نانومتر یک میلیونیم میلیمتر و ده مرتبه کوچکتر از اتم هیدروژن 

اي که نـاخن شـما در    ازهاند"کند،  است. تامسی کنی، محقق دانشگاه استنفورد آن را چنین توصیف می
لیکن مؤسسه علـوم طبیعـی   . هر چند که تعریف دقیقی از این علم وجود ندارد. "کند یک ثانیه  رشد می

 1تحقیق وتوسعه ي علم درباره ي موادي به اندازه ي تقریبا "کند:  در آمریکا نیز آن را چنین تعریف می
  )15.  (منبع "نانومتر 100تا 

     nano electronic  الکترونیک نانو
جوابگـو   با کوچکتر شدن میکرو الکترونیک به عرصه نانومتر، دیگر فنآوري لیتو گرافی سـیلیکونی 

آوري اطلاعات به ناچار توسط الکترونیک مولکولی و کوانتمی، احاطـه خواهـد شـد.     نخواهد بود و فن
و نانو لوله هـاي کربنـی و یـا مولکـول      لیمرهاهاي آلی بزرگ، پ الکترونیک مولکولی که بر پایه مولکول

DNA  هـایی حـداقل چنـد صـد برابـر       توارد بازار خواهد شد. این مواد سـرع  2007می باشد، تا سال
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هاي امروزي خواهد داشت. البته لازم به ذکر است، که نانو الکترونیک علاوه بـر پـردازش، شـامل     تراشه
  )15شود. (منبع  ذخیره سازي وانتقال اطلاعات نیز می

    nano powder    پودرها نانو
زه نانو پودر در محدوده  طول موج نوراست ، طول موج رنگ آن دقیقا با انـدازه آن برابـر   چون اندا

است. لذا این طول موج،آن را با تلالو بسیار زیادي منتشر می کننـد. مـثلا فلوئورسـانس فلـز و طـلا در      
خاصی از نور که نیاز به انتشار شدید طیف  واديبرابر است .در منور ها یا م 10حالت نانو پودر بیش از 

مرئی یا مادون قرمز است، می توان از نانو پودرها اسـتفاده کـرد. همچنـین بـراي رنـگ آمیـزي خـاص        
  )15هواپیما. (منبع 

     nano smart sensor  هوشمند يها حسگر نانو
نانو حسگرها ما را قادر خواهند ساخت تا بسیاري از متغیرها را با دقت بیشتري ارزیـابی کنـیم. بـا    

ملکول هاي بیولوژیکی قادر خواهیم بود کـه نانوحسـگر بسـازیم. نانوحسـگرها کاربردهـاي       استفاده از
کنترل نقل و انتقال محصولات کشاورزي و غـذایی   اربردهابسیاري در صنایع غذایی دارند.یکی از این ک

کاربردهاي دیگر شامل شناسایی پروتئین ها و نیز آشکار سـازي سـریع    .می باشد و نیز انبارهاي غذایی
  .است غذا سلامت حفظ به کمک براي زا بیماري عوامل

     nano Casing  ها روکش نانو
 هاي تک مولکولی، یکی دیگر از زمینه هاي مورد توجه در نانو مواد است. این ها و روکش نانو بتونه

اي آنهـا را   هاي نازك را می توان روي سطوح فلزي یا پلاستیکی نشاند و مقاومت سایشـی و ضـربه   لایه
  )15ارتقاء داد.  (منبع بشدت 

     nano  materials    مواد نانو
نانو مواد، مواد جدیدي هستند که داراي سبکی و مقاومت کششی بالا و عمر مفیدي چند برابر مواد 

  )15(منبع   .شوند ها تقسیم می ها و نانو روکش باشند که به دو دسته نانو کامپوزیت متداول می
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  پزشکیواژگان  -3
  

    modified Living  organism  زنده مدرن سمیارگان
آن  یکیدر ساختار مواد ژنت دیجد بیمدرن ، ترک يوفناوریاز ب يریبهره گ یکه ط يزنده ا سمیارگان

  )34شده باشد.(منبع  جادیا
    Nervous-System Depressant  یعصب ستمیس یافسردگ

   یعصب ستمیو از کار افتادن س یشود و باعث افسردگ یدر بدن م ادیکه باعث اثرات ز یبیترک
  )44است.(منبع  زهیمختل کردن فکر،و کاهش انگ بیترک نیشود.اثرات مهم ا یم

            Air pollution          آلودگی هوا

آلودگی هوا عبارتست از حضور یک یا چند آلاینده در هواي آزاد ماننـد گردوغبـار، دود غلـیظ، مـه      
تواند حیات انسان، گیاه یا جانوران  ها و تداوم که می ها، ویژگی آلوده، بوي نامطبوع، دود یا بخار با کمیت

و یا اموال انسانی را به مخاطره اندازد و یا به طور غیرقابل قبولی محل استفاده راحت از زندگی و اموال 
  گردد.

  
    Mental health concepts  یروان بهداشت
 تی ـشامل : سـلامت فکـر و روان، قابل   یبهداشت، بهداشت روان یکارشناسان سازمان جهانبه نظر 

 ییتوانا ،یاجتماع ،يفرد طیو اصلاح مح رییدر تغ ییتوانا گران،یارتباط موزون و هماهنگ با د يبرقرار
  باشد. یو مناسب، م عادلانه ،یبه طور منطق يزیغر لاتیدر حل تضادها و تما

    Human &animaln maladies  هاي انسان و دام بیماري
بسیاري از عوامل عفونی از انسان و حیوانات به یکدیگر قابل انتقال هستند. این دسته از بیماریها، از 

هاي انتقال به انسان برخوردارند که مراقبت از آنهـا اقـدامات گسـترده و متنـوعی را      چنان تنوعی در راه
کنند نظیر بیماري هایی چون تـب   از طریق آب و مواد غذایی انسان را مبتلا می نهااي از آ طلبد. دسته می

منتقـل   مالت .  برخی از آنها از طریق تماس مستقیم انسان با حیوانات اهلی و وحشـی آلـوده بـه آدمـی    
  .زخم شوند. همانند بیماري هاي سیاه می
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    Atropine    پادزهر
  )44.(منبع ردیگ یکه به عنوان پادزهر مورد استفاده قرار م ییدارو یبیترک
  

    bio safety nation Framework  یزیست یایمن یمل چارچوب
داخـل   يو بر اساس  الزامـات و نیازهـا   UNEP - GEF يکه در قالب پروژه توانمند ساز یچارچوب

  )34کشور تهیه شده است.(منبع 
  

    Bio technology  فناوري زیست
کلی براستفاده از موجودات زنـده   بشر در استفاده از علم تشکیل شده است و به طور هنر به معناي

هایی از موجودات زنده براي ساختن یا اصلاح محصولات یا فرآیندها به یک منظـور خـاص    قسمت یا
  )34اطلاق می شود. (منبع 

    Modern Bio technology  فناوري مدرن زیست
  زیست فناوري هاي زیر می تواند باشد: شامل  

نوترکیـب و یـا وارد کـردن      DNAالف) کار با اسید نوکلئیک در خارج از بدن موجود زنده، شـامل  
  مستقیم اسید نوکلئیک به داخــل سلـول ها و اندامک ها 

  )34.(منبع یاصلاح سنت يها ) آمیخته کردن سلول ها خارج از قرابت فامیلی، به استثناء روشب
  

    Blood cloting Agent  لخته کننده خون عامل
 نیاز ا يشود حرکت خون متوقف شود.مثال ها یم  لخته کننده خون که باعث ییایمیعامل ماده ش

  ).AC(دروژنیه دیانی)،و سHCL(دیکلرا دروژنی)،هCK(انوژنیس دیکلرا )،SA(نیمواد عبارتند از : آرس
  bio hazard agents  مخاطره آمیز یستیز عوامل

 ـنوترک يهـا  DNAها ، اسپورها،  يها ، باکتر روسیشامل و  ـ   بی ذرات  یو محصـولات آنهـا و حت
  )34و... می باشند.(منبع  ینیبال ينمونه ها
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     Post Traumatic Stress  روانی پس از تروما فشار
العـاده شـدید    زاي فـوق  اختلال از مجموعه اي از علایم که بدنبال مواجهه با عامل فشار آسیب نیا 
آورد و بـدنبال جنـگ، شـکنجه، بلایـاي      شده و بقدري ناتوان کننده است که فرد را از پاي در می ایجاد 

گی در سـوزي، بمبـاران و یـا زنـد     آتـش  ،ینظیر تصادفات راننـدگ  يطبیعی، حمله، تجاوز و سوانح جد
  .شود  یاردوگاه هاي اسراي جنگی شروع م

  
    Stress    یروان فشار

به شـکلی کـه پژوهشـگر مشـهور ریچـارد لازاروس  آن را تعریـف کـرده، حـالتی از          یفشار روان
ها افزون بر آن مقداري است که انسان بتوانـد بـا آن کنـار     اضطراب است که وقتی حوادث و مسئولیت

  بدن است. سودگیمیزان استهلاك و فر یبه زبان فیزیولوژي فشار روانشود. اما  بیاید، تجربه می
     Psychiatric Emergencies  یپزشک روان يها تیفور

 بودهخدمات مشاوره بحران  تیفعال فیط يورا ،یعاطف ای يرفتار يها پاسخ یپزشک روان يها تیفور
در مقابل  ییها شامل پاسخ ها تیفور نیمنابع جامع تر است. ا قیمداخله بهداشت روان از طر ازمندیو ن

 یاختلال عملکرد و علائم مهم يمصرف مواد ، موارد جد سوءگروه  ایفرد  یمنیکننده ا دیتهد يخطرها
  .ابدی یمداخله ، ادامه م رغمیاست که عل

  
    Defensive application of Bio safty  دفاعی زیست فناوري کاربردهاي

  واکسن بر علیه سموم وعوامل بیولوژیکتهیه  -ص عوامل بیولوژیک خطرناك ختشی
 -تهیه مواد زیستی  -تهیه بیوسنسورهاي خاص جهت شناسائی عوامل بیولوژیک ومواد شیمیائی  -

شبکه هاي اطلاعاتی پیشـرفته   -رایانه هاي زیستی -شبکه هاي عصبی زیستی جهت پردازش اطلاعات 
  )34بع بر اساس بیوانفورمتیک ها،سیستم هاي بیولوژیک و...  (من

  گازگرفتگی
شوند ، یکی گازهاي غیرسمی خفه کننده که فقط هـوا را   گازهاي خفه کننده به دو دسته تقسیم می

کنند و عبارتند از انیدریـدکربنیک، متـان، اتـان، ازت و غیـره و      رقیق نموده و اختلال در تنفس ایجاد می
جریان خون سیستم عضـلانی و  دیگري گازهاي سمی خفه کننده که ضمن اختلال در سیستم تنفسی و 
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نماید و عبارتند از : اکسید کربن، گازهاي نیتره، گاز ئیدروژن سولفوره، گاز کلر،  اعصاب را نیز مختل می
  آمونیاك و غیره.

  
    Cesium-137  پرتو گاما منبع

شود.بطور معمول در اندازه  یعیتواند باعث آلوده شدن منطقه وس یکه م يقو يمنبع پرتو گاما کی
  سال است. 2/30رود.در نصف عمر دستگاه  یو تشعشع مواد بکار م یصنعت يها يریگ

    Genetic enginnering  ژنتیک مهندسی
شاخه اي از علوم زیستی که امکان دستکاري و تغییر درژن هاي موجودات زنده و یا انتقال ژن هاي 

  )34صفات دلخواه می شود.(منبع ویژه بین موجودات زنده را ایجاد کرده و از این طریق موجب تکثیر 
    Genetical modified organism  دستورزي ژنتیکی زنده موجودات

شود که با استفاده از زیست فناوري مدرن، واجد یک ترکیب جدید  یگفته م يبه هر موجود زنده ا
  )34باشد.(منبع  یاز ماده ژنتیک

  
  Viruses    روسیو

مولکول هاي بزرگ، پیچیده و استثنایی هسـتند کـه بـه     توان گفت که ویروس ها به طور خلاصه می  
طور اجباري براي عمل تکثیر و اعمال متابولیسمی خود به سلول میزبان نیاز دارنـد و بـه همـین علـت     

 ـ      می تـرین   سـاده  هـا  روستوان آنها را به عنوان انگل یا پارازیـت بـه حسـاب آورد. از طـرف دیگـر، وی
  باشند میمیکروارگانیسم ها از نظر ساختمان 
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صطلاحاتا  معادل فارسی 
A 
Acceptance  risk 

  
  ریسک قابل قبول

Acid rain باران اسیدي  
Action secret اقدام پنهان 

Active Defense دفاع عامل 

Active electronic 
Deception 

 فعال یفریب الکترونیک

Active Homing  
Guidance 

 هدایت هومینگ فعال

Active sensors حسگرهاي فعال 

Adaptation سازگاري 

Agro terrorism آگرو تروریسم 

Air reconnaissance شناسایی هوایی 

Air Threat تهدید هوایی 

Ambush cyber کمین سایبري 

Anti-radiate coating 
of  radar 

پوشش هاي ضد بازتاب 
 راداري

Aramid (پلیمر) آرامیدها  

Artificial screens تور هاي مصنوعی 

Asset دارایی 

Atmospheric 
absorption 

 جذب جوي

Attack goals اهداف تهاجمی 

Auditing بازرسی در سطح شییء 

Auto Encryption سیستم رمز خودکار  

صطلاحاتا  معادل فارسی 
system 
B 
Backdoor  درب پشتی 

Bacteria  باکتري  

Barrage Gamer اختلال کننده سدي 

Basis plan of  Spatial 
planning 

 طرح پایه آمایش سرزمین

Basis tremble ارتعاش پایه 

Bearable risk ریسک قابل تحمل 

Bio resource منابع زیستی 

bio security امنیت زیستی 

Bio sensors  حسگرهاي زیستی 

Bio technology زیست فناوري 

bio terrorism بیو تروریسم 

Bio-at Climatology اقلیم شناسی حمله زیستی 

Biohazard agents  عوامل زیستی مخاطره
 آمیز

Biohazard warning 
symbol 

خطر بر چسب هشدار 
 بیولوژیک

Biologic diagnosis 
method 

روش تشخیص عوامل 
 بیولوژیک

Biologic agent 
groups 

بندي عوامل تقسیم
 بیولوژیک 

Biologic 
decontamination 

 آلودگی زدایی بیولوژیک

Biological Agents عوامل زیستی 
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صطلاحاتا  معادل فارسی 
Biological Agents عوامل بیولوژیک 

Biological agents 
treat 

 تهدیدعوامل زیستی

Biological 
Containment 

 حصر بیولوژیکی

Biological defense دفاع بیولوژیک 

Biological Terrorism تروریسم بیولوژیکی 

Biological warfare جنگ بیولوژیکی 

Biological Weapons تسلیحات بیولوژیک 

Biological weapons سلاح هاي زیستی 

Biometric بیومتریک 

Bio safety ایمنی زیستی 

Bio safety nation 
Framework 

چارچوب ملی ایمنی 
 زیستی

Biotechnology آوري زیستیفن 

Black propaganda تبلیغات سیاه 

Blast effects on 
building 

 آثار انفجار بر ساختمان

Blast loading بارگذاري انفجاري 

Blast protective 
systems 

 حفاظتی هاي سامانه
 ينفجارا

Blending همگون سازي 

Brightness درخشندگی 

Building national 
regulation 

 مقررات ملی ساختمان

Buried semi buried 
structure 

سازه نیمه مدفون و 
 مدفون

صطلاحاتا  معادل فارسی 
C 
 
C4 I 

  
 سامانه فرماندهی و کنترل

Camouflage استتار 

Camouflage 
destroyer Agent 

 استتارعوامل مخرب 

Camouflage 
discipline 

 انضباط استتار

Camouflage painting رنگ آمیزي استتاري 

Camouflage screen تور استتار 

Camouflage method روش هاي استتار 

Carbon fibbers الیاف کربنی 

Casing Nano هاروکش نانو 

Catastrophic 
Incident 

 حادثه فاجعه انگیز

Secret collection آوري پنهانیجمع 

Chaff چف 

Chat room (گفتگو)تالار چت 

Checklist چک لیست 

Chemical 
decontamination 

 رفع آلودگی شیمیایی

Chemical protected 
shelter 

 پناهگاه حفاظت شیمیایی

Chemical medic 
Protection 

 اظت پزشکیفح
  شیمیایی

Chemical terrorism  شیمیاییتروریسم 

chemical warfare جنگ شیمیایی 

Chemical weapon سلاح شیمیایی 
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صطلاحاتا  معادل فارسی 
Civil Defense  دفاع غیرنظامی 

Collective protection ییشیمیا (حفاظت جمعی  

Combat intelligence اطلاعات رزمی 

Combat 
management system 

سیستم مدیریت صحنه 
 نبرد

Combined 
Encryption 

 رمز ترکیبی

Communication 
Intelligence 

 جاسوسی مخابراتی

Communicate/ 
Dispatch Center 

 مرکز ارتباطات/ اعزام

Community 
Recovery 

 بازسازي اجتماعی

Computer Virus ویروس رایانه اي 

Computer worm کرم رایانه اي 

Communication 
systems jamming 

هاي  اختلال سیستم
 مخابراتی

Concealment اختفاء  

Concealment. Green 
with cover 

 اختفاء با فضاي سبز

Concrete floor 
shelter 

 پناهگاه طاق بتنی

Consequence پیامد 

Consequence 
Management 

 مدیریت پیامدها

Controversy Drill ايرزمایش مباحثه 

Coordinate هماهنگ کردن 

Cost-Benefit analysis سود -آنالیز هزینه 

Counter intelligence ضد اطلاعات 

صطلاحاتا  معادل فارسی 
Countermeasures اقدامات متقابل 

Counter measures 
analysis 

 آنالیز اقدامات متقابل

Counter 
reconnaissance 
Principal 

 اصول ضد شناسایی

Cover پوشش 

Covering screens تور هاي پوششی 

Covert Psychological 
Operation 

 روانی پنهان عملیات

Crisis بحران 

Crisis management مدیریت بحران 

Crisis management 
process 

 فرآیند مدیریت بحران

Critical Centers  مراکز حساس 

Critical 
Infrastructure 

 زیرساخت حیاتی

Cultural & social 
Threats 

 تهدیدات اجتماعی و
  فرهنگی

Cyber Attack سایبري لهحم 

Cyber Crime جرم سایبري 

Cyber terrorism تروریسم سایبر  

Cyber warfare جنگ سایبري 

D 
Deception 

 فریب

Deceptive  model ماکت فریبنده  

Decontamination رفع آلودگی 

Defense goals اهداف تدافعی 
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صطلاحاتا  معادل فارسی 
Defense دفاع  

Deflection due social 
formation 

هنجارهاي انحراف از 
 اجتماعی

Deformed screen تور هاي تغییر شکل یافته 

Delphi method روش دلفی 

Demerging اهریمن سازي 

Demobilization اتمام بسیج عمومی 

Denial of Service انکار خدمات 

Deputy نماینده سازمانی 

Destroyer effects 
reduction 

 کاهش اثرات مخرب

Detection  سازيآشکار 

Deterrence بازدارندگی 

Development توسعه 

Agent Diagnosis 
immunologic 
method 

روش ایمونولوژیک 
 تشخیص عوامل

Digital warfare نبرد دیجیتالی 

Disaster فاجعه، بلا 

Disaster Recovery 
Center 

 مرکز بازسازي بلایا

Dispersion پراکندگی 

doctrine دکترین 

Drill رزمایش 

Drill manage Report مدیریتی رزمایش گزارش 

E 
Early warning 

  اعلام خبر

صطلاحاتا  معادل فارسی 
ECCM  
Electronic Counter-
Counter Measures 

اقدامات ضد ضد 
 الکترونیکی

Electronic Counter 
Measures(ECM) 

 اقدامات ضد الکترونیکی

ECM اقدامات ضد پارازیت 

Economic Threats  اقتصاديتهدیدات 

Economic warfare جنگ اقتصادي 

Electromagnetic 
Radiate Resources 

منابع تابش الکترو 
 مغناطیس

Electromagnet 
Spectral 

 طیف الکترو مغناطیس

Electromagnetic 
Interference 

 تداخل الکترومغناطیسی

Electro-Magnetic 
Pulse 

 بمب الکترومغناطیسی 

Electronic Deception فریب الکترونیکی 

Electronic Jamming  پارازیت رسانی
 الکترونیکی

Electronic warfare جنگ الکترونیک 

EM Compatibility سازگاري الکترومغناطیسی 

Emergency شرایط اضطراري 

Emergency 
Operations Center 

مرکز عملیات شرایط 
 اضطراري

Emergency Public 
Information 

اطلاعات عمومی شرایط 
 اضطراري

Emergency Support 
Function  

عملکرد پشتیبانی 
 اضطراري
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صطلاحاتا  معادل فارسی 
EMI filters  فیلترهايEMI  

EMP Generator 
System 

 EMPسیستم تولید کننده 

Encryption رمزدارکردن 

Encryption data رمزگذاري داده ها 

Encryption private 
key 

 کلید خصوصی رمز

Environment 
warfare 

 جنگ محیطی

Epidemiology اپیدمیولوژي 

Epidemiologic 
surveillance 

 مراقبت اپیدمیولوژیک

Eradication پاکسازي 

ESM  اقدامات پشتیبانی
 الکترونیک

Sniffer software نرم افزار اسنیفر 

Strategic 
Information 
estimate 

برآورد اطلاعات 
 استراتژیکی 

Strategy Psychology. 
Opera 

 روانی استراتژیکعملیات

Strategic 
Reconnaissance 

 شناسایی استراتژیک

Event management مدیریت پیامدها 

Explicit Knowledge دانش صریح یا آشکار 

F 
 
Facial-Scan 

  
 چهره نگاري

Final guidance 
reconnaissance. 

 شناسایی هدایت نهایی

Pharmacy  عوامل بیوتروریسم

صطلاحاتا  معادل فارسی 
Bioterrorism. Agents کشاورزي 

Field Drill رزمایش میدانی 

Finger- Scan انگشت نگاري 

Firewall دیواره آتش 

First Responder مقابله کنندگان اولیه 

Flare deceptive فریب دهنده فلیر 

Food safety ایمنی غذا 

Food security امنیت غذایی 

Fortification استحکامات 

G 
 

 

gap nuclear ايشکافت هسته 

Gene chip method هاي ژنیروش تراشه 

Genetic engineering مهندسی ژنتیک 

Genetically modified 
organism 

موجودات دستورزي 
 ژنتیکی زنده

Geographic 
Information System 

اطلاعات  سامانه
 جغرافیایی

GIS سنجش از دور 

GIS Application کاربردهاي سنجش از دور 

Global Terrorism تروریسم جهانی 

GPS سیستم موقعیت یاب جهانی  

GPS Navigational 
guidance 

سیستم هدایت ناوبري با 
GPS 

Graphite گرافیت 
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صطلاحاتا  معادل فارسی 
Graphite fibers الیاف گرافیتی 

Gray propaganda تبلیغات خاکستري 

ground Spatial 
Search 

 زمین فضاییتجسس 

ground 
reconnaissance 

 شناسایی زمینی

Ground structural سازه هاي رو زمینی 

Grounding زمین کردن 

Guidance missile موشک هدایت شونده 

Gyroscope ژیروسکوپ 

H 
Hacker 

  
 هکر

Hand-Scan هندسه دست 

Hank detect system کشف نفوذسیستم 

Hazard مخاطره 

Hazard mitigation کاهش مخاطرات 

hazards انواع مخاطرات 

Helping امداد رسانی 

HEMP  پالس الکترومغناطیسی
 هسته اي

Hiding بدل سازي 

Horizontal screen تور افقی 

Human &animal 
maladies 

 بیماري هاي انسان و دام

I 
ICT 

فن آوري اطلاعات و 
 ارتباطات

صطلاحاتا  معادل فارسی 
Identification & 
Authentication 

 تشخیص و سندیت

Imitation 
Communicate. 
Deception 

 فریب مخابراتی جعلی

Imitative Deception فریب تقلیدي 

Implicit Knowledge دانش ضمنی یا پنهان 

Important Centers مراکز مهم 

Incapacitating 
agents 

 کنندهعوامل ناتوان

Incident حادثه، واقعه  

Incident Command فرماندهی سانحه 

Incident Command 
System 

 سیستم فرماندهی سانحه

Incident Mitigation کاهش اثرات سانحه 

Incident National 
Manage.  
System 

سیستم ملی مدیریت 
 حادثه

Individual Pathology شناسی فرديآسیب 

Information اطلاعات 

information 
operation 

 اطلاعاتی عملیات

Information security امنیت اطلاعات 

Information warfare جنگ اطلاعات 

Infrastructure زیرساخت 
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Infrastructure 
Coordinate. National 
Center 

مرکز ملی هماهنگی 
 زیرساخت ها

insider EMI  تداخل الکترومغناطیسی
 داخلی

Insider security  داخلیامنیت  

Insider Security 
Information 

 اطلاعات امنیتی داخلی

Intelligence جاسوسی 

intelligence satellite ماهواره جاسوسی 

International hosting برون سپاري بین المللی 

invisible fibers الیاف نامرئی  

J 
jamming 

  اختلال

Iris –Scan عنبیه نگاري 

K 
 
Key Resources 

  
 منابع کلیدي(حیاتی)

kind of drill انواع رزمایش 

knowledge دانش 

Knowledge Manage. 
Performa 

 منافع مدیریت دانش

Knowledge 
Management 

 مدیریت دانش

L 
 
Leakage of slot 

  
 هانشت از روزنه

Loading Pattern الگوي بارگذاري 

vocational resolution قدرت تفکیک مکانی 

M 
Malformation 
Recognition 

  
 تشخیص ناهنجاري

Manipulative 
Deceptive. 

 فریب جعلی

Mass destruction 
weapons 

سلاح هاي کشتار 
 جمعی

massaging services  خدمات پیام رسانی 

MDW weapons سلاح هاي نا متعارف 

Media tools ابزار رسانه اي 

media war جنگ رسانه اي 

Mental health  بهداشت روانی 

Military Strategy نظامی راهبرد 

Military Deception فریب نظامی 

Military Doctrine دکترین نظامی 

Military information اطلاعات نظامی 

Military Pathology شناسی نظامیآسیب 

Missile guidance 
system 

 سیستم هدایت

Mitigation پیشگیري 

Mobile shelter پناهگاه هاي سیار 

Mobilization بسیج کردن 

Mobilization Center مرکز بسیج منابع 

Modern 
Biotechnology 

 زیست فناوري مدرن

modern Camouflage 
Covers 

 مدرن پوشش هاي استتار
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Modern living 
organism 

 ارگانیسم زنده مدرن

Model screens تور هاي ماکتی 

Multi spectral 
Camouflage. 

 استتار چند طیفی

Multiagency 
Coordinate. Entity 

 نهاد هماهنگی سازمانها

Multiagency 
Coordination System 

سیستم هماهنگی 
 سازمان ها

Multi Alphabet 
encrypts 

 رمزهاي چند الفبایی

N 
 
Nano 

  
  نانو

Nano materials مواد نانو 

Nano powder پودرها نانو 

Narco terrorism نارکوتروریسم 

National Leadership رهبري ملی 

National Security امنیت ملی 

National security 
implement 

 هاي امنیت ملیمؤلفه

National Strategy استراتژي ملی 

Nationalist terrorism تروریسم ناسیونالیستی 

Natural Language 
Process 

 زبان طبیعی پردازش

Natural screen تور هاي طبیعی 

naval 
reconnaissance 

 شناسایی دریایی

Navigational 
guidance 

 هدایت ناوبري

Nuclear reactor fuel ايسوخت راکتور هسته 

Near Infra-red 
sensor 

حسگر مادون قرمز 
 نزدیک

Neurotic agents عوامل عصبی 

News processing  اخبارپرورش 

NG نیتروگلیسیرین 

Noise Jamming پارازیت اغتشاشی 

Noise screens تور هاي پارازیتی 

Nongovernmental 
Organization 

 سازمان غیردولتی

  
Nuclear power unit  واحد سنجش قدرت

 ايهسته

Nuclear Bomb ايبمب هسته 

Nuclear bomb 
structure 

 ايساختمان بمب هسته

Nuclear Incident 
Respond Team 

تیم مقابله با حوادث 
 هسته اي

Nuclear reactor راکتور اتمی 

Nuclear terrorism تروریسم هسته اي  

O 
 
one degree safe 
structural 

  
 سازه امن درجه یک

Oblique screens تور هاي مایل 

Operation Drill رزمایش کارکردي 
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operation graphite 
bomb 

 عملکرد بمب گرافیتی

Operation of 
smoking 

 عملیات دود

Opposition. Of 
Graphite bomb 

 گرافیتی با بمب مقابله

Operation Security عملیات امنیت 

Organize ساماندهی 

Organize Crimes جرائم سازمان یافته 

Outsider security امنیت خارجی 

Outsider Security 
Informant. 

 اطلاعات امنیتی خارجی

Overhear استراق سمع 

Ozone layer لایه ازن 

P 
Passive Deception 

  
 الکترونیکی غیر فعال فریب

Passive defense 
great goals 

اهداف کلان پدافند 
 غیرعامل

passive Defense in 
Russian 

پدافند غیرعامل در 
 روسیه

Passive defense 
principle 

 اصول پدافند غیرعامل 

Passive Defense پدافند  ، دفاع غیرعامل
 غیرعامل

Passive Homing 
guidance 

هدایت هومینگ 
 غیرفعال

Passives sensor غیر فعال  حسگر 

Pathology شناسیآسیب 

Pattern طرح کلی اشیاء 

people Evacuation تخلیه مردم 

Personnel protection 
of chemical agent. 

محافظت فردي از 
  ییعوامل شیمیا

Personal Firewall دیواره آتش شخصی 

Physical security امنیت فیزیکی 

Planning ریزيبرنامه 

Planning ریزيطرح 

plant Index گیاهان شاخص 

Politic cryptic 
operation 

 عملیات پنهان سیاسی

Politic Threats  سیاسیتهدیدات 

Pollutant  آلاینده 

Post-Traumatic 
Stress 

 فشار روانی پس از تروما

Pre- crisis 
preparedness 

 آمادگی قبل از بحران

Preparedness آمادگی 

Prioritization of  Risk 
evaluate  

اولویت بندي ارزیابی 
  ریسک

Process Hazard 
Analysis 

 آنالیز خطرفرآیند

Process of spatial 
plan 

 مراحل تهیه طرح آمایش

Propagation تبلیغات 

Propagation of cover انتشار از روي پوشش 
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protective Security 
layers 

 لایه هاي امنیتی حفاظت

Protecting of Data 
Integrity 

داده  محافظت از جامعیت

Protection  of Critical 
Infrastructure 

هاي اظت از زیرساختفح
  حیاتی

protection mask ماسک حافظت 

Protection of  EMP  حفاظت در برابرEMP 

Protection sanctum حریم حفاظتی 

Protective structural سازه حفاظت کننده  

Psychiatric 
Emergencies 

 هاي روانپزشکی فوریت

Psychological 
Operation 

 عملیات روانی

Psychological action اقدام روانی 

Psychological 
operation 

 عملیات روانی

Psychological 
Warfare 

 جنگ روانی

public diplomacy دیپلماسی عمومی 

Public key 
encryption 

 رمزنگاري کلید عمومی

Public key system سیستم کلید عمومی 

purring with 
Centrifuge 

 غنی سازي با سانتریفیوژ

R 
Radar Absorbent 
Materials 

  
 مواد جاذب رادار

radar absorbing 
paint 

 رنگ جاذب راداري

Radar Camouflage 
technique 

 روش هاي استتار راداري

Radar Camouflage استتار راداري 

Radar Cross 
Section(RCS) 

 سطح مقطع راداري

Radar detecting 
reduction 

کاهش امکان شناسایی 
  رادار

Radar frequency 
bands 

باندهاي فرکانسی 
 راداري

Radar sensors حسگرهاي راداري 

radiometric 
resolution power 

قدرت تفکیک 
 ادیومتریکر

Ready-mixed 
concrete shelter 

 پناهگاه بتنی پیش ساخته

Receiver system سامانه گیرنده  

Reconnaissance 
systems 

 سیستم هاي شناسایی

Reconnaissance 
launchers 

 سکوهاي شناسایی

Reconnaissance 
Agents 

 عوامل شناسایی

Reconnaissance شناسایی 

reconnaissance on 
map 

 شناسایی روي نقشه

Reconstruction بازسازي 

Recovery (پس از بحران) بازیابی 

Recovery بهبودي 

Reduce RCS کاهش سطح مقطع راداري 

Residual Risk ریسک باقیمانده 

Retina-Scan شبکیه نگاري 
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Retreat عزلت گزینی 

Risk ریسک 

Risk Acceptance پذیرش ریسک 

Risk Analysis تجزیه و تحلیل ریسک 

Risk Control کنترل ریسک 

Risk Elimination حذف ریسک 

Risk Estimation برآورد ریسک 

Risk Estimation تخمین ریسک 

Risk Evaluation ارزیابی ریسک 

Risk Identification شناسایی ریسک 

Risk management 
Framework 

چارچوب مدیریت 
 ریسک

Risk management مدیریت ریسک 

Risk Profile نمایه ریسک 

Risk Reduction کاهش ریسک 

Risk Transfer انتقال ریسک 

Root kit روت کیت 

S 
 
Safety sanctum 

  
 ایمنیحریم 

SBEMP  انفجار هسته اي در
 سطح زمین

Security sanctum حریم امنیتی 

Security 
Countermeasure  

 اقدامات ضد امنیتی

Security policy سیاست امنیتی 

security socket layer لایه سوکت امن 

Segregation of 
subsystem 

 ها جداسازي زیر سامانه

Semi-auto 
Encryption system 

 سیستم رمز نیمه خودکار

Scenario سناریو 

Sensor حسگر 

sensor power 
indexes 

شاخص هاي توانمندي 
 حسگر

ceramic Covers پوشش هاي سرامیکی 

Shelter پناهگاه 

Shelter of Faraday قفس فارادي 

Shooting  رها سازي  

Shun Chemical 
contamination 

 اجتناب از آلودگی
 شیمیایی

Signal Intelligence جاسوسی سیگنالی 

Site selection مکان یابی 

Site selection 
execution 

 اجراي مکان یابی

Site selection 
indexes 

  شاخص هاي مکان یابی

Smart mine هاي هوشمندمین 

Smart polymers پلیمرهاي هوشمند 

smart Nano sensor حسگر هاي  نانو
  هوشمند
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Smoke دود 

Smoke Camouflage استتار دود 

Smoke effects اثرات دود 

Smoke screen پرده دود 

Smoke screening دودهاي دیواره اي 

Smoking metal   مواد دود زا  

Social engineering 
attack 

 حمله مهندسی اجتماعی

Social Pathology شناسی اجتماعیآسیب 

Soft power قدرت نرم 

Soft  warfare جنگ نرم 

Social engineering مهندسی اجتماعی 

spacing 
reconnaissance 

 شناسایی فضایی

Spam (اسپم)هرزنامه 

Spatial organization سازمان فضایی 

Spatial planning ریزي فضاییبرنامه 

Spatial planning آمایش سرزمین 

Spatial planning 
Component 

 سرزمین اجزاء آمایش

Spectral resolution قدرت تفکیک طیفی 

Spot jammer اياختلال کننده نقطه 

Spyware جاسوس افزار 

Status room اتاق وضعیت 

Stealth خفیه کاري 

Steganography پنهان نگاري 

Strategic 
Information 

 اطلاعات استراتژیک

Strategic of Warden  استراتژي پنج حلقه
 واردن

Strategy راهبرد 

Stress فشار روانی 

Structure loading بارگذاري سازه 

Susceptibility حساسیت پذیري 

Suspension screens تور هاي تعلیقی 

Sweep jammer اختلال کننده جاروبی 

Sweep Lock- on 
jammer 

اختلال کننده جاروبی 
 نقطه اي

System Privileges مجوزهاي سیستم 

T 
 
Tactical Psychology. 
Operation 

  
 روانی تاکتیکیعملیات

tactical 
reconnaissance 

 شناسایی تاکتیکی

tally بر چسب زدن 

Target detection  شناسایی هدف یابی  

Task of spatial 
planning 

 وظایف آمایش سرزمین

Thermal insulations عایق هاي حرارتی 

Thermal Camouflage  استتار حرارتی 

Thermal camouflage 
paint 

 رنگ استتار حرارتی
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Thermal Infra-red 
sensor 

حسگر مادون قرمز 
 حرارتی

Terri development 
planning 

ریزي توسعه برنامه
 ايمنطقه

Terrorism تروریسم 

Texture بافت 

Threat تهدید 

Three degree safe 
structure 

 سازه امن درجه سه

Thwarting عقیم گذاري 

timing resolution قدرت تفکیک زمانی 

Toxins توکسین ها 

Toxic metals فلزات سمی 

Topology in GIS  توپولوژي درGIS 

Track ردپا 

Tran territorial 
Threats 

 ايتهدیدات فرامنطقه

Trap Door درب مخفی 

Treats Identification 
 

 شناسایی تهدیدات

triangle deceiver 
 

 فریب دهنده هاي سه کنج

Trojan Horse اسب تروجان 

Two degree safe 
structure 
 

 سازه امن درجه دو

 
 

  

U 
UAV 

  
  هواپیماي بدون سر نشین

Ultraviolet sensor حسگر ماوراء بنفش 

Underground shelter پناهگاه هاي زیرزمینی 

under water Sonics زیرآبیهاي شنود 

underground 
structure 
 

 سازه زیر زمینی

Uranium pure غنی سازي اورانیوم 

Uranium اورانیوم 

 
User Privilege 

 مجوز کاربري

V 
 
Vegetation 
&Camouflage 

  
 فضاي سبز و استتار

Vegetation Design طراحی پوشش گیاهی 

Vegetation 
maintenance 

 نگهداري پوشش گیاهی

Vertical screens تور هاي عمودي 

Viewing Principle اصول منظره سازي 

Vigenere Code رمز ویژنر 

Viruses ویروس 

Visible sensors حسگرهاي مریی 

Vital Centers مراکز حیاتی 

Vocation terrorism ايتروریست حرفه 

Vulnerability آسیب پذیري 
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W 
 
Water Biological 
Threats 

  
 تهدیدات بیولوژیکی آب

Water physical 
Threats 

 تهدیدات فیزیکی آب 

Water cyber Threats تهدیدات سایبري آب 

Water Threats تهدیدات آب آشامیدنی  

Watermark Pattern الگوگذاري دیجیتال سند 

Wired Tapping شنود قانونی 

Wisdom ردخ 

with hat Hacker هکر کلاه سفید 

Without Director 
Equipment. 

تجهیزات بدون سرنشین 
 دریایی
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